=20
L NET REPORT

http://www.rnds.com.ar

Las principales amenazas a las corporaciones

Ranking de ataques informaticos

La infeccidon por cédigos maliciosos alcanzd al 46.69% de las empresas en Latinoamérica durante el

2011y ha crecido un 8.49% con respecto al 2010, ubicdndose en el primer lugar entre los incidentes

sufridos por las compahnias de la region.

S egun la ultima edicién del
ESET Security Report para La-
tinoamérica, el 46% de las empre-
sas de Latinoamérica sufrio un ata-
que de malware. Este informe ana-
liza el estado de la seguridad in-
formatica en la regién y presenta
los resultados de las encuestas re-
alizadas a mas de 3.300 profesio-
nales de distintas organizaciones.

De este modo, el malware se man-
tiene entre las principales proble-
maticas de seguridad informatica
que las empresas debe enfrentar.
Sin embargo, durante 2010, sélo
el 38,20% de los encuestados ase-
guré6 haber sufrido un ataque de
cédigos maliciosos en su companiia,
por lo que la tasa de incidentes
crecié un 8.49% en sélo un afo.

Entre los principales ataques, se
ubica en segundo lugar la explo-
tacién de vulnerabilidades, infor-
mada por el 14.31% de los encues-
tados; sequida de cerca, en el tercer
puesto, por la falta de disponibilidad
de recursos informaticos, con el
14.22%y, en el cuarto lugar, por el
acceso indebido a los sistemas de
la companiia, con el 11.83%.

“Pese a que el malware es el in-
cidente mas comun, los profesio-
nales de Latinoamérica se mani-
festaron mas preocupados por la
fuga de informacion (60.88%) que
por el ataque de cédigos maliciosos
(55.52%), cuestion que puede en-
tenderse a partir del caso Wikileaks
y el surgimiento y auge de los
grupos hacktivistas durante el ul-
timo ano, que causaron incerti-
dumbre en el ambiente corpora-
tivo, debido a la realizacién de ata-
ques focalizados a grandes em-
presas’; asegurd Sebastian Bortnik,
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El pais que se ubica primero en
el ranking es México, donde el
82,05% de los profesionales en-
cuestados reporté durante el afo
pasado haber registrado un inci-
dente de malware en suempresa.
En segundo lugar, se encuentra
Ecuador, conel 77.88%y en el ter-
cero, Peru con el 56.02%.

Ademas, el 92.17% de los entre-
vistados indicé no contar con pro-
teccion antivirus en los dispositivos
moviles corporativos. Se trata de
un dato preocupante teniendo en
cuenta que de 41 nuevas variantes
de codigos maliciosos para siste-
mas operativos Android analizadas
por el Laboratorio de Investigacion
de ESET Latinoamérica, el 70%
aparecioé durante el Ultimo semes-
tre de 2011, constituyéndose como
el periodo de mayor desarrollo de
amenazas para esta plataforma
en los Ultimos dos afos.

Con respecto al ano pasado, se
observa que muchos valores sein-
crementaron y se mantiene la ten-
dencia a invertir mayor cantidad
de recursos en la concientizacién
de los empleados en seguridad de
la informacion. No obstante, no se
puede afirmar que esta mayor aten-
cion se haya reflejado positivamente
el estado actual de la seguridad
corporativa de América Latina, ya
gue, como se ve en este informe,
la tasa de infeccion de malware en

las empresas se incrementé en un
849% entre 2010y 2011, de acuer-
doalorespondido en las encuestas.

Por otro lado, la preocupacion de
las empresas por la fuga de infor-
macién aumento un 50% respecto
al ano pasado. Esto puede estar li-
gado al impacto provocado por
Anonymous con sus ataques de
denegacion de servicio a diferentes
sitios de América Latinay el mundo.
A pesar de que la mayoria de estos
ataques fueron realizados a sitios
gubernamentales, muchos de ellos
fueron realizados sobre grandes
empresas. Este escenario, lleva a
que muchas empresas de laregién
aumenten sus preocupaciones ha-
Cia este tipo de amenaza.

Las empresas incrementaron la
utilizacion de los antivirus en sus
sistemas. Si bien la mejora no su-
pera el 10% con respecto al afio
pasado, es un dato a tener en
cuenta, ya que la proteccién anti-
virus es un método muy eficaz a
para lidiar con amenazas, sobre
todo masivas, que afectan a la or-
ganizacion. Lamentablemente, es
una informacion que las empresas
todavia no valoran correctamente,
ya que no poseen una tecnologia
antivirus en sus equipos. Este dato
puede estar ligado al aumento en
las infecciones registradas, ya que
dichas amenazas no tienen otro
mecanismo mas eficiente que un
antivirus para ser correctamente
mitigadas. m






