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Rueda de la imagenologia

Bosch ha perfeccionado el
estudio de la "imagenologia", la
ciencia de la vigilancia. El avance
en la eficacia de las imagenes se
logra a través de una calidad de
imagen que va mas alla de los
limites y los estandares, y que
marca la direccidn a seguir en el
sector de la vigilancia de
seguridad por video.

Captura

« Sofisticado y potente procesamiento
de imagenes: La camara 2X de Bosch
utiliza un software de Ultima generacion
para analizar y mejorar cada pixel. La
potencia adicional de procesamiento y
los nuevos algoritmos muestran image-
nes con un nivel de detalle insuperable.
» Mayor nitidez en condiciones de poca
iluminacion: Para todas las escenas, las
camaras Dinion 2X de Bosch generan
dos imagenes para obtener un resultado
mas claro: una larga exposicidon permite
revelar los detalles de las zonas mas os-
curas de la escena, mientras que una ex-
posicion corta capta las zonas mas
iluminadas. A continuacién, el procesa-
dor de sefales digitales mezcla los pi-
xeles de cada imagen para obtener la
maxima nitidez de imagen. Este nivel de
amplio rango dindmico es exclusivo de
Bosch gracias a su procesador de sefia-
les digitales de 20 bits.

« Vision en condiciones de poca ilumi-
naciéon: La iluminacién de infrarrojos
permite que las camaras de Bosch pro-
vean informacion de video completa y
precisa en condiciones de poca ilumina-
cion. Como consecuencia, se mejora la
calidad de la imagen y se disminuye la
velocidad de bits y los requisitos de al-
macenamiento. La tecnologia de difu-
sion 3D, exclusiva de Bosch, ilumina en
forma eficaz el primer plano y el fondo
de la escena para aportar luz donde sea
requerido por la camara.

« Estabilizacion de la imagen: El proce-
samiento de video integrado en los codi-
ficadores y camaras IP de Bosch permite
estabilizar las imagenes de video. Una
imagen estable supone una mejor calidad
y, por tanto, un video mas eficaz. La re-
duccién del movimiento permite una
compresion eficaz que, a su vez, reduce
el ancho de banday el almacenamiento, y
mejora considerablemente la utilizacion
de lared y el rendimiento del analisis in-
teligente de video.

« Disefio mecanico y ambiental: Se reali-
zaron examenes exhaustivos de fiabilidad
y se sometié a los productos a duras

pruebas para garantizar el cumplimiento
de los estandares de seguridad, garantias
y certificaciones. Entre las pruebas que
se realizan se encuentran la prueba HALT
(Highly Accelerated Life Tests, prueba de
vida altamente acelerada) y pruebas de
vibraciones y temperatura con la unidad
en pleno funcionamiento.

Integracion

» VideoSDK: El VideoSDK (Video Soft-
ware Development Kit) es el elemento
clave para las aplicaciones de sistemas
de gestion de video y controla las cone-
xiones con los flujos de video en directo
y las grabaciones. El software de ges-
tion de Bosch se basa integramente en
el VideoSDK. De este modo se garantiza
también la compatibilidad del VideoSDK
con el mayor nimero de funciones de
software de otros fabricantes.

« TextSearchPluginSDK: Este sencillo
SDK puede ser utilizado para crear una
aplicacion dentro de Archive Player y asi
recuperar la informacion especifica de
los metadatos y mostrarla en la repro-
duccién junto con el video grabado.
Ejemplos de lo expuesto serian patrones



de texto recibidos mediante la interfaz
de serie de un codificador como datos
de los cajeros automaticos, datos de
GPS o informacion de cuentas.

« RCPplus: El kit SDK de desarrollo de
software RCPplus SDK hace posible la
integracion en entornos de software en
los que no es posible usar VideoSDK
como, por ejemplo, sistemas operativos
diferentes.

* ONVIF: Fundado en 2008 por Bosch,
Sony y Axis, ONVIF (Open Network Video
Interface Forum, Foro Abierto de Interfa-
ces de Video en Red) es el primer paso
hacia la normalizacion mundial de los
productos de interfaz de video en red.

Transmision

» Transmisién de multidifusion: Una de
las principales ventajas del video IP es su
disponibilidad simultanea en varios luga-
res. Todas las camaras y codificadores de
Bosch son compatibles con la transmi-
sién de multidifusion, lo que permite que
la red copie el flujo de video en origen
para minimizar la carga de red. Para este
mecanismo, Bosch utiliza el estandar del

sector de redes IGMP (Multicasting In-
ternet Group Management Protocol, Pro-
tocolo de Administracion de Grupos de
Internet), version 3.

« Latencia baja: Para lograr la practici-
dad, la comunicacién y las acciones hu-
manas requieren una respuesta y accién
en un determinado periodo de tiempo.
La latencia de nuestros sistemas para
las conexiones de visualizacién en di-
recto se ha optimizado por debajo de
120 milisegundos, lo que hace posible
una comunicacion de audio sin distor-
siones y un control de PTZ eficaz.

e Codificacion y enlaces seguros: Se
deben proteger los datos confidenciales
desde el transporte hasta su llegada a la
red. Las camaras y codificadores de
Bosch estan protegidos con contrasefia
en tres niveles de usuario. De esta ma-
nera, se garantiza la seguridad de acceso
en el control de la transmisién. Se pue-
den establecer conexiones de red con en-
laces seguros para los canales de control.

Almacenamiento

« Grabadores hibridos y DVR: Los video-

&) BOSCH

Innovacian para tu vida

grabadores digitales (DVR) de Bosch
permiten almacenar videos procedente
de camaras analégicas que estan co-
nectadas directamente y cuentan con su
propia interfaz de Usuario, facil de pro-
gramar. Los DVR hibridos permiten al-
macenar, de forma simultanea, videos
procedentes de camaras IP y camaras
analdgicas.

« Grabacién en origen: En determinadas
situaciones resulta imposible grabar
todo lo que ocurre en la red debido a la
limitacion de ancho de banda o al costo
del transporte. No obstante, no puede
perderse el video de un evento que re-
quiera una investigacion mas exhaustiva
de la grabacion.

» Grabacion iSCSI directa: Las camaras
Bosch pueden grabar directamente en sis-
temas de almacenamiento iSCSI conecta-
dos en cualquier punto de la red sin
necesidad de una computadora o software.
Nuestras camaras aprovechan el espacio de
almacenamiento disponible en forma mas
eficaz y controlan la conectividad.

« VRM: Video Recording Manager de
Bosch (VRM) proporciona una solucién
de grabacion de video distribuido en red




que elimina la necesidad de NVR exclusi-
VoS y que representa la segunda genera-
cion de grabacion de video IP en red.
VRM es compatible con sistemas de al-
macenamiento basados en iSCSl y dispo-
sitivos de video sobre IP de Bosch
(camaras IP y codificadores de video IP).

Exportacion

» Exportacion de una seleccién segun la
informacion de la linea del tiempo y los
resultados de busqueda: La informacion
de tiempo del contenido de video que
sera exportado se transfiere desde la
linea de tiempo de busqueda a la fun-
cion de exportacion con tan soélo hacer
clic varias veces.

« Varias exportaciones a una computa-
dora local y grabacién directa en CD o
DVD: La exportacion se puede iniciar di-
rectamente desde la linea de tiempo de
las camaras que se muestran. Se garan-
tiza que todas las exportaciones se
basan en la misma informacién de hora.
Una vez que se ha realizado la exporta-
cién a una computadora o estacion de
trabajo local, se pueden grabar automa-
ticamente en un CD/DVD.

« Reproduccion de las exportaciones desde
un CD o DVD sin necesidad de instalacion:
Es importante asegurar la maxima calidad
de la reproduccién del video para utilizarlo
como pruebas ante la justicia. Para garanti-
zarlo y aumentar el grado de funcionalidad
de las sofisticadas funciones de reproduc-
cion, el software de reproduccion de Bosch
se ejecuta directamente desde el CD o DVD
que contiene la exportacion del video sin
necesidad de ningun tipo de instalacion.

« Exportacion de grupos supervisada y
basada en pruebas: En caso de produ-
cirse un incidente que requiera una ra-
pida investigacion y la recopilacion de
pruebas de un numero elevado de ca-
maras, el software de reproducciéon y ex-
portacion de Bosch permite que varios
operadores busquen pruebas y realicen
la exportacién a un directorio de pro-
yecto, desde el cual el supervisor podra
grabar las exportaciones autenticadas
en un DVD.

Compresion

« Varios perfiles H.264: H.264 es la ultima
innovacion en tecnologia de compresion
de video que proporciona videos nitidos
y provee la mejor experiencia de visuali-
zacién posible. Se capturan todos los de-
talles de la imagen sin perder velocidad
de fotogramas. Esta tecnologia supone
una funcién imprescindible para el reco-
nocimiento de objetos (como matriculas
de vehiculos o rostros).

« Transmision de triple flujo: Todos los co-
dificadores y camaras IP de Bosch son
compatibles con el sistema de transmi-
sién de triple flujo. Al proporcionar tres
flujos completamente independientes en
diferentes formatos, se puede visualizar
y grabar el video con ajustes de calidad
diferentes y, al mismo tiempo, se puede
ver en otras herramientas como disposi-
tivos de mano.

« Actualizacion sencilla: Bosch propor-
ciona actualizaciones de firmware gra-
tuitas para todos sus codificadores y
camaras IP. Los dispositivos se pueden
actualizar facilmente en forma remota
siempre que haya un nuevo firmware
disponible. Esto garantiza unos produc-
tos actualizados con las ultimas funcio-
nes, rentabilizando la inversion.

« Autenticacién de imagenes: Todos los co-
dificadores y camaras IP de Bosch tienen
un algoritmo de autenticacion de imagenes
incorporado que garantiza que las image-
nes grabadas o reproducidas son auténti-
cas y no han sido manipuladas.

Analisis

« Deteccidén de sabotajes: Las camaras y
codificadores IP de Bosch incluyen un
software sin licencia integrado para de-
tectar intentos de sabotaje. Si se redi-

recciona una camara fija o se cubre la
lente con algun tipo de material, se ac-
tiva una alarma para avisar del sabotaje.
» Deteccion de movimiento: Bosch de-
tecta la direccion del movimiento y pro-
vee una mayor fiabilidad en comparacion
con la detecciéon de movimiento simple.
» Andlisis Inteligente de Video (IVA): El
analisis inteligente de video integrado en
los codificadores y camaras IP de Bosch
es totalmente independiente y no nece-
sita computadoras, servidores u otro tipo
de software para operar. Esta tecnologia
incluye distintas opciones de deteccion:
personas merodeando, cuerda de trampa
virtual, objeto inactivo, objeto eliminado,
trayectoria, velocidad, filtros de veloci-
dad y tamano, y deteccion de color. IVA
se integra perfectamente con el software
de gestidon de video de modo que éste
pueda generar una respuesta especifica
ante una alarma.

« Configuracién de lazo cerrado con
busqueda cientifica: La tecnologia de
busqueda cientifica afecta directamente
la eficacia del video ya que permite rea-
lizar pruebas inmediatas en grabaciones
de video existentes. Ya no es necesario
depender de la informacion de precision
del pasado para predecir la precision fu-
tura. Una configuracién precisa del IVA
reduce automaticamente el nimero de
falsas alarmas y el ruido.

» Facilidad de uso: Bosch recoge infor-
macién en forma constante para mejorar
la interfaz de usuario del andlisis de video
inteligente. Se ha optimizado la interfaz
de calibracion y configuracion para per-
mitir al usuario calibrar con precisién
cualquier escena en unos minutos.

Visualizacion

« Facilidad de uso: Mediante exhaustivas
pruebas de eficacia, la ergonomia de la
interfaz de nuestro software y sistemas
integrados simplifica la gestion de video
y permite que el personal trabaje en un
modo mas eficaz.

» Sistema de gestidn gratuito: Todos los
codificadores, cdmaras IP y grabadores
de video digitales de Bosch incluyen sis-
temas de gestién gratuitos para confi-
gurar, visualizar, reproducir y archivar
video. Estos sistemas tienen capacidad
para un maximo de 16 camaras para dis-
positivos IP y de 16 unidades para vide-
ograbadores digitales. Hay disponibles
ampliaciones que proveen funciones
adicionales o un mayor nimero de ca-
maras (hasta 32).

« Amplias funciones de gestion de usuarios
y registro: Todos los sistemas Bosch Video
Management incluyen amplias funciones
de gestidn de usuarios y registro de even-
tos para cumplir con las normativas o res-
tricciones locales sobre el acceso a video
y exportacion de grabaciones.



» Compatibilidad con flujos de trabajo:
En situaciones de alarmas graves, la in-
tegracion de los flujos de trabajo prede-
terminados con la interfaz de usuario de
Video Management ayuda a los opera-
dores a seguir los pasos necesarios en
el orden correcto y de una forma con-
trolada y consistente.

Busqueda

» Busqueda cientifica: La tecnologia de
busqueda cientifica hace posible la in-
vestigacion de grabaciones en video de
eventos especificos. Debido a que la bus-
queda se basa en metadatos, requiere
menos tiempo que la busqueda en video
real. Es posible analizar en unos segun-
dos el contenido de video recogido por
varias camaras durante dias o meses.
 Linea de tiempo, fecha y hora: Incluso
cuando no se almacenan metadatos con el
video ni se graba ninguna alarma, las solu-
ciones de grabacion de Bosch presentan
las grabaciones con un formato de linea de
tiempo facil de usar y que permite selec-
cionarlas segun la fecha y la hora.

» Reproduccion inmediata: Es posible
retroceder un tiempo predeterminado
(por ejemplo, 60 segundos) con un clic
para ver cémo se produjo el evento y, al
mismo tiempo, ver la secuencia de video
en directo.

Moticias Bosch ds

Su sistema puede aprovechar la constante busqueda de la perfeccion

de Bosch en las funciones de:

« Captura

Sensores y lentes sofisticados y un cir-
cuito de procesamiento para reproducir
con exactitud lo que sus ojos ven. Nues-
tro potente procesamiento de imagenes
captura los detalles mas importantes en
condiciones de iluminacion complejas.

« Andlisis

Las sefales de video en directo se proce-
san y analizan automaticamente y generan
alarmas segun criterios predeterminados.
Maxima facilidad de uso con potentes he-
rramientas de diagnodstico: deteccion de
movimiento y sabotajes, busqueda cienti-
ficay nuestro exclusivo analisis inteligente
de video.

« Compresion

Para lograr una transmision eficaz a tra-
vés de redes IP, el video se comprime con
diferentes estandares. Bosch provee las
ultimas innovaciones en tecnologia de
video sin que la velocidad de las image-
nes se vea afectada. Las sencillas actuali-
zaciones de firmware permiten que su
sistema siempre esté actualizado.

e Transmision

Los datos de video se transmiten me-
diante un protocolo IP para su posterior
procesamiento. Los enlaces seguros y la
codificacion protegen la transmision ante
cualquier acceso no autorizado. La trans-
misién de multidifusion minimiza la carga
de la red y la baja latencia optimiza la vi-
sualizacion en directo.

« Visualizacion

Las amplias pruebas de eficacia garanti-
zan la facilidad de uso y eficiencia al vi-
sualizar el video, ya sea desde el software
que se ejecuta en una computadora o un
sistema integrado. Bosch proporciona
sistemas de gestion estandar y gratuitos
para personalizar completamente los sis-
temas de licencia.

« Almacenamiento

Almacenamiento fiable y eficaz de los
datos de video independientemente del
medio seleccionado. El almacenamiento
es rapido, sencillo y escalable para que
se puedan recuperar grandes cantida-
des de datos para una reproduccion in-
mediata. Siempre que sea necesario, es
posible afiadir almacenamiento adicio-
nal para adaptarse a los requisitos del
sistema.

* Busqueda

Localice un evento determinado del con-
tenido de video segln sus criterios espe-
cificos en el momento de la grabacion o

posteriormente. Las funciones de diag-
ndstico avanzadas como la busqueda
cientifica permiten a los profesionales de
la seguridad poder localizar eventos en
forma rapida y confiable.

« Exportacion

Las imagenes y video grabados se pueden
exportar desde sistemas de video a me-
dios determinados para uso externo. Se
pueden realizar varias exportaciones a una
computadora o grabarse directamente en
medios externos segun la informacion de
la linea de tiempo y los resultados de la
busqueda de autenticacion.

* Integracion

Diferentes niveles de integracion y com-
patibilidad para su sistema de expansién.
Kits de desarrollo de software, integra-
ciéon de productos en software para ges-
tion de video de otros fabricantes vy
soluciones de grabacién que permiten
una integracién sencilla para obtener la
maxima eficacia.




Panasonic Toda la linea de CCTV Panasonic
en una sola empresa
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Asesoramiento al gremio para el armado de proyectos
con sistemas Panasonic, tanto analogicos como |P

Linea completa Panasonic de CCTV. Lentes.

Domos exteriores e interiores. Housing.

Camaras color y blanco y negro. Monitores a color y blanco y negro.
Camaras especiales para uso exterior. multiplexores.

Camaras y domos IP. Grabadoras Digitales.

Matrices hasta 8000 cAmaras. Todo Panasonic.

Controladores para domos.
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tecnologia en seguridad

la evolucion natural

nuevo sitio web ®  WWW.nuzzar.com
basado en tecnologias interactivas Bulnes 439 - C1176ABG
Capital Federal - Argentina
Tel/Fax: (00 54) 11 5238-5553 /54 /58 /59

info@tecnologiaenseguridad.com
www.tecnologiaenseguridad.com
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NZ Linux RT
Servidor de video en tiempo real

El servidor NZLinux RT ofrece prestaciones superiores a
cualquier otro servidor de grabacion digital.

El avanzado sistema de configuracion asegura cubrir
todas sus necesidades de seguridad, con capacidad de
integracion e interaccion con otros sistemas, siendo el
corazon de su sistema de seguridad electronica

Una Solucion a la medida de las necesidades
de su empresa

@ Monitoreo de hasta 16 camaras analogicas y/o IP en un
mismo sistema.

@ Integracion con centrales de alarmas, incendio, control de
accesos, arcos detectores, control inteligente
de edificios, etc.

® Modelosde 400 fpsy 100 fps

# Dos anos de garantia.

1uevo sitio web

basado en tecnoleogias interactivas

e Bulnes 439 - C1176ABG . @ WwwW.nuzzar.com
Capital Federal - Argentina

Tel/Fax: (00 54) 11 5238-5553 /54 /58 /59
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MiniDVR Estado Solido
Grabacion en SD, PenDrive y Disco USB

El nuevo Nuzzar MiniDVR es un completo sistema de
grabacion digital en un espacio reducido. Utiliza lo
ultimo en tecnologia de estado solido y ofrece
funcionalidades como grabacién en continuo y por
movimiento, areas de interés y sensibilidad
configurables por camara, etc. Su conectividad cableada
o wireless lo convierten en ideal para todo tipo de
emprendimiento, incluso en el ambito vehicular.

® Aplicacion en grabacion wehicular, apertura remota,
hogares, empresas, etc.

@ Versionesde 1y 1a4camaras.
® Apto parared cableada o inalambrica.

#® Alimentacion redundante: permite alimentarse via red
eléctrica o bateria.

# Tiempo real

O tecnologia en seguridad

|a evolucion natural

info@tecnologiaenseguridad.com »




DVR

TXN-C218
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Funcién Kight viskon cutomdtice
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TXN-G151
(amara Pinhole interior
Leate Imm de digmatro
CCD Celor 14

420 TVL /0.4 Lux § 12 VCC

el futuro esta de nuestro lado

SK2000S/53

Seporta de 1 o 16 Canales de video por ploca
100 Cwadres por segunda por ploc

1 Canal de Audio per PC

Expendible hasta 14 conales 200 (PS5
Seporta y tontrola Demas [PTI RS485)
Soparta PSTH, ISDN, ADSL, LAN

¥ tonexicnes Inbernat

Resolucian 7687576 (PAL) y 640480 (NTSC)
SOLO K 2000 53:

Plooa B tonoles do vides 200 CFS (Tiempo Real)
Expendible o 16 Conales 400 CP5

Camara dosmo Inserior
Coptor digiol Dia/Modhe
CCD Cobor 173

S20TVL / 01, Lex / 12 WOC

Soporte para feche o pared

CAMARAS
JK 808
INALAMBRICAS Camore CMOS Color - BN
Resobucion 350 TVL
Humiracion Mimima 1 lux
lluminocitn Infrarroja Hesto 5 mis {Salo B/H)
CAMARAS PROFESIONALES

Saporta de 1 0 4 Canles de video por ploca

Exponddible hevio 16 canoles 100 CP5
Soporta y condrolo Domes (PTZ R54E5)

Resolucian 758" 575 [PAL) y 640°480 (NTSC)

NUEVA LINEA DE CAMARAS Y DOMOS

NUEVA LINEA DE DVR STAND ALONE
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SK 2000 FB

Soparia de 1 o 4 Conales de video por ploc
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Expondible hasta 16 tanales 200 (PS5
Soporta y tontroln Domos (PTI RS485)
Soparto PSTH, ISDH, ADSL, LAN
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WF 007 SK/ WF 1500 SK
Transmisor | Receptor de 150 y 1500 miW
Coloe / B/N - NTSCf PAL
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M. 1000 mis (WF 1500 5K}

er seleccionables
CCO Color 1/4




FALLEBA

PALATINO
Central micreprocesndn de 4 zona:
{entral 8 zonos migropr. | Automatizadian Cantrol 2 zonas microprocesoda Active. Prial o Total / Aviso da
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DETECTORES
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Comunicador Digital para
Monitoren (10 / UPEDOWNLOAD /
Para tualquier Central
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BARRERAS
INFRARRDJAS

(I Doble hoz [ Exterior
25-50- 75 - 100 - 150 ms,

COLUMNAS
INFRARROIAS

Misttiples haces | Exterior
Columnas de 4, 8 y 12 hoces
e 20y 80 mirs.

www.glm,com.ar
San Buenaventura 101 [B1833A00C)
Turdera - Buenos Aires - Argeéntina

011, 4298, 4076 /011 . 4293 . 7653



Dahua Technology

Dahua Technology Co.LTD es un fabricante profesional en el rubro de seguridad y video vigilancia.

Durante los Ultimos 16 afios de desarrollo, Dahua Technology se ha especializado en la investigacion y disefio de equipamien-
tos de vigilancia de la mas alta tecnologia.

Tanto el hardware como el software son disefiados en forma modular, con flexibilidad para diferentes configuraciones, multi-
ples escalas de aplicacion y futuras expansiones.

Dahua tomé la delantera en lanzar al mercado un grabador digital de cdmaras de 8 entradas en tiempo real en 2002 y luego -
en 2003- un modelo de 16 entradas en tiempo real.

Actualmente, Dahua esta liderando la tendencia en desarrollo de grabadores digitales de video y se esta convirtiendo en la
marca numero 1 en China.

En 2006 el lanzamiento del teclado IP, los domos de alta velocidad, placas decodificadoras y servidores IP representan la estruc-
tura completa de seguridad y videovigilancia de Dahua.

En 2007 y 2008 todos los DVR se cambian para incorporar Discos SATA. Los domos y cdmaras IP son presentados al mercado.
En la actualidad Dahua es fabricante lider en seguridad y videovigilancia con considerable tecnologia y escala. Nuestros pro-
ductos han aprobado las certificaciones de calidad ISO9001 y muchas otras internacionales como UL, CE, FCC.

Gracias al alto desempefio de nuestros productos, son vendidos en toda Europa, América y Japén como también en Taiwan y
son ampliamente utilizados en diversos campos de aplicacién como bancos, seguridad publica, usinas de energia, edificios
inteligentes y transporte.

Investigacion y Desarrollo

Un robusto departamento de investigacion y desarrollo es esencial para poder innovar y acercarse a la excelencia. Dahua
posee mas de 800 ingenieros y cada afo invierte mas del 10% de sus ingresos en esa area.

Dahua asegura la innovacion e implementacion de tecnologias en aplicaciones estructuradas embebidas, aritméticas de codi-
ficacion/decodificacion de audio/video y desarrollo de protocolos de red.

Todo esto le asegura el liderazgo en esta industria y garantiza el desempefio excelente de sus productos.

Estrategia de mercado

Orientado al requerimiento de mercado y manteniendo una cooperacién «ganador-ganador» como objetivo, Dahua esté dedi-
cada continuamente a buscar expansion de mercado y promocion, desarrollando clientes internacionales para aumentar el
crédito y la reputacion de la marca.

Compartiendo los mejores productos, servicio e intereses Dahua y sus clientes creceran y seran mas fuertes juntos.

Servicio

Un perfecto sistema de servicio es la garantia para satisfacer la demanda de sus clientes.

Dahua ha establecido una red de servicio post venta sobre todo el pais. Personal altamente calificado provee el mejor y mas
rapido servicio a sus clientes.

Ademads, Dahua ha estado conduciendo la capacitaciéon para los ingenieros de servicio pos venta a través de seminarios realiza-
dos en el pais de sus distribuidores internacionales. La casa matriz, ademas, provee la capacitacion de servicio pos venta a los
clientes de todo el mundo.

Dahua ofrece servicio con caracteristicas especificas y provee soluciones profesionales de sistemas de seguridad y video vigi-
lancia para cumplir con todas las necesidades de sus clientes.

Nuestra Mision
Liderar la industria, servir al pafs.

h Dahua Technology Co,, Ltd.
a "a 1187 Bin'an Rd. Binjiang Huangzhou Zhejiang 310053,China  Tel{86-571)8768 8883, 2893 9666  Fax{86-571)8768 8815
et E-mail:overseas@dahuatechcom  Websiteswww.dahuasecurity.com




New DVR
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New Times

Mobile-phone Surveillance

4/8/16 channel Standalone DVR UH.264 with dual-encading streams
L14/8/16 channel CIF and special channel 4CIF real-time recording

016 channel simultaneous playback aTv, VGAGHDMI simultaneous output
LE-A SERIES OMobile-phone surveillance 01 U box, 1 SATA, 2 USB

04/8/16 channel Standalone DVR UH.264 with dual-encoding streams
4/8/16 channel CIF and special channel 4CIF real-time recording
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LE-S SERIES UMobile-phone surveillance 02 U box, 4 SATA, 1 eSATA, 2 USB
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020 channel hybrid Standalone DVR  0H.264 with dual-encoding streams
016 channel full D1(4CIF) and 4 channel megapixel IP camera real-time recording
116 channel simultaneous playback dTV, VGA&HDMI simultaneous output
UMobile-phone surveillance 02 U box, 8 SATA, 1 eSATA, 3 USB
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La nueva generacion de Full HD
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Alta definicion y bajo costo
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Aliara

Estamos en una etapa

de constante creci-
miento, adecuando nuestros
productos alo que el merca-
do requiere. Trabajamos mu-
cho con nuestros clientes y
con lo que el gremio de la
seguridad electrénica inter-
nacional requiere porque
nuestra historia esta ligada a
eso.Nosoloenloreferente a
la tecnologia del producto en
sisino en lo referente al ser-
vicio que ofrecemos’, dice
Eric Natusch, Gerente Comer-
cial de lafirma.

Este crecimiento se tradu-
jo recientemente en la am-
pliacion de sus instalaciones:
un edificio de dos plantas
con amplias comodidades
para el disefio, fabricaciony
despacho de sus sistemas de
seguridad electrénica. Ubi-
cadaenlalocalidad de Flori-
da en el partido de Vicente
Lopez, Aliara ofrece al mer-
cado una amplia gama de
soluciones en seguridad
perimetral la cual ademas
amplia con el desarrollo de
su nuevo software de inte-

gracion general.

Las nuevas instalacio-
nes, ubicadas en calle Es-
pana 774, Florida (provin-
cia de Buenos Aires), cuentan
con unamplio espacio desti-
nado al montaje de sus equi-
pos, un laboratorio de inves-
tigaciéony desarrollo, un érea
de testeo, donde se prueba
cada uno de los sistemas ar-
mados, y un sector destinado
alembalajey posterior stock.
El piso superior,en tanto, esta
destinado a las oficinas co-
merciales y administrativas.

Aliara es una empresa pio-
nera en seguridad perimetral.
En la actualidad los fabrican-
tes de sistemas de seguridad
perimetral estan abocados a
la provisiéon de sistemas para
grandes perimetros, olvidan-
do quiza otro tipo de merca-
doen el laempresa siempre
estuvo presente.“Creemos
que debemos brindar solu-
ciones practicas con unabue-
na relacién costo benéeficio.
Por ejemplo si nuestro clien-
te - el instalador- tiene a su
vez un cliente que quiere

Con presencia en todo Latinoamérica y pionera en el disefio y fabricacion de sistemas
de proteccion perimetral, Aliara consolida su liderazgo en el mercado a través de

nuevos productos y mds servicios. Sus nuevas instalaciones ofrecen mayores
posibilidades de produccién y garantizan una mejor atencion a sus clientes.

Empresa en constante crecimiento
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EEFECTALISTAS DN SEQURIDAD FERIMETRAL

proteger un gran predio, se-
guramente este cliente tam-
bién tendrd la necesidad de
proteger sus bienes particu-
lares. Nosotros brindamos so-
luciones para los dos segmen-
tos de mercado: tanto parala
protecciéon perimetral de
grandes espacios como los
predios mas reducidos;expli-
ca Eric Natusch.

“Hoy estamos desarrollan-
do productos mas avanzados
tecnoldgicamente que brin-
den soluciones mas puntua-
les, siempre con el concepto
de lograr un producto con
bajo indice de alarmas no de-
seadasy bajo costo de man-
tenimiento, y este ultimo es
un factorimportantisimo, ya
que si el mantenimiento es
muy costoso para el cliente,
el sistema pierde eficacia y
cae en desuso’; explica
Natusch, acerca de las metas
de Aliara.

Productos

Los sistemas PMS2, PMS3, PMS4 y PowerShock son marcas
registradas yainstaladas en el mercado y la base del crecimien-
tointernacional de laempresa.

“Aliara nacié como fabricante de cable sensor microfénico
y hoy desarrollamos y brindamos al mercado soluciones in-
tegrales de seguridad electrénica perimetral y cercos eléc-
tricos que exportamos a todo el mundo, siendo lideres en el
rubro en muchos de los mercados latinoamericanos. Nues-
tro compromiso sigue siendo con los clientes: el instalador o
integrador de tecnologias destinadas a la proteccion elec-
trénica. Desde hace mas de una década desarrollamos solu-
ciones para pequenos y grandes perimetros, lo cual nos llevo
a posicionarnos como lideres en la provisién de estas solu-
ciones en Latinoamérica, gracias al permanente apoyo que
recibimos de quienes instalan y utilizan nuestros productos’
finaliza Eric Natusch.

(54 11) 4795-0115
ventas@aliara.com
www.aliara.com




INTEGRACION TOTAL EN PROTECCION DE PERIMETROS

Con mas de una decada de trayectoria enfocada en el disen
y desarrollo de Sistemas para Proteccion de Perimetros

y reconocida a nivel iInternacional, ALIARA le posibilita
ahora la Integracion y Control Total de sus

Sisternas de Seguridad,

Con el Profesional de la seguridad electronica como pilar
de su crecimiento, ALIARA se posiciond como Lider de |a
especialidad en la region gracias a la Calidad e Innovacion
de sus Productos y al Respeto y Servicio

pi.'rrnani:nte a sus clientes

Conocedores del mercado y sus necesidades; solo
ALIARA puede ofrecerle la Solucion mas adecuaday
Totalmente Integrada para cada requerimiento.

uq SISTEMA PMS \ 2
Sisterna Integral de Proteccion Perimetral
para grandes Perimetros (con Software Central
Integradar tecnologias de deteccion).

SISTEMA PMS %, 3
Proteccion Parimetral por
Cable Sensor Microfonico.

?

power
shock

e

»

Proteccidn Perimetral
por Cerco Energizado

SISTEMA PMS 4 4
Proteccion Perimetral por
Cable Sensor Microfonico Enterrado.
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Energizador de perimetros que disuade y repele el intento de

intrusion mediante una descarga eléctrica no letal.
El sistema no genera falsas alarmas y su funcionamiento no
esta condicionado porfactores climaticos.

Muevas Oficinas

SISTEMA POWER SHOCK
Proteccion Perimetral por
Cerco Energizado.
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Espaiia 744 - (B1602BBN) Florida - Vicante Ldpez - Peia, de Buenos Afres - 54 11 4795 0115 (lineas rolativas) - www.aliara.com - ventas @ aliara.com
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Vision general, ventajas y aplicaciones

Video en red

Sergio Fukushima
Technical Manager South America
de Axis Communications
sergio.fukushima@axis.com
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Antes de configurar un

sistema, deberd tener en

cuenta qué caracteristicas se

necesitan. Asimismo, es

importante ponderar facto-

res como rendimiento,

interoperabilidad, escalabili-

dad, flexibilidad y una fun-
cionalidad adaptada al
futuro. Esta guia le llevard

paso a paso a través de
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Trabajo de
precision en
equipo.

Soluciones en comunicacion via GPRS
de DSC y Sur-Gard

Ya sea que se trate de transmision o recepcion de
senales de alarma, DSC y Sur-Gard ofrecen mejores
tiempos de respuesta de comunicacion.

Los comunicadores de alarmas inalambricos GSM/GPRS
utilizan el canal de datos GPRS de la red GSM para asegurar
la comunicacion de eventos de alarma de manera
economica, confiable v de alta velocidad.

Los receptores Sur-Gard, con su tecnologia avanzada,
son los mas ampliamente utiizados por las estaciones de
monitoreo de Latinoamerica por varios motivos, Uno de
ellos es la tecnologia patentada AHS (Handshake
Automatico) de Sur-Gard que realiza una cantidad de
funciones de menitereo y responde rapidamente a las
senales entrantes desde muitiples cuentas.

Comunicacion inalambrica de alarma de alta
velocidad y confiable, por los expertos en la
industria.

Para mayor informacion sobre estos o cualquier otro producto DSC, T TN Y S T
por favor contacte a su Representante de Ventas local de DSC o B
visitenos en www.dsc.com
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Vision general, ventajas y aplicaciones
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1.0. Introduccion

El avance hacia los sistemas de video abiertos, combina-
dos con los beneficios de las imagenes digitales a través de
una red IP y cdmaras inteligentes, constituye un medio de
vigilancia, seguridad y monitorizacion remota mucho mas
efectivo que los conseguidos hasta el momento. El video en
red ofrece todo lo que el video analdgico proporciona, ade-
mas de una amplia gama de funciones y caracteristicas in-
novadoras que sélo son posibles con la tecnologia digital.

El video en red, al igual que muchos otros tipos de comu-
nicaciones como el correo electrénico, los servicios Web y
la telefonia por ordenador, se realiza a través de redes IP
(Internet Protocol, Protocolo de Internet) cableadas o ina-
ldmbricas. El video en red y las transmisiones de audio, asi
como otros datos, se efectiian a través de la misma infraes-
tructura de red. El video en red proporciona a los usuarios,
en particular a los del sector de vigilancia y seguridad, mu-
chas ventajas con respecto a los sistemas CCTV (circuito
cerrado de television) analdgicos tradicionales.

1.1.Visién general de un sistema de video en red

El video en red, a menudo denominado videovigilancia
basada en IP o vigilancia IP tal como se aplica en el sector
de la seguridad, utiliza una red IP inaldmbrica o con cable
como red troncal para transportar video y audio digital, y
otros datos. Cuando se aplica la tecnologia de alimenta-
cion a través de Ethernet (PoE), la red también se puede
utilizar para transportar alimentacion a los productos de
video en red.

Un sistema de video en red permite supervisar video y
grabarlo desde cualquier lugar de la red, tanto si se trata
por ejemplo de una red de drea local (LAN) o de una red de
area extensa (WAN) como Internet.
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Un sistema de video en red estd compuesto por elementos como cdmaras
de red, codificadores de video y software de gestion. El resto de los
componentes, incluidos la red, el almacenamiento y los servidores, forman
parte del equipo de Tl estdndar.

Los componentes basicos de un sistema de video en red
son la cdmara de red, el codificador de video (que se utiliza
para la conexion a cdmaras analdgicas), la red, el servidor y
el almacenamiento, asi como el software de gestion de vi-
deo. Como la cdmara de red y el codificador de video son
equipos basados en ordenadores, cuentan con capacida-
des que no pueden compararse con las de una cdmara CCTV
analdgica. La cdmara de red, el codificador de video y el
software de gestion de video se consideran las piedras an-
gulares de toda solucion de vigilancia IP.

Los componentes de red, servidor y almacenamiento for-
man parte del equipo de Tl estandar. La posibilidad de uti-
lizar un equipo listo para su uso comun constituye una de
las ventajas principales del video en red. Otros componen-
tes de un sistema de video en red incluyen accesorios,como

®
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carcasas para cdmaras y midspans PoE y splitters activos.
Cada componente de video en red se trata con mas detalle
en otros capitulos.

1.2. Ventajas

El sistema de videovigilancia de red digital ofrece toda
una serie de ventajas y funcionalidades avanzadas que no
puede proporcionar un sistema de videovigilancia analé-
gico. Entre las ventajas se incluyen la accesibilidad remota,
alta calidad de imagen, la gestién de eventos y las capaci-
dades de video inteligente, asi como las posibilidades de
una integracion sencilla y una escalabilidad, flexibilidad y
rentabilidad mejoradas.

¢ Accesibilidad remota: Se pueden configurar las cama-
ras de red y los codificadores y acceder a ellos de forma
remota, lo que permite a diferentes usuarios autorizados
visualizar video en vivo y grabado en cualquier momento
y desde practicamente cualquier ubicacion en red del mun-
do. Esto resulta ventajoso si los usuarios quisieran que otra
empresa, por ejemplo una empresa de seguridad, tuviera
también acceso al video.En un sistema CCTV analégico tra-
dicional, los usuarios necesitarian encontrarse en una ubi-
cacién de supervision in situ para ver y gestionar video, y el
acceso al video desde fuera del centro no seria posible sin
un equipo como un codificador o un grabador de video
digital (DVR) de red.Un DVR es el sustituto digital de la gra-
badora de cintas de video.

* Alta calidad de imagen: En una aplicacién de videovi-
gilancia, es esencial una alta calidad de imagen para poder
capturar con claridad un incidente en curso e identificar a
las personas u objetos implicados. Con las tecnologias de
barrido progresivo y megapixel, una cdmara de red puede
producir una mejor calidad de imagen y una resolucién mas
alta que una cdmara CCTV analdgica.

Asimismo, la calidad de laimagen puede mantenerse mas
facilmente en un sistema de video en red que en uno de
vigilancia analdgica. Con los sistemas analdgicos actuales
que utilizan un DVR como medio de grabacion se realizan
muchas conversiones analdgicas a digitales: en primer lu-
gar, se convierten en la cdmara las sefiales analdgicas a di-
gitales y después otra vez a analégicas para su transporte;
después, las sefiales analdgicas se digitalizan para su gra-
bacion. Las imagenes capturadas se degradan con cada
conversion entre los formatos analdgico y digital asi como
con la distancia de los cables. Cuanto mas lejos tienen que
viajar las sefales de video, tanto mas débiles se vuelven.

En un sistema de vigilancia IP digital completo, las image-
nes de una cdmara de red se digitalizan una vez y se mantie-
nen en formato digital sin conversiones innecesarias y sin
degradacién de las imagenes debido a la distancia que re-
corren por una red. Ademas, las imagenes digitales pueden
almacenarse y recuperar mas facilmente que en los casos en
los que se utilizan cintas de video analdgicas.

* Gestion de eventos y video inteligente: A menudo
existe demasiado material de video grabado y una falta de
tiempo suficiente para analizarlo adecuadamente. Las ca-
maras de red y los codificadores de video avanzados con
inteligencia o analisis integrado pueden ocuparse de este
problema al reducir la cantidad de grabaciones sin interés
y permitir respuestas programadas. Este tipo de funciona-
lidad no esta disponible en un sistema analdgico.

Las cdmaras de red y los codificadores de video, general-
mente, incluyen funciones integradas como la detecciéon
de movimiento por video, alarma de deteccion de audio,

Continda en pdgina 24
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AdBioTeK

Advanced Biometric Technologies

Sistema de Restriccion & Control de Trafico de Personas

utiliza la identificacion de personas a través de las Huellas Digitales, combinado con un Innovador Sistema
de Control Optico que incorpora el Sistema DSPP. —Deteccidn del Sentido de Paso de la Persona-—.

« No posee partes mecanicas.

« Nivel de Sequridad mas elevado.

« 5 11 veces mas pequeiio que un molinete y/ o pasarela tradicional,

= No requiere del control «Visual» permanente de una persona de sequridad y/ o vigilancia.

« Libre de mantenimiento, «Ajustes programados», lubricacidn y/ o cambio de piezas con desgaste.

« Posee Pictogramas Dinamicos Programables —Tecnologia DP-.

+ No bloquea fisicamente el acceso a personas discapacitadas.

» No bloguea visualmente el Hall de acceso de un edificio.

» No bloguea fisicamente la salida/ entrada de personas en caso de Emergencia con evacuacion masiva.

« Puede instalarse en lugares reducidos, pasillos, corredores e inclusive hasta en un «escalén» de una escalera.
« Permite el ingreso con bicicletas —Country—,

= En caso de un acceso «NO AUTORIZADO= puede activarse una alarma sonora, silenciosa y/ o un Sistema de CCTV.
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alarma antimanipulacién activa, conexiones de entrada y
salida (E/S) y funcionalidades de gestidn de alarmas y even-
tos. Estas funciones permiten que las cdmaras de red y los
codificadores de video analicen de manera constante las
entradas para detectar un evento y responder automatica-
mente a éste con acciones como la grabacién de video y el
envio de notificaciones de alarma.
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Configuracién de un activador de eventos mediante la interfaz de usuario
de una cdmara de red.

Las funcionalidades de gestion de eventos se pueden con-
figurar mediante la interfaz de usuario del producto de vi-
deo en red o a través de un programa de software de ges-
tién de video.Los usuarios pueden definir las alarmas o even-
tos configurando el tipo de activadores que se utilizaran asi
como en qué momento. Asimismo, pueden configurarse las
respuestas (por ejemplo la grabacion en uno o varios sitios,
tanto si es local como si es fuera del centro por motivos de
seguridad; la activacion de dispositivos externos como alar-
mas, luces y puertas; y el envio de mensajes a los usuarios).

* Integracion sencilla y preparada para el futuro: Los
productos de video en red basados en estandares abiertos
se pueden integrar facilmente con sistemas de informacién
basados en ordenadores y Ethernet, sistemas de audio o de
seguridad y otros dispositivos digitales,ademas del software
de gestion de video y de la aplicacion. Por ejemplo, el video
de una cdmara de red se puede integrar en un sistema de
punto de venta o en un sistema de gestion de edificios.

* Escalabilidad y flexibilidad: Un sistema de video en
red puede crecer a la vez que las necesidades del usuario.
Los sistemas basados en IP ofrecen a muchas camaras de
red y codificadores de video, asi como a otros tipos de apli-
caciones, una manera de compartir la misma red inaldm-
brica o con cable para la comunicacién de datos. De este
modo se puede anadir al sistema cualquier cantidad de
productos de video en red sin que ello suponga cambios
significativos o costosos para la infraestructura de red. Esto
no sucede con un sistema analégico. En un sistema de vi-
deo analdgico, se debe extender un cable coaxial directa-
mente desde cada cdmara a un puesto de visualizacién o
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grabacién. Asimismo, deben usarse cables de audio inde-
pendientes si se requiere audio. Los productos de video en
red también pueden implementarse y utilizarse en red des-
de practicamente cualquier lugar y el sistema puede ser
tan abierto o cerrado como se necesite.

* Rentabilidad de la inversién: Un sistema de vigilancia
IP tiene normalmente un coste total de propiedad inferior
al de un sistema CCTV analdgico tradicional. Una infraes-
tructura de red IP a menudo ya estd implementada y se
utiliza para otras aplicaciones dentro de una organizacion,
por lo que una aplicacién de video en red puede aprove-
char la infraestructura existente. Las redes basadas en IP 'y
las opciones inaldmbricas constituyen ademas alternativas
mucho menos caras que el cableado coaxial y de fibra tra-
dicionales utilizados por un sistema CCTV analdgico. Por
otro lado, las transmisiones de video digitales se pueden
encaminar por todo el mundo mediante una gran varie-
dad de infraestructuras interoperativas. Los costes de ges-
tién y equipos también son menores ya que las aplicacio-
nes back-end y el almacenamiento se ejecutan en servido-
res basados en sistemas abiertos, de estandar industrial, no
en hardware propietario como un DVR en el caso de un
sistema CCTV analdgico.

Ademds, la tecnologia PoE (Alimentacién a través de
Ethernet), que no se puede aplicar a un sistema de video
analdgico, se puede utilizar en un sistema de video en red.
PoE permite a los dispositivos en red recibir alimentacion
de un conmutador o midspan compatible con PoE a través
del mismo cable Ethernet que transporta los datos (video).
Ofrece un ahorro sustancial en los costes de instalacion y
puede aumentar la fiabilidad del sistema.

Cimara de red con
= PoE integrada
I —t ’
= |
H _—
Sistema de alimentacin ?
ininterrumgida (SA)  Conmutador P-:nn:patihl: Splitter activo
o

= Alimentacidn  —— Ethemet Alimentacion a través de Ethemet

Un sistema que utiliza la Alimentacion a través de Ethernet

1.3. Aplicaciones

El video en red puede utilizarse en un nimero casi ilimita-
do de aplicaciones.Sin embargo, la mayoria de sus usos que-
dan dentro del ambito de la vigilancia y seguridad o la su-
pervisién remota de personas, lugares, propiedades y ope-
raciones. A continuacion, se muestran algunas posibilidades
de aplicacién habituales en sectores industriales clave.

* Comercio minorista:
Los sistemas de video enred
de las tiendas minoristas
pueden reducir de manera
significativa los robos, mejo-
rar la seguridad del personal
y optimizar la gestién de la
tienda. Otra ventaja impor-
tante del video en red es
que se puede integrar con
un sistema de vigilancia electrénica de articulos (EAS) o un

Continda en pdgina 28
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sistema de punto de venta (TPV) de una tienda para pro-
porcionar una imagen y una grabacion de las actividades
relacionadas con las pérdidas. El sistema puede permitir la
rapida deteccion de incidentes potenciales, asi como cual-
quier falsa alarma. El video en red también ofrece un alto
nivel de interoperatibilidad y una rentabilidad de la inver-
sion mas rapida. Asimismo, el video en red puede ayudar a
identificar las areas mas populares de una tienda y propor-
cionar una grabacion de la actividad de los consumidores
asi como de los comportamientos de compras que ayuda-
rdn a optimizar la distribucién de una tienda o expositor.
Este sistema también puede utilizarse para identificar cuan-
do es necesario reponer las estanterias y cuando hay que
abrir nuevas cajas registradoras debido a las largas colas.

* Transporte: El video en
red puede mejorar la segu-
ridad personal y la segu-
ridad general en aeropuer-
tos, autopistas, estaciones
de trenesy otros sistemas de
transporte asi como en el
transporte moévil, como au- g
tobuses, trenesy cruceros.El _h\
video en red puede utilizar-
se también para supervisar las condiciones de transito con
el fin de reducir los atascos y mejorar la eficacia. Muchas
instalaciones del sector del transporte utilizan Unicamente
los mejores sistemas,lo que supone una alta calidad de ima-
gen (que puede ofrecer la tecnologia de barrido progresi-
vo en las camaras de red), elevadas velocidades de imagen
y largos tiempos de retencién.

* Educacién: Desde cen-
tros de guarderia infantil
hasta universidades, los sis-
temas de video en red han
ayudado a impedir los actos
vanddlicos y a aumentar la
seguridad del personal y de
los estudiantes. En los cen-
tros educativos en los que ya
existe unainfraestructura de
Tl,el video en red supone una solucion mas favorable y ren-
table que un sistema analégico porque a menudo no es
necesario utilizar cableado nuevo. Ademas, las funciones
de gestion de eventos del video en red pueden generar
alarmas y proporcionar a los operadores de seguridad ima-
genes precisas en tiempo real en las que poder basar sus
decisiones. El video en red también se puede utilizar para
el aprendizaje a distancia; por ejemplo, para los estudian-
tes que no pueden asistir a las clases en persona.

*Industria: Puede utilizar-
se para supervisar y aumen-
tar la eficacia de las lineas de
produccién, procesos y sis-
temas de logistica, asi como
proteger almacenes y siste-
mas de control de existen-
cias. El video en red puede
utilizarse también para con-
figurar reuniones virtuales y
obtener asistencia técnica a distancia.

¢ Vigilancia urbana: Es en la actualidad una de las herra-
mientas mas Utiles para luchar contra el crimen y proteger
a los ciudadanos. Actta tanto en la deteccion como en la
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disuasion. La utilizacién de
redes inaldmbricas ha per-
mitido una eficaz imple-
mentacion del video en red
en todos los puntos de la
ciudad. Las capacidades de
vigilancia a distancia del vi-
deo en red han permitido a
la policia responder con ra-
pidez a los crimenes que se cometen en la imagen en vivo.

* Seguridad ciudadana: )
= | =

Los productos de video en
red se utilizan para proteger
todo tipo de edificios publi-
cos,desde museos y oficinas
hasta bibliotecas y prisiones.
Las cdmaras colocadas en
las entradas y salidas de los
edificios pueden grabar
quién entray sale las 24 ho-
ras del dia. Se utilizan para impedir los actos de vandalismo
y aumentar la seguridad del personal. Con aplicaciones de
video inteligente como el conteo de personas, el video en
red puede proporcionar informacion estadistica, como por
ejemplo el nimero de visitantes a un edificio.

* Asistencia sanitaria: El
video en red proporciona
soluciones rentables y de
alta calidad para la supervi-
sion y la videovigilancia de
pacientes,aumenta,ademas
la seguridad y la proteccién
del personal, los pacientes y
los visitantes, asi como de
los recintos. El personal de
seguridad autorizado del hospital puede ver el video en
directo desde varios lugares, detectar actividad y propor-
cionar asistencia remota, por ejemplo.

* Banca y finanzas: El vi-
deo en red se utiliza en las
aplicaciones de seguridad
de sucursales bancarias, se-
des principales y cajeros au-
tomaticos.Los bancos llevan
mucho tiempo utilizando la
vigilancia y,aunque la mayo-
ria de las instalaciones son
aun analdgicas, el video en
red estd comenzando a introducirse, sobre todo en los ban-
cos que valoran la alta calidad de imagen y quieren ser ca-
paces de identificar a las personas con facilidad en un vi-
deo de vigilancia.

Como puede apreciarse, el video en red es una tecnolo-
gia probada y el cambio de los sistemas analégicos a la vi-
gilancia IP se esta produciendo rapidamente en el sector
de la videovigilancia. m

Préximo Capitulo: Camaras de red

El material técnico que se publica en esta edicion fue pro-
porcionado por Axis Communications a Revista Negocios de
Seguridad ©®. Prohibida su reproduccion (parcial o total) sin
el expreso consentimiento del autor o este medio.
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Video en red - Capitulo Il

Camaras de red

En este capitulo se define
qué es una cdmara de red
y se describen los distin-
tos tipos existentes en el
mercado. Asimismo, se
proporciona informacién
acerca de cdmaras de red
con visién diurna y noc-
turna asi como aquellas
con resoluciéon mega-
pixel. Al final, se incluye
una guia para seleccio-
nar la cdmara que mejor
se adapte a las necesida-

des del proyecto.

B Indice

Introduccion

Capitulo 1.
Video en red (Pdg. 18)

Capitulo 2.
Cdmaras de red

2.1. ;Qué es una cdmara de red?

2.2. Tipos de cdmaras de red

2.3. Cdmatras de red con vision dia/
noche

2.4. Cdmaras de red con resolucion
megapixel

2.5. Directrices para seleccionar
una cdmara de red

Capitulo 3.
Elementos de la cdmara

Capitulo 4.
Proteccion de la cdmara y
carcasas

2.1.;Qué es una camara de red?

Una camara de red, también llamada
cdmara IP puede describirse como una cé-
mara y un ordenador combinados para
formar una tinica unidad.Los componen-
tes principales que integran este tipo de
camaras de red incluyen un objetivo, un
sensor de imagen y uno o mas procesa-
doresy memoria.Los procesadores se uti-
lizan para el procesamiento de laimagen,
la compresion, el andlisis de video y para
realizar funciones de red.La memoria se
utiliza para fines de almacenamiento del
firmware de la cdmara de red (programa
informatico) y para la grabacién local de
secuencias de video.Como un ordenador,
la cdmara de red dispone de su propia di-
reccion IP, esta directamente conectada
a la red y puede colocarse en cualquier
ubicacion en la que exista una conexion
de red. Esta caracteristica es la diferencia
respecto a una camara Web, que Unica-
mente puede ejecutarse cuando esta co-

Camara de red

Capitulo 5.
Codificadores de video

Capitulo 6.
Resoluciones

Capitulo 7.
Compresion de video

Capitulo 8.
Audio

Capitulo 9.
Tecnologias de red

Capitulo 10.
Tecnologia inaldmbrica

Capitulo 11.
Sistemas de gestion de video

Capitulo 12.
Consideraciones sobre ancho
de banda y almacenamiento

nectada a una computadora por medio
del puerto USB o IEE 1394. Asimismo, es
necesaria la existencia de software insta-
lado en la PC para que pueda funcionar.
Una cdmara de red proporciona servidor
web, FTP File Transfer Protocol (Protocolo
de transferencia de archivos) y funciones
de correo electrénico. También incluye
gran variedad de protocolos de red IP y
de seguridad.

Las cdmaras de red pueden configu-
rarse para enviar video a través de una
red IP para visualizacién y/o grabacion
en directo, ya sea de forma continua, en
horas programadas, en un evento con-
creto o previa solicitud de usuarios au-
torizados.Lasimagenes capturadas pue-
den secuenciarse como Motion JPEG,
MPEG-44 o H.264 utilizando distintos
protocolos de red. Asimismo, pueden
subirse como imagenes JPEG individua-
les usando FTP, correo electrénico o
HTTP (Hypertext Transfer Protocol).

PC con soft de
gestion de video

Una cdmara de red se conecta directamente a la red.
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Ademas de capturar video, las cdmaras de red ofrecen ges-
tion de eventos y funciones de video inteligente, como detec-
cién de movimiento, deteccién de audio, alarma antimanipu-
lacion activa y autoseguimiento.La mayoria de las cdmaras de
red también dispone de puertos de entrada/salida (E/S) que
habilitan las conexiones con dispositivos externos como sen-
soresy relés. Asimismo pueden incluir prestaciones como fun-
ciones de audio y soporte integrado para alimentaciéon por
Ethernet (PoE).

Iticarton 2 wnlada

Vista frontal y posterior de una cdmara de red.

2.2.Tipos de camaras de red

Las cdmaras de red se pueden clasificar en funciéon de si es-
tan disefadas Unicamente para su uso en interiores o para su
uso en interiores y exteriores. Las cdmaras de red para exterio-
res suelen tener un objetivo con iris automatico para regular la
cantidad de luz a la que se expone el sensor de imagen. Una
cadmara de exteriores también necesitara una carcasa de pro-
teccion externa, salvo que su disefo ya incorpore un cerramiento
de proteccion. Las carcasas también estan disponibles para ca-
maras para interiores que requieren proteccién frente a entor-
nos adversos,como polvo y humedad, y frente a riesgo de van-
dalismo o manipulacién.En algunos disefios de camara, las fun-
ciones a prueba de vandalismo y manipulaciones ya estan inte-
gradas y no requieren ningun tipo de carcasa externa.

Las cdmaras de red, disefiadas para su uso en interiores o
exteriores, pueden clasificarse en camaras de red fijas, domos
fijos, Pan/Tilt/Zoom (PTZ) o domo PTZ.

2.2.1.Camaras fijas

Una camara de red fija, que puede entregarse con un objeti-
vo fijo o varifocal, es una cdmara que dispone de un campo de
vista fijo (normal/telefoto/gran angular) una vez montada. Es
una dispositivo tradicional en el que la cdmaray la direcciéon ala
que apunta son claramente visibles. Este tipo de cdmara es la
mejor opcidn en aplicaciones en las que resulta util que la ca-
mara esté bien visible.Normalmente, las cdmaras fijas permiten
que se cambien sus objetivos.Pueden instalarse en carcasas di-
sefladas para su uso en instalaciones interiores o exteriores.

2.2.2. Domos fijos
Una cdmara domo fija, también conocida como mini domo,
consta basicamente de una camara fija preinstalada en una

®
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pequeia carcasa domo. La camara puede enfocar el punto
seleccionado en cualquier direccién. La ventaja principal radi-
ca en su discreto y disimulado disefo, asi como en la dificul-
tad de ver hacia qué direccién apunta la cdmara. Asimismo, es
resistente a las manipulaciones.

Uno de los inconvenientes que presentan los domos fijos
es que normalmente no disponen de objetivos intercambia-
bles y si pueden intercambiarse, la seleccion de objetivos esta
limitada por el espacio dentro de la carcasa domo. Para com-
pensarlo,a menudo se proporciona un objetivo varifocal que
permita realizar ajustes en el campo de vision de la cdmara.

Este tipo de cdmaras se instala, generalmente, en la pared o
en el techo.

2.2.3 Camaras PTZ y domos PTZ

Las cdmaras PTZ o domos PTZ pueden moverse horizontal-
mente, verticalmente y acercarse o alejarse de un area o un
objeto de forma manual o automdtica. Todos los comandos
PTZ se envian a través del mismo cable de red que la transmi-
sién de video. A diferencia de lo que ocurre con la cdmara ana-
l6gica PTZ, no es necesario instalar cables RS-485.

Algunas de las funciones que se pueden incorporar a una
cdmara o domo PTZ incluyen:

« Estabilizacion electréonica de imagen (EEIS): En instala-
ciones exteriores, las cdmaras domo PTZ con factores de zoom
superiores a los 20x son sensibles a las vibraciones y al movi-
miento causados por el tréfico o el viento.La estabilizacion elec-
trénica de laimagen (EEIS) ayuda a reducir el efecto de la vibra-
cion en un video. Ademas de obtener videos mas Uutiles, EEIS
reducird el tamano del archivo de la imagen comprimida, de
modo que se ahorrara un valioso espacio de almacenamiento.

*Mascara de privacidad:La mascara de privacidad,que per-
mite blogquear o enmascarar determinadas areas de la escena
frente a visualizacion o grabacién, esta disponible en varios
productos de video en red.En una cdmara PTZ o domo PTZ,la
funcionalidad es capaz de mantener la mascara de privacidad
incluso en caso de que el campo de visualizacién de la cdma-
ra cambie debido al movimiento de la mascara con el sistema
coordinado.

* Posiciones predefinidas: Muchas cdmaras y domos PTZ
permiten programar posiciones predefinidas, normalmente
entre 20y 100.Una vez configuradas, el operador puede cam-
biar de una posicion a otra en forma muy rapida.

* E-flip: En caso de que la cdmara domo PTZ se monte en el
techo y se utilice para realizar el seguimiento de una persona
en, por ejemplo, un almacén o superficie grande, se produci-
ran situaciones en las que el individuo en cuestién pasara jus-
to por debajo de la cdmara. Sin la funcionalidad E-flip, las ima-
genes de dicho seguimiento se verian al revés. En estos casos,
E-flip gira las imagenes 180° de forma automética. Dicha ope-
racion se realiza automaticamente y no sera advertida por el
operador.

* Auto-flip: Generalmente, las cdmaras PTZ, a diferencia de
los domos PTZ, no disponen de un movimiento vertical com-
pleto de 360° debido a una parada mecanica que evita que
las cdmaras hagan un movimiento circular continuo. Sin em-
bargo, gracias a esta funcién una camara de red PTZ puede
girar al instante 180° su cabezal y seguir realizando el movi-
miento horizontal mas alla de su punto cero.De este modo, la
cadmara puede continuar siguiendo el objeto o la persona en
cualquier direccion.

* Autoseguimiento: El autoseguimiento es una funcién de
video inteligente que detecta automaticamente el movimien-

Continta en pdgina 40



en automatizacion de portones

"‘ Aviatel: un nuevo CONCEPTO

EN EL CAMINO DE LA INNOVACION

El Unico control remoto que sabe
lo que realmente esta
haciendo el portén

TRIDUE® BIDUE®

ACANALES 2CANALES

Gracias a la aplicacién del concepto 4Cémo funciona el concepto DUE®?
Aviatel DUE®, los usuarios podran — M
conocer el estado de su porton con solo ' o ) A L AL R o

i ; IO ST —
mirar el LED de su control remoto. Asi, By i s S =
podran saber si quedd abierto, cerrado et

. i . El control da una onden a k& central

o, incluso, si se encuentra realizando v 1a ceniral I8 informa i Bccion que estd realizendo |

alguno de estos procesos.

La tecnologia BiDix®, especialmente
desarrollada por Aviatel, permite que los
dispositivos DUE® conformen una red

1]
B

i inalambrica de intercambio de datos,
3 pudiendo conectar entre si centrales de
_ comando, receptores universales, sema-
) foros, fotocélulas, luces de cortesia o
cualquier otro dispositivo DUE®, EDIl-E"E“ "E'.'
Cantral da comando Recapior universal
Mas info: www.aviatel.com.ar/emails/opendue de porones con de 4 canalea

lecnologia Bl

MNuestra Propuesta de Valor: Automatizacion de alto desempefio al alcance de todos.

4105-6000 NVIATZL

ventas@aviatel.com.ar - www.aviatel.com.ar GATE AUTOMATION




']'l

k"xl‘

1e
nue J
fazomyshifxr:

Nueva linea de equipos autbnomos con

iIFace 202 Reconocimiento Facial, Huella digital
y RF-ID

« Pantalla TFT Touch Screen de 4.3"

» Camara/Sensor iFace de alta definicion con
sensores infrarrojos

« Camara para funcién Foto ID

» Sensor optico Zk y algoritmo 10.0 de alta
velocidad

* Capacidad para 5000 huellas 1:N y 700 rostros
1:N y 10.000 Tarjetas ™

« Comunicacion: TCP/IP, RS232/485, USB y Wiifi
opcional

43" TFT High Resolution ZK Optical
Touch Screen Infrered Camera  Fingerprint Sensor

. ‘
High Speed ZEM 600 Multi-Media Touchable
Zk Multi-Bio CPU  pevelopment Plattaform Function Keypad

H ::}"._' ‘e ‘ 5 b

HMm"

Producto original

garantizado
K*10000

Exija la etiqueta de
producto y

Garantia Original

BioCard



Nueva Linea de equipos con capacidad
almacenamiento e identificacion de hasta 10.000
huellas y/o tarjetas de proximidad EM / Mifare o
HID

. 'I_> iClock 580 ID

“Nuevo™

SF1011D

Eleasal)

Bio Card Tecnologia s.r.l.

Zapiola 4583 (C1429A01), Cdad. Aut. De Bs. As. Argentina
Tel./Fax: (+54.11) 4701.4610,
E-mail: info@zksoftware.com.ar

Soluciones de Software

Le ofrecemos una solucion de gestion de
capital humano e intelectual especialmente
disefiada para ayudar, optimizar y mejorar
la calidad del trabajo en el area de RRHH
de una empresa.

Es la principal eleccion para el futuro de
una empresa, ya que permite articular e
integrar diferentes médulos de software con
un solo objetivo: ser la mejor herramienta
en RRHH.

Admile |a total integracion de los siguientes
modulos, logrando una mayor eficiencia y
calidad en la unién del trabajo:

Modulos disponibles integrados:
-Control Horario y Ausentismo
«Control de Accesos y visitas
sLiquidacion de Sueldos y Jornales
«Gestion de Comedor
=Planificacion Horaria

«Cuenta Corriente de Novedades

SN

f ., Pharaoh

| SOFTWARE

Business Partner

ZK Software’



.tecnologia

Video en red - Capitulo Il

Viene de pdgina 36

to de una persona o vehiculo y lo sigue dentro de la zona de
cobertura de la camara. Esta funcién resulta especialmente
util en situaciones de videovigilancia no controlada humana-
mente en las que la presencia ocasional de personas o vehi-
culos requiere especial atencion. La funcionalidad recorta no-
tablemente el coste de un sistema de supervision, puesto que
se necesitan menos camaras para cubrir una escena. Asimis-
mo, aumenta la efectividad de la solucién debido a que per-
mite que las cdmaras o domos PTZ graben dreas de una esce-
na en actividad.

2.2.4.Domos PTZ

Las camaras de red domo PTZ pueden cubrir una amplia
area al permitir una mayor flexibilidad en las funciones de mo-
vimiento horizontal, vertical y zoom. Asimismo, permiten un
movimiento horizontal continuo de 360° y un movimiento
vertical de normalmente 180°. Debido a su disefio, montaje y
dificultad de identificacién del angulo de vision de la cdmara
(el cristal de las cubiertas de la cipula puede ser transparente
0 ahumado), los domos PTZ resultan idéneas para su uso en
instalaciones discretas.

Los domos PTZ también proporcionan solidez mecdanica
para operacién continua en el modo ronda de vigilancia,en el
que la cdmara se mueve automaticamente de una posicion
predefinida a la siguiente de forma predeterminada o aleato-
riamente.Normalmente, pueden configurarse y activarse has-
ta 20 rondas de vigilancia durante distintas horas del dia.En el
modo ronda de vigilancia,un domo PTZ puede cubrir un drea
en el que se necesitarian 10 camaras de red fijas. El principal
inconveniente de este tipo de cdmara es que sélo se puede
supervisar una ubicaciéon en un momento concreto, dejando
asi las otras nueve posiciones sin supervisar.

El zoom éptico de un domo PTZ se mueve, generalmente,
entre valores de 10x y 35x.Este tipo de cdmaras se utilizan con
frecuencia en situaciones en las que se emplea un operador.
En caso de que se utilice en interiores, se instala en el techo o
en un poste 0 en una esquina cuando se trata de instalacio-
nes exteriores.

2.2.5.Camaras PTZ mecanicas

Las cdmaras de red PTZ mecanicas se utilizan principal-
mente en interiores y en aplicaciones donde se emplea un
operador. El zoom 6ptico en camaras PTZ varia normalmen-
te entre 10x y 26x. Una cdmara PTZ puede instalarse en el
techo o en la pared.

2.2.6. Camaras PTZ no mecanicas

Las cdmaras de red PTZ no mecdnicas ofrecen capacidades
de movimiento horizontal, vertical y zoom sin partes moviles,
de forma que no existe desgaste. Con un objetivo gran angu-
lar, ofrecen un campo de vision mas completo que las cama-
ras de red PTZ mecanicas.

Una cdmara PTZ no mecanica utiliza un sensor de imagen
megapixel y permite que el operador aleje o acerque, de for-
ma instantanea, cualquier parte de la escena sin que se pro-
duzca ninguna pérdida en la resolucién de la imagen. Esto se
consigue presentando una imagen de visidon general en reso-
lucion VGA (640x480 pixeles) aunque la cdmara capture una
imagen de resolucion mucho mas elevada. Cuando se da la
orden de acercar o alejar cualquier parte de la imagen de vi-
sibn completa, el dispositivo utiliza la resolucion megapixel
original para proporcionar una relacién completa 1:1 en reso-
lucion VGA. El primer plano resultante ofrece buenos detalles
y una nitidez mantenida. Si se utiliza un zoom digital normal,
la imagen acercada pierde, con frecuencia, en detalles y niti-
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dez. Una cdmara PTZ no mecénica resulta ideal para instala-
ciones discretas montadas en la pared.

Imdgenes de una cdmara de red PTZ no mecdnica. A la izquierda, una imagen
de vision completa de 140° en resolucion VGA; a la derecha, la imagen al
realizar un zoom 3x.

2.3.Camaras de red con vision dia/noche

La totalidad de los tipos de cdmaras de red, fijas, domos fi-
jos,PTZ y domos PTZ, disponen de funcién de visién diurna y
nocturna. Las cdmaras con visién diurna y nocturna estan di-
sefladas para su uso en instalaciones exteriores o en entornos
interiores con poca iluminacion.

Las cdmaras de red a color con visiéon diurna y nocturna pro-
porcionan imagenes a color a lo largo del dia. Cuando la luz
disminuye bajo un nivel determinado, la cdmara puede cam-
biar automaticamente al modo nocturno para utilizar la luz
practicamente infrarroja (IIR) para proporcionar imagenes de
alta calidad en blanco y negro.

Las cdmaras con visién dia/noche resultan utiles en entor-
nos que restringen el uso de luz artificial. Incluyen vigilancia
por video con escasa luz, vigilancia oculta y aplicaciones dis-
cretas, por ejemplo, en una situacion de vigilancia del transito
en la que las luces brillantes podrian entorpecer la conduc-
cién nocturna.

Los iluminadores de infrarrojos que proporcionan luz préxi-
ma al espectro infrarrojo también pueden utilizarse junto con
las cdmaras de visién dia /noche para mejorar la capacidad de
produccién de video de alta calidad en condiciones de esca-
sez luminica o nocturnidad.

A la izquierda, imagen sin iluminador de infrarrojos. A la derecha, imagen con
un iluminador.

2.4.Camaras de red con resolucion megapixel

Las cdmaras de red con resolucion megapixel incorporan
un sensor de imagen megapixel para proporcionar imagenes
con un millén o mas megapixeles. Se trata de una resolucion
como minimo dos veces mejor que la que ofrecen las cama-
ras analdgicas.

Este tipo de camara puede utilizarse de dos maneras:

a- Para permitir a los visualizadores ver detalles mas con-
cretos en una resolucién de imagen mas elevada, lo que pue-
de resultar util para la identificacion de personas y de objetos

b- Para cubrir una parte mas amplia de la escena si la reso-

lucién de imagen se mantiene como la de las cdmaras sin re-
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solucién megapixel.

Actualmente, las cdmaras con resolucién megapixel son, en
general, menos sensibles a la luz que las cdmaras de red que
no incorporan esta tecnologia. Las secuencias de video de re-
solucién mas elevada generadas por las cdmaras megapixel
también requieren requisitos mas exigentes en el ancho de
banda de la red y el espacio de almacenamiento para las gra-
baciones, aunque estas exigencias pueden reducirse utilizan-
do el estandar de compresion de video H.264 (ver RNDS n°44).

2.5. Directrices para seleccionar una camara de red

Dada la variedad de camaras de red disponibles, resulta util
disponer de algunas directrices para seleccionar el tipo que
mejor se adapte a sus necesidades.

* Definir el objetivo de videovigilancia

Visién amplia o nivel de detalle mas elevado. El objetivo de
las imagenes de vision completa es ofrecer la totalidad de
una escena o los movimientos generales de la gente. Las ima-
genes con un nivel de detalle mas elevado resultan muy uti-
les para la identificacién de personas u objetos (por ejemplo,
el reconocimiento de rostros o matriculas de vehiculos o la
supervision de un punto de venta). El objetivo de vigilancia
determinara el campo de vision, la ubicacién de la cdmaray el
tipo de cdmara u objetivo requerido.

* Zona de cobertura

Para una ubicacién concreta, se debe establecer el nUmero
de zonas de interés, el grado de cobertura de dichos espacios
y tomar en consideracion si éstos estan situados relativamen-
te cerca unos de los otros o si existe una separacién notable
entre ellos. La zona de cobertura determinara el tipo y el nu-
mero de cdmaras que se utilizaran.

- Con resolucion megapixel o sin ella: Por ejemplo, si hay
dos zonas de interés relativamente pequenas situadas cerca
la una de la otra, puede optarse por una cdmara con resolu-
cion megapixel con un objetivo de gran angular en lugar de
dos cdmaras que no incorporen esta tecnologia.

- Fijas o PTZ.: (Incluye los domo PTZ). La vigilancia de las
zonas puede cubrirse mediante varias camaras fijas o pocas
camaras PTZ. Debe tenerse en cuenta que las PTZ con eleva-
das capacidades de zoom éptico pueden proporcionar ima-
genes con un gran nivel de detalle y cubrir una zona de gran-
des dimensiones.Sin embargo, es posible que las cdmaras PTZ
proporcionen una vista reducida de una parte de la zona de
cobertura, mientras que una camara fija estara en disposicién
de ofrecer cobertura total de la zona en cualquier momento.
Para aprovechar al maximo las capacidades de las cdmaras
PTZ, se requiere la intervencién de un operador o la configu-
racion de una ronda automatica.

* Entorno interior o exterior

- Sensibilidad y condiciones luminicas: En entornos exte-
riores, debe considerarse la utilizacion de cdmaras diurnas y
nocturnas. Hay que tener en cuenta la sensibilidad luminica
que se requiere y si es necesario el uso de iluminacién adicio-
nal o luz especializada, como lamparas IR. Asimismo, recuerde
que las medidas en lux de las cdmaras de red no pueden com-
pararse con las de los otros proveedores de productos de tec-
nologia de video, puesto que no existe ningun estandar para
la medicién de la sensibilidad luminica.

- Carcasa: Si la cdmara va a situarse en el exterior o en entor-
nos que requieran proteccion frente al polvo, la humedad o
los actos vandalicos, es necesario utilizar carcasas.

¢ Vigilancia visible u oculta:

Sera util para la eleccion de las cdmaras, ademads de para
seleccionar carcasas y monturas que ofrezcan una instalaciéon
visible u oculta.

®
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Otras caracteristicas que deben exigirse en una cdmara son:

¢ Calidad de imagen

La calidad de imagen es uno de los aspectos mas importan-
tes de cualquier camara, pero resulta dificil de cuantificar y
medir. La mejor forma de determinar la calidad de imagen es
instalar distintas cdmaras y visualizar el video. En caso de que
la prioridad sea la captura de objetos en movimiento, es im-
portante que la cdmara de red incorpore tecnologia de barri-
do progresivo (descripta en el Cap. 3)

* Resolucién

Para las aplicaciones que exijan imagenes con un alto nivel
de detalle, las cdmaras con resoluciéon megapixel pueden ser
la mejor opcién.

* Compresion

Los tres estandares de compresion que ofrecen los produc-
tos de video en red son H.264, MPEG-4 y Motion JPEG. H.264
es el estandar mas reciente y ofrece significativos ahorros en
lo que a ancho de banda y almacenamiento se refiere.

* Audio

En caso de que sea necesario disponer de audio, debe eva-
luarse si se requiere audio monodireccional o bidireccional.
Las cdmaras de red con soporte para audio,generalmente, vie-
nen provistas de micréfono incorporado y/o una entrada para
micréfonos externos, asi como un altavoz o una salida para
altavoces externos.

* Gestion de eventos y video inteligente

Las funciones de gestién de eventos se configuran, con
frecuencia, utilizando un programa de software de gestion
de video y admiten la entrada/salida de puertos y caracteris-
ticas de video inteligentes en una cdmara de red o codifica-
dor de video. Realizar grabaciones basadas en la activacion
de eventos desde puertos de entrada y funciones de video
inteligente en un producto de video en red proporciona
ahorro en el uso del ancho de banda y el almacenamiento.
Asimismo, permite que los operadores puedan supervisar
un mayor numero de cdmaras, puesto que no todas requie-
ren la supervisién en vivo a excepcion de que se produzca
una alarma o un evento.

* Funcionalidades de red

Las consideraciones incluyen PoE, cifrado HTTPS para cifrado
de secuencias de video antes de que se envien a través de la
red, filtrado de direcciones IP, que permite o deniega los dere-
chos de acceso a direcciones IP definidas, IEEE802.1X para con-
trolar el acceso a una red, IPv6 y funcionalidad inaldmbrica.

¢ Interfaz abierta y aplicaciones de software

Los productos de video en red con interfaz abierta incorpo-
rada ofrecen mejores posibilidades de integracién con otros
sistemas. Asimismo, es importante que el producto esté res-
paldado por una buena seleccién de aplicaciones de software
y software de gestion que permitan instalarlos y actualizarlos
facilmente.

Otra consideracién a tener en cuenta, aparte de la cdmara
en red en si, es la seleccién del proveedor de productos de
video en red. Dado que las necesidades pueden crecer y va-
riar, el proveedor debe considerarse como un socio a largo
plazo.Esto significa que es importante seleccionar un provee-
dor que ofrezca una linea de productos de video en red y ac-
cesorios completa, que pueda dar respuesta a las necesida-
des actuales y futuras. Asimismo, el proveedor deberia pro-
porcionar innovacién, soporte, actualizaciones y ampliacion
de la gama de productos a largo plazo.

Una vez que se tomo una decision de conformidad con los
requisitos de la cdmara, una buena opcién es adquirir una uni-
dad y probar su calidad antes de realizar pedidos de mayor
envergadura. |
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Elementos de la camara

En este capitulo se definen
cuales son los elementos
que componen una cdma-
ra deredy se brinda una
descripcidn de los mismos.
Asimismo, se proporciona
informacidn acerca del
procesamiento de imdge-
nes de una cdmaras de
red. Finalizando el capitulo,
incluye una referencia
acerca del ancho de banda
y almacenamiento de
imdgenes de acuerdo a
diferentes estdndar de

compresion.

\\ Cap. Iil

B Indice

Capitulo 1.

Video en red (Pdg. 18)
Capitulo 2.

Cdmaras de red (Pdg. 32)

Capitulo 3.
Elementos de la cdmara
3.1. Sensibilidad luminica
3.2, Elementos del objetivo
3.2.1. Campo de visidn
3.2.2. Adecuacion del objetivo y del sensor
3.2.3. Estdndares de montura de objetivo
3.2.4. Numero F y exposicion
3.2.5. Iris manual o automadtico
3.2.6. Profundidad de campo
3.3. Sensores de imagen
3.3.1. Tecnologia CCD
3.3.2. Tecnologia CMOS
3.3.3. Sensores megapixel
3.4, Técnicas de barrido de imdgenes
3.4.1. Barrido entrelazado
3.4.2. Barrido progresivo
3.5. Procesamiento de la imagen
3.5.1. Compensacién de contraluz
E xisten una serie de elementos de la
camara que repercuten en la calidad
de laimagen y el campo de visién y que, por
tanto, es importante que se comprendan a
la hora de elegir una cdmara de red. Entre es-
tos elementos se encuentra la sensibilidad lu-
minica de una cdmara, el tipo de objetivo, el
tipo de sensor de imagen y la técnica de ba-
rrido, asi como las funcionalidades de proce-
samiento de imagen. De todas ellas se habla
en este capitulo. Asimismo, se proporcionan
al final algunas directrices sobre considera-
ciones de instalacion.

3.1 Sensibilidad luminica

La sensibilidad luminica de una cdmara de
red amenudo se especificaen términos de lux,
que corresponde a un nivel de iluminacion
bajo el que una cdmara produce una imagen
aceptable. Cuanto mas baja es la especifica-
cion de lux, mejor es la sensibilidad luminica
de la cdmara. Normalmente, es necesario un
minimo de 200 lux para iluminar un objeto de
manera que se pueda obtener unaimagen de
buena calidad. En general, cuanta mas luz re-
ciba el sujeto, mejor serd la imagen. Con de-
masiada poca luz, sera dificil realizar el enfo-
quey laimagen resultara granulada y/u oscu-
ra. Para capturar imégenes de buena calidad
en condiciones de poca luz u oscuridad, es
necesaria una cdmara con vision diurna/noc-
turna que aproveche la luz préxima al espec-
tro infrarrojo (Consultar Cap. Il de esta obra).

3.5.2. Zonas de exposicion
3.5.3. Alcance amplio y dindmico
3.6. Instalacion de una cdmara de red

Capitulo 4.

Proteccion de la camara y
carcasas

Capitulo 5.

Codificadores de video
Capitulo 6.

Resoluciones

Capitulo 7.

Compresion de video
Capitulo 8.

Audio

Capitulo 9.

Tecnologias de red

Capitulo 10.

Tecnologia inalambrica
Capitulo 11.

Sistemas de gestion de video
Capitulo 12.
Consideraciones sobre ancho de
banda y almacenamiento

Condiciones luminicas diferentes ofrecen
una iluminancia diferente. Muchas escenas
naturales tienen una iluminaciéon bastante
compleja, con sombras y puntos destacados
que producen lecturas de lux diferentes en
distintas partes de la escena. Por ello es im-
portante tener presente que una lectura de
lux no indica la condicién de iluminacién de
una escena ni su conjunto.

lluminancia Condicion de
(en lux) iluminacion
100,000 Luz solar intensa
10,000 Luz plena de dia
500 Luz de oficina
100 Habitacion con poca luz

Muchos fabricantes especifican el nivel
minimo de iluminacién necesario para que
una cdmara de red produzca una imagen
aceptable. Aunque estas especificaciones
son Utiles a la hora de realizar comparacio-
nes de sensibilidad luminica para cdmaras del
mismo fabricante, es posible que no sea tan
util utilizar dichas cifras para comparar cdma-
ras de fabricantes diferentes. Esto se debe a
que cada fabricante utiliza un método dife-
rente y tiene un criterio distinto sobre lo que
es una imagen aceptable. Para poder com-
parar adecuadamente el rendimiento de dos
camaras diferentes en condiciones de poca
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luz, las cdmaras deben situarse una al lado de la otra y visualizar un
objeto en movimiento con poca luz.

3.2. Elementos del objetivo
Un objetivo o conjunto del objetivo de una cdmara de red realiza
varias funciones. Algunas son:

+ Definir el campo de visién; es decir, definir la parte de una escena 'y
el nivel de detalle que se capturara.

« Controlar la cantidad de luz que atraviesa el sensor de imagen para
que una imagen quede expuesta correctamente.

+ Enfocar ajustando los elementos internos del conjunto del objetivo
o la distancia entre el conjunto, el objetivo y el sensor de imagen.

3.2.1.Campo de vision

Una consideracién que debe tenerse en cuenta a la hora de selec-
cionar una cdmara es el campo de vision necesario, es decir, el rea
de cobertura y el grado de detalle que se visualizara. El campo de
vision viene determinado por la longitud focal del objetivo y el ta-
mario del sensor de imagen; ambos se especifican en una hoja de
datos de la cdmara de red.

La longitud focal del objetivo se define como la distancia entre el
objetivo de entrada (o un punto especifico en un conjunto de objetivo
complejo) y el punto en el que convergen todos los rayos de luz hacia
un punto (normalmente el sensor de imagen de la cdmara). Cuanto
mayor es la longitud focal, mas estrecho es el campo de vision.

La manera mas rapida de averiguar la longitud focal de objetivo
necesaria para un campo de visién concreto es utilizar una calcula-
dora de objetivos giratoria o una calculadora de objetivos en linea.El
tamano del sensor de imagen de una camara de red, normalmente
1/4",1/3",1/2" y 2/3", debe utilizarse también en el calculo (la des-
ventaja de utilizar una calculadora de objetivos es que no tiene en
cuenta ninguna posible distorsién geométrica de un objetivo)

El campo de visién se puede dividir en tres tipos:

*Vista normal: Ofrece el mismo campo de vision que el ojo humano.

* Telefoto: Un campo de visién mds estrecho, en general, con deta-
lles mas precisos de lo que puede ofrecer el 0jo humano. Un obje-
tivo de telefoto se utiliza cuando el objeto de vigilancia es peque-
fo o se encuentra lejos de la cdmara. Un objetivo de telefoto ge-
neralmente tiene menos capacidad para recoger la luz que un ob-
jetivo normal.

* Gran angular: Un campo de vision mas amplio y con menos deta-
lles que una vista normal. Un objetivo gran angular ofrece por lo
general una buena profundidad de campo y un buen rendimiento
en condiciones de poca luz. Los objetivos gran angular producen
en ocasiones distorsiones geométricas como el efecto “ojo de pez’

Diferentes campos de vision: vista gran angular (a la izquierda); vista
normal (en el medio); telefoto (a la derecha).

= ® o

Objetivos de cdmara de red con diferentes longitudes focales; vista gran
angular (a la izquierda); vista normal (en el medio); telefoto (a la derecha).

.com.ar

Existen tres tipos de objetivos principales:

* Objetivo fijo: Este tipo de objetivo ofrece una longitud focal fija,
es decir, solamente un campo de visién (normal, telefoto o gran
angular). Una longitud focal habitual para un objetivo de cdmara
de red fijo es de 4 mm.

*Objetivo de dptica variable: Este tipo de objetivo ofrece unagama
de longitudes focales y por ello, diferentes campos de vision. El
campo de vision puede ajustarse manualmente. Cuando cambia
el campo de visién, el usuario tiene que volver a enfocar manual-
mente el objetivo. Los objetivos de dptica variable para cdmaras
de red ofrecen a menudo longitudes focales que varian desde los
3 hasta los 8 mm.

* Objetivo con zoom: Los objetivos con zoom se parecen a los obje-
tivos de dptica variable ya que permiten seleccionar diferentes cam-
pos de visién. Sin embargo, con los objetivos con zoom no es nece-
sario volver a enfocar el objetivo si el campo de vision cambia. El
foco puede mantenerse dentro de la gama de longitudes focales,
por ejemplo, entre los 6 y 48 mm. Los ajustes del objetivo pueden
ser manuales o supervisados por el control remoto. Cuando un ob-
jetivo indica, por ejemplo, una capacidad de zoom de 3x, se refiere a
la relacién entre la longitud focal mayor y la menor del objetivo.

3.2.2. Adecuacion del objetivo y del sensor

Si una cdmara de red ofrece un objetivo intercambiable, es impor-
tante seleccionar un objetivo adecuado para la cdmara. Un objetivo
hecho para un sensor de imagen de 1/2" funcionara con sensores de
imagen de 1/2",1/3"y 1/4" pero no con un sensor de imagen de 2/3".

Si un objetivo estd realizado para un sensor de imagen menor que
el que estd colocado dentro de la cdmara, la imagen mostrara esqui-
nas de color negro (ver grafico). Si un objetivo estd realizado para un
sensor mayor que el que esta colocado dentro de la cdmara, el campo
de visién serd menor de lo que puede mostrar dicho objetivo, ya que
parte de la informacion se “pierde” fuera del sensor de imagen. Esta
situacion crea un efecto de telefoto ya que muestra todo ampliado.

Ejsmplos do dilarsie objedyon moniaccos an un samor de imagen da 1717
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A la hora de sustituir un objetivo de una cdmara megapixel se ne-
cesita un objetivo de alta calidad ya que los sensores megapixel tie-
nen pixeles mucho mas pequeios que los de un sensor VGA (640x480
pixeles). Es mejor adecuar la resolucion del objetivo a la de la cdmara
para poder aprovechar el maximo la capacidad de la cdmara.

3.2.3. Estandares de montura de objetivo

Al cambiar un objetivo también es importante conocer el tipo de
montura de objetivo que tiene la cdmara de red. Se utilizan princi-
palmente dos estandares: montura CS y montura C. Ambos poseen
unaroscade 1"y tienen el mismo aspecto. Lo que difiere es la distan-
cia entre los objetivos y el sensor cuando se encajan en la cdmara.

* Montura CS: La distancia entre el sensor y el objetivo deberia ser

de 2,5 mm.

* Montura C: La distancia entre el sensor y el objetivo deberia ser de

7,526 mm.

Es posible montar un objetivo con montura C en un cuerpo de
cdmara con montura CS utilizando un espaciador de 5 mm (anillo
adaptador C/CS).Si es imposible enfocar una cdmara, probablemen-
te se estd utilizando un tipo de objetivo incorrecto.
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3.2.4.Nimero F y exposicion

En situaciones con poca luz, especialmente en entornos interio-
res, un factor importante que hay que tener en cuenta para una ca-
mara de red es la capacidad del objetivo para recoger la luz. Esta se
puede determinar por el nimero “f” del objetivo, también conocido
como“f-stop”Un nimero“f” define la cantidad de luz que puede atra-
vesar un objetivo y esta dado por la relacién entre la longitud focal
del objetivo y el didmetro de la apertura o didmetro del iris. Es decir,
numero f = longitud focal/apertura.

Cuanto menor sea el nimero (longitud focal corta relativa a la
apertura o apertura grande relativa a la longitud focal), mejor serd la
capacidad de recogida de luz del objetivo, es decir, podra pasar mas
luz por el objetivo hasta el sensor de imagen. En situaciones de poca
luz, un nimero “f" menor producira por lo general una mejor calidad
de imagen. No obstante, puede haber algunos sensores que tal vez
no puedan aprovechar un nimero “f” menor en situaciones de poca
luz debido a la forma en que estan disefiados. Por otro lado, un nd-
mero “f"mas alto aumenta la profundidad de campo (ver Cap.3.2.6.).
Normalmente, un objetivo con un nimero “f” mas bajo es més caro
que un objetivo con un nimero “f" alto.

Los niimeros “f" se escriben a menudo como F/x.La barra inclina-
da indica la division. Un valor de F/4 significa que el didametro del iris
es igual a la longitud focal dividida entre 4. Asi, si una cdmara tiene
un objetivo de 8 mm, la luz debe atravesar una apertura de iris de 2
mm. de didmetro.

Aungque los objetivos con iris ajustable automético (iris DC) pre-
sentan una gama de nimeros “f;a menudo solo se especifica el ex-
tremo de maxima recogida de luz de la gama (nimero “f" menor). La
capacidad de recogida de luz de un objetivo o nimero “f"y el tiem-
po de exposicion (es decir, la longitud de tiempo que se expone a la
luz un sensor de imagen) son los dos elementos principales que con-
trolan la cantidad de luz que recibe un sensor de imagen. Un tercer
elemento, la ganancia, es un amplificador que se utiliza para aumen-
tar el brillo de la imagen. Sin embargo, al aumentar la ganancia tam-
bién aumenta el nivel de ruido (grano) de una imagen, por lo que es
preferible ajustar el tiempo de exposicién o la apertura del iris.

En algunas cdmaras se pueden configurar los limites del tiempo
de exposicién y de la ganancia. Cuanto mas largo es el tiempo de
exposicién, mas luz recibe el sensor de imagen. Los entornos brillan-
tes requieren tiempos de exposicidn mas cortos mientras que las
condiciones de poca luz requieren tiempos de exposicién mas lar-
gos. Es importante tener en cuenta que al aumentar el tiempo de
exposicion también aumenta la distorsién por movimiento, mien-
tras que aumentar la apertura del iris tiene el inconveniente de redu-
cir la profundidad de campo, como se explica mas adelante.

Ala hora de decidir sobre la exposicién, se recomienda un tiempo
de exposicién menor cuando se requiera movimiento rapido o una
frecuencia de imagen mas alta. Un tiempo de exposicion mas largo
mejorard la calidad de la imagen en condiciones con poca ilumina-
cion, pero puede aumentar la distorsién por movimiento y reducir la
frecuencia total de imagen, ya que se necesita mas tiempo para ex-
poner cada imagen. En algunas camaras de red, un valor de exposi-
cion automatica significa que la frecuencia de imagen aumentard o
disminuird con la cantidad de luz disponible. Solamente al disminuir
el nivel de luz es importante tener en cuenta la luz artificial, la fre-
cuencia de imagen prioritaria o la calidad de imagen.

3.2.5. Iris manual o automatico

En entornos interiores, donde puede haber niveles de luz cons-
tantes, puede utilizarse un objetivo de iris manual. Este tipo de obje-
tivo ofrece un anillo para ajustar el iris o bien el iris esté fijado en un
numero “f” concreto. Se recomienda un objetivo con iris ajustable
automético para aplicaciones de exterior y alli donde la iluminacién
de la escena varie continuamente. La cdmara controla la apertura
del iris, que se utiliza para mantener el nivel de luz 6ptimo para el
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sensor de imagen si los valores de exposicién y ganancia no estan
disponibles o no se utilizan en la cdmara de red. El iris también se
puede utilizar para controlar la profundidad de campo para obtener
iméagenes mas nitidas. La mayoria de los objetivos de iris automatico
son controlados por el procesador de la cdmara a través de una co-
rriente directa (DC) y por ello se les denomina objetivos de “iris de
tipo DC”.

3.2.6. Profundidad de campo

Un criterio que puede ser importante para una aplicacion de vi-
deovigilancia es la profundidad de campo. La profundidad de cam-
po hace referencia a la distancia delante y més alla del punto de en-
foque donde los objetos parecen ser nitidos de forma simultanea.La
profundidad de campo puede ser importante, por ejemplo, para su-
pervisar un estacionamiento, donde puede necesitarse identificar las
matriculas de coches situados a una distancia de 20,30y 50 metros.
La profundidad de campo puede verse afectada por tres factores: la
longitud focal, el didmetro del iris y la distancia de la cdmara al sujeto.
Una longitud focal larga, una amplia apertura de iris o una distancia
corta entre la cdmara y el sujeto limitard la profundidad de campo.

Punto de enfoque

T,

e

S
Profundidad de™._
campo

-,

Profundidad de campo: Imagine una cola de personas de pie una detrds de otra. Si el
enfoque estd en el medio de la cola y es posible identificar las caras de todas las
personas que estdn delante y detrds del punto medio situadas a una distancia de mds
de 5 metros hay una buena profundidad de campo.

Emrgion do Aperiurs de ra y Profurdeled dn camgs
am

a 15m im d5m am T.5m a

Apertura del iris y profundidad de campo: La ilustracion anterior es un ejemplo de
la profundidad de campo para distintos ntimeros “f” con una distancia focal de 2
metros. Un nimero “f” grande (apertura de iris menor) permite que los objetos estén
enfocados con un alcance mayor. En funcién del tamario de pixel, las aperturas de iris
muy pequeias pueden distorsionar una imagen debido a la difraccion.
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3.3.Sensores de imagen

A medida que la luz atraviesa un objetivo ésta se enfoca en el sen-
sor de imagen de la cdmara. Un sensor de imagen esta compuesto
de muchos fotositos y cada fotosito corresponde a un elemento de
la imagen, cominmente conocido como “pixel “, en un sensor de
imagen. Cada pixel de un sensor de imagen registra la cantidad de
luz a la que se expone y la convierte en un nimero de electrones
correspondiente. Cuanto mas brillante es la luz, mas electrones se
generan.Cuando se fabrica una camara, existen dos tecnologias prin-
cipales que pueden utilizarse para el sensor de imagen:
* CCD: Dispositivo de acoplamiento de carga
* CMOS: Semiconductor de 6xido metélico complementario

HEEWm FEaE

TEFT T T

Sensor CCD Sensor CMOS

Aunque los sensores CCD y CMOS se consideran a menudo riva-
les, cada uno tiene sus propios puntos fuertes y debilidades que los
hacen apropiado para aplicaciones distintas. Los sensores CCD se
producen con una tecnologia que desarrollada expresamente para
el sector de las cdmaras. Los primeros sensores CMOS se basaban en
tecnologia estandar que ya se utilizaba ampliamente en los chips de
memoria de las PC, por ejemplo. Los sensores CMOS modernos utili-
zan una tecnologia mas especializada y la calidad de los sensores
aumenta rapidamente.

3.3.1.Tecnologia CCD

Los sensores CCD llevan utilizandose en las cdmaras desde hace
mds de 30 afos y presentan muchas cualidades ventajosas. Por regla
general, siguen ofreciendo una sensibilidad luminica ligeramente
superior y producen menos ruido que los sensores CMOS. Esta ma-
yor sensibilidad luminica se traduce en mejores imagenes en condi-
ciones de poca luz. Sin embargo, los sensores CCD son mas caros y
méas complejos de incorporar a una cdmara. Un sensor CCD también
puede consumir hasta 100 veces mas energia que un sensor CMOS
equivalente.

3.3.2.Tecnologia CMOS

Los recientes avances en los sensores CMOS los estan acercando a
sus homdlogos CCD en términos de calidad de laimagen. Los senso-
res CMOS reducen el coste total de las cdmaras ya que contienen
todas las funciones logicas necesarias para fabricar cdmaras para ellos.
En comparacién con los sensores CCD, los sensores CMOS permiten
mayores posibilidades de integracién y més funciones. Los sensores
CMOS también tienen un tiempo menor de lectura (lo que resulta
una ventaja cuando se requieren iméagenes de alta resolucion), una
disipacién de energia menor a nivel del chip, asi como un tamafio
del sistema menor.Los sensores CMOS megapixel estdn mucho mas
extendidos con menos caros que los sensores CMOS megapixel.

3.3.3. Sensores megapixel

Por motivos de costos, muchos sensores megapixel (es decir, sen-
sores que contienen un milldn de pixeles o més) tienen el mismo
tamano o uno ligeramente mayor que los sensores VGA, que ofre-
cen una resolucion de 640x480 (307.200 pixeles). Esto significa que
el tamano de cada pixel de un sensor megapixel es menor al de un
sensor VGA. Por ejemplo, un sensor megapixel de 1/3"y 2 megapixe-

®
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les tiene pixeles de un tamafo de 3 im (micrémetros/

micrones). En comparacion, el tamafio de pixel de un sensor VGA
de 1/3" es de 7,5 im. De este modo, mientras la cdmara megapixel
ofrece una resolucién mas alta y un mayor detalle, es menos sensible
a la luz que su homologa VGA, ya que el tamafio de pixel es menory
la luz reflejada desde un objeto se extiende a mas pixeles.

3.4.Técnicas de barrido de imagenes

El barrido entrelazado y el barrido progresivo son las dos técnicas
disponibles actualmente para leer y mostrar la informacion produci-
da por los sensores de imagen. El barrido entrelazado se utiliza prin-
cipalmente en los sensores CCD. El barrido progresivo se utiliza tan-
to en los sensores CCD como CMOS. Las cdmaras de red pueden uti-
lizar cualquiera de las dos técnicas de barrido. Sin embargo, las ca-
maras analdgicas solamente pueden utilizar la técnica de barrido en-
trelazado para transferirimagenes a través de cable coaxial para mos-
trarlas en monitores analdgicos.

3.4.1. Barrido entrelazado

Cuando se produce una imagen entrelazada a partir de un sensor
CCD, se generan dos campos de lineas: un campo que muestra las
lineas impares y un segundo campo que muestra las pares.

Sin embargo, para crear el campo impar, se combina la informa-
cién de ambas lineas de un sensor CCD.Lo mismo se aplica al campo
impar, en el que la informacién de ambas lineas se combinan para
formar una imagen cada dos lineas.

Cuando se transmite una imagen entrelazada, solo se envia a mi-
tad del nimero de lineas (alternado entre lineas pares e impares)
cada vez, lo que reduce el uso del ancho de banda a la mitad. El mo-
nitor, por ejemplo, un televisor tradicional, debe utilizar también la
técnica de entrelazado. En primer lugar se muestran las lineas impa-
res y después las pares de una imagen y, a continuacion, se actuali-
zan de manera alternada a 25 imagenes (PAL) o 30 imagenes (NTSC)
por segundo, de manera que el sistema visual humano las interpreta
como imégenes completas.

Todos los formatos de video analégicos y algunos formatos HDTV
modernos son entrelazados. Aunque la técnica de entrelazado crea
defectos o distorsiones como resultado de datos “que faltan “, o se
precisan realmente en un monitor entrelazado.

Sin embargo, cuando se muestra un video entrelazado en moni-
tores de barrido progresivo como son los monitores de ordenador,
que barren las lineas de una imagen de manera consecutiva, los de-
fectos si resultan apreciables. Los defectos, que pueden verse como
un “desgaste; son provocados por un pequeno retraso entre las ac-
tualizaciones de las lineas pares e impares, ya que solamente la mi-
tad de las lineas se mantienen en una imagen en movimiento mien-
tras que las otras esperan a ser actualizadas. Se aprecia especialmen-
te cuando se detiene el video y se analiza una imagen congelada del
mismo.

3.4.2. Barrido progresivo
Con un sensor de imagen de barrido progresivo, los valores se
obtienen para cada pixel del sensor y cada linea de datos de la ima-
gen se barre de manera secuencial, lo que produce unaimagen com-
pleta.En otras palabras, las imagenes captadas no se dividen en cam-
pos separados como ocurre en el barrido entrelazado. En el barrido
progresivo, se envia unaimagen completa a través de unared y cuan-
do se muestra en un monitor de ordenador de barrido progresivo,
cada linea de una imagen se coloca en la pantalla en perfecto orden
una tras otra. Los objetos en movimiento se muestran mejor en las
pantallas de ordenador mediante la técnica de barrido progresivo.
En una aplicacion de videovigilancia, esto puede resultar vital para
visualizar detalles de un sujeto en movimiento (por ejemplo, una
persona que huye).
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Ala izquierda, una imagen de barrido entrelazado mostrada en un monitor (de
ordenador) progresivo. A la derecha, una imagen de barrido progresivo en un monitor
de ordenador.

Ala izquierda, una imagen JPEG de tamario completo (7704x576 pixeles) procedente de
una cdmara analdgica que utiliza el barrido entrelazado.A la derecha, una imagen JPEG
de tamano completo (6640x480 pixeles) procedente de una cdmara con tecnologia de
barrido progresivo. Ambas cdmaras utilizaron el mismo tipo de objetivo y la velocidad del
coche fue de 20 km/h. El fondo es claro en ambas imdgenes. Sin embargo, el conductor
s6lo se aprecia con claridad en la imagen que utiliza la tecnologia de barrido progresivo.

3.5. Procesamiento de laimagen

Tres caracteristicas que pueden admitir las cdmaras de red para
mejorar la calidad de imagen son la compensacion de contraluz, las
zonas de exposicion y el alcance amplio y dindmico.

3.5.1. Compensacion de contraluz

Aunque la exposicion automatica de una cdmara intenta obtener
el brillo de una imagen para que ésta aparezca como la veria el ojo
humano, se puede ver alterada facilmente.Un contraluzintenso pue-
de provocar que los objetos en primer plano aparezcan oscuros. Las
cadmaras de red con compensacion de contraluz intentan ignorar
areas limitadas con mucha iluminacion, como si no existieran. Esto
permite que se vean los objetos en primer plano, aunque las éreas
brillantes se muestren sobreexpuestas. Estas situaciones de luz pue-
den corregirse aumentando el alcance dindmico de la cdmara, tal
como se explica mas adelante.

3.5.2. Zonas de exposicion

Ademds de tratar reas limitadas con mucha iluminacién, la expo-
sicion automatica de una camara de red debe decidir también qué
area de unaimagen determina el valor de exposicién. Por ejemplo, el
primer plano (normalmente la seccién inferior de una imagen) pue-
de contener informacion mas importante que el fondo, por ejemplo,
el cielo (normalmente la seccion superior de una imagen). Las areas
menos importantes de una escena no deben determinar la exposi-
cion general.En las cdmaras de red avanzadas, el usuario es capaz de
utilizar las zonas de exposicion para seleccionar el drea de una esce-
na (centro, izquierda, derecha, superior o inferior) que debe expo-
nerse de forma mds correcta.

3.5.3. Alcance amplio y dinamico

Algunas cdmaras de red ofrecen un alcance amplio y dindmico
para tratar una amplia gama de condiciones de iluminacion de una
escena. En una escena que contenga dreas extremadamente claras y
extremadamente oscuras o en situaciones de contraluz en las que,
por ejemplo, haya una persona situada delante de una ventana muy
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iluminada, una cdmara normal generaria una imagen en la que los
objetos de las zonas oscuras apenas podrian verse.El alcance amplio
y dindmico resuelve este problema aplicando técnicas como el uso
de diferentes exposiciones para distintos objetos de una escena con
el fin de que puedan verse tanto los objetos de las zonas iluminadas
como los de las oscuras.

A la izquierda, imagen sin alcance amplio y dindmico. A la derecha, imagen con
alcance amplio y dindmico aplicado.

3.6.Instalacion de una camara de red

Cuando se adquiere una cdmara de red, también es importante la
forma en que se instala. A continuacion se muestran algunas reco-
mendaciones sobre cdmo lograr unos resultados de videovigilancia
de alta calidad en funcién del posicionamiento de la cdmara y de
algunas consideraciones medioambientales.

* Objetivo de vigilancia: Si la finalidad es obtener una vision gene-
ral de un drea para poder realizar un seguimiento del movimiento
de personas u objetos, asegurese de que se coloca una cdmara
adecuada para la tarea en una posicién que ayude a lograr este
objetivo. Si la intencion es poder identificar a una persona u obje-
to, la cdmara debe situarse o enfocarse de tal manera que capte el
nivel de detalle necesario para fines identificativos. Las autorida-
des de policia locales pueden asimismo ofrecer directrices sobre
la mejor manera de colocar la cdmara.

* Utilice mucha luz o afiada la que necesite: Normalmente resulta
facil y rentable afadir focos de luz intensos tanto en situaciones
de interior como de exterior con el fin de obtener las condiciones
de luz necesarias para captar buenas imagenes.

* Evite laluz directa del sol: Esta“cegara”la camara y puede reducir
el rendimiento del sensor de imagen. Si es posible, coloque la ca-
mara de manera que el sol brille por detras de la cdmara.

* Evite el contraluz: Este problema ocurre normalmente al intentar
captar un objeto situado delante de una ventana. Para evitarlo,
reubique la cdmara o utilice cortinas y cierre las persianas si es
posible.Si no es posible volver a colocar la cdmara, afada ilumina-
cion frontal. Las cdmaras que admiten un alcance amplio y diné-
mico resuelven mejor una situacion de contraluz.

* Reduzca el alcance dinamico de la escena: En entornos de inte-
rior, si se muestra demasiado cielo se producira un alcance dina-
mico demasiado alto. Si la cdmara no admite un alcance amplioy
dindmico, una solucién es montarla en una posicion alta con res-
pecto al suelo, utilizando un poste si es necesario.

* Ajuste la configuracion de la cdmara: En ocasiones, puede ser
necesario ajustar los valores de balance de blancos, brillo y nitidez
con el fin de obtener una imagen dptima. En situaciones de poca
luz, los usuarios también deben priorizar la frecuencia de imagen
o la calidad de imagen.

* Consideraciones legales: La videovigilancia puede estar limitada
o prohibida por leyes que pueden variar segtn el pais. Se aconseja
consultar las leyes del pais antes de instalar un sistema de videovi-
gilancia. Por ejemplo, puede ser necesario registrarse u obtener
una licencia de videovigilancia, especialmente en éreas publicas.
Puede requerirse la sefalizacion de la cdmara. Las grabaciones de
video pueden requerir el marcado de fecha y hora. Pueden existir
normas que regulen la conservacién de videos de larga duracién.
Las grabaciones de audio puede estar o no permitidas. |
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Proteccion de la camara y carcasas

En este capitulo se descri-
ben la construccion, fun-
ciones y caracteristicas de
una carcasa protectora.
Asimismo, se proporciona
informacidn acerca de los
distintos tipos de montaje
y cudndo debe aplicar un
soporte especial. Finalmen-
te, se brindan consejos
acerca de la buena instala-
cién de una cdmara de red
dentro de su proteccion,
para evitar danos y baja en

la calidad de la imagen.
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4.6. Tipos de montaje
L as camaras de vigilancia suelen
estar ubicadas en entornos
muy exigentes. A veces requieren pro-
teccién contra la lluvia, entornos frios
y calientes, polvo, sustancias corrosivas,
vibraciones y vandalismo.Los fabrican-
tes de cdmaras y accesorios utilizan
varios métodos para afrontar estas di-
ficultades medioambientales.

Las soluciones son colocar las cama-
ras en carcasas de proteccion separadas,
disefar carcasas integradas para la ca-
mara con fines especiales y/o utilizar al-
goritmos inteligentes que puedan de-
tectary alertar a los usuarios de un cam-
bio en las condiciones de funcionamien-
to de la cdmara. Los siguientes aparta-
dos tratan temas como las cubiertas, el
posicionamiento de cdmaras fijas en car-
casas, la proteccion medioambiental, la
proteccion contra vandalismo y manipu-
lacion y los diferentes tipos de montaje.

4.1.Carcasas para camaras en general
Cuando las exigencias del entorno van
mas alla de las condiciones de funciona-
miento de la cdmara se necesitan carca-
sas de proteccion. Existen diferentes ta-
manos y calidades de carcasas para cé-
marasy también caracteristicas distintas.
Las carcasas estan hechas de metal o
pldstico y pueden clasificarse en dos

4.6.1. Montaje en techos
4.6.2. Montaje en pared
4.6.3. Montajes en postes
4.6.4. Montaje en parapeto

Capitulo 5.

Codificadores de video
Capitulo 6.

Resoluciones

Capitulo 7.

Compresion de video
Capitulo 8.

Audio

Capitulo 9.

Tecnologias de red

Capitulo 10.

Tecnologia inaldmbrica
Capitulo 11.

Sistemas de gestion de video
Capitulo 12.
Consideraciones sobre ancho
de banda y almacenamiento

grandes tipos: carcasas para camaras fi-
jas y carcasas para camaras domo.

A la hora de elegir un tipo, hay que
tener en cuenta diversos aspectos. En-
tre ellos:

* Abertura lateral deslizante (para car-
casas de camaras fijas)

* Soportes de montaje.

* Burbuja transparente ahumada (para
carcasas de camaras domo)

* Gestion del cable.

» Temperatura y otras consideraciones
(necesidad de calefactor, parasol, ven-
tilador y limpiaparabrisas)

e Fuente de alimentacion (12V,24V, 110V,
etc.)

« Nivel de resistencia al vandalismo.
Algunas carcasas también tienen pe-

riféricos como antenas para aplicacio-
nes inaldmbricas. Sélo se necesita an-
tena externa si la carcasa es metalica.
Una camarainalambrica dentro de una
carcasa de plastico funciona sin nece-
sidad de antena externa.

4.2, Cubiertas transparentes
La “ventana” o cubierta transparente
de una carcasa suele estar fabricada en
vidrio de alta calidad o de plastico poli-
carbonato resistente.Puesto que las ven-
tanas actuan como lentes pticas,deben
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estar fabricadas en material de alta calidad para minimizar su
efecto en la calidad de laimagen. La claridad se vera afectada
si hay imperfecciones integradas en el material transparente.

Las ventanas de las carcasas para domos y camaras PTZ
son las que requieren mayores exigencias. Las ventanas no
s6lo deben tener una forma perfecta de burbuja, sino que
también deben tener mucha claridad,ya que podria aumen-
tar las imperfecciones como particulas de suciedad, espe-
cialmente en cdmaras con altos factores de zoom. Ademas,
si el grosor de la ventana es desigual, en la imagen resul-
tante una linea recta puede aparecer curvada.Una burbuja
de alta calidad deberia tener muy poco impacto en la cali-
dad de la imagen, independientemente del nivel de zoom
de la cdmara y la posicion del objetivo.

El grosor de una burbuja puede aumentarse para que so-
porte golpes fuertes; sin embargo, cuanto mas gruesa sea,
mayores son las posibilidades de que tenga imperfeccio-
nes. También es posible que un mayor grosor cree reflejos
no deseados y refracciéon de la luz. Por ello, las cubiertas
mas gruesas deberian cumplir mayores requisitos con el
fin de minimizar el efecto sobre la calidad de la imagen.

Existen diversas cubiertas o burbujas para domos, como
las transparentes o las ahumadas. Aunque las ahumadas per-
miten una instalacién mds discreta, también actian como
unas gafas de sol, reduciendo la cantidad de luz que entra
en la cdmara y por lo tanto, afectan su sensibilidad luminica.

4.3. Colocacion de una camara fija en una carcasa

Al instalar una cdmara fija en una carcasa, es importante
que el objetivo se coloque directamente contra el vidrio
para evitar deslumbramiento. En caso contrario, los reflejos
de la cdmara y el fondo aparecerdn en la imagen. Para re-
ducir los reflejos, pueden aplicarse recubrimientos especia-
les a cualquier cristal que se use delante del objetivo.

&

crisal 8¢ Cristal 3
CORRECTO INCORRECTO

Al instalar una cdmara detrds de un cristal es importante posicionarla
correctamente para evitar los reflejos.

4.4. Proteccion medioambiental

Las principales amenazas medioambientales para una ca-
mara -especialmente las exteriores- son el frio, el calor, el
aguay el polvo. Las carcasas con calefactores y ventilado-
res pueden utilizarse en entornos con bajas y altas tempe-
raturas.En entornos calurosos las cdmaras pueden colocarse
en carcasas que dispongan de refrigeracién con un inter-
cambiador de calor separado.

Para soportar el agua y el polvo, las carcasas (@ menudo con
una clasificacidn IP66) estan cuidadosamente selladas. En las
situaciones en las que las cdmaras estan expuestas a acidos,
como en el sector de la alimentacion, se requieren cdmaras
fabricadas en acero inoxidable. Algunas camaras especializa-
das pueden ser presurizadas, sumergibles, a prueba de balas
0 especiales para su instalacién en ubicaciones con riesgo de

®
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explosiones. También es posible que se requieran carcasas
especiales por cuestiones estéticas.

Otros elementos del medio ambiente son el viento y el
trafico. Para minimizar las vibraciones, especialmente para
cadmaras montadas en postes, seria preferible una carcasa
pequefa y con una sujecién segura.

Los términos “carcasa interior”y “carcasa exterior” se refie-
ren con frecuencia al nivel de proteccion medioambiental.
Las carcasas interiores se utilizan mayoritariamente para evi-
tar que penetre polvo y no disponen de calefactor y/o venti-
lador. Estos términos son confusos, ya que la ubicacion, tan-
to interior como exterior, no siempre se corresponde con las
condiciones en el lugar de la instalacién. Una camara situa-
da en una camara refrigerada, por ejemplo, necesitara una
“carcasa exterior” que disponga de calefactor.

El nivel de proteccién que proporcionan las carcasas, tan-
to si estan separadas como integradas en la cdmara, a me-
nudo se indica con clasificaciones establecidas por estan-
dares como el IP, siglas de Ingress Protection (Proteccién de
Entrada), también conocido como Internacional Protection,
que se aplican en todo el mundo; el NEMA (National Elec-
trical Manufacturers Association, Asociacion Nacional de
Fabricantes Eléctricos) de los Estados Unidos y las clasifica-
ciones IK para impactos mecdnicos externos, que se aplica
en Europa. Para cdmaras que deban instalarse en entornos
con riesgo de explosiones se aplican otras normas como
IECEx, que es un certificado de alcance mundial y ATEX, un
certificado europeo.

4.5. Proteccion contra vandalismo y manipulaciéon

En ciertas aplicaciones de vigilancia, las cdmaras se en-
frentan al riesgo de ataques violentos. Aunque una carcasa
nunca puede garantizar totalmente la protecciéon ante com-
portamientos destructivos en cada situacion, el vandalis-
mo se puede mitigar teniendo en cuenta varios aspectos:
el disefo de la carcasa/camara, el montaje, la ubicaciény el
uso de alarmas de video inteligente.

4.5.1.Diseiino de la cdmara/carcasa

Las carcasas y los componentes fabricados en metal pro-
porcionan mejor proteccién contra el vandalismo que las de
plastico. Otro factor es la forma de la carcasa de la cdmara:
una carcasa o una cdmara fija convencional que sobresalga
de una pared o techo es mas vulnerable a ataques (patadas
o golpes) que las carcasas con un diseio mas discreto para
domos fijos o PTZ. La cubierta suave y redondeada de un
domo fijo o PTZ dificulta mas el hecho de, por ejemplo, blo-
quear la vision de la cdmara colgando una pieza de ropa so-
bre ella. Cuanto mas disimulada quede una carcasa o cama-
ra en el entorno, 0 mas se parezca a otra cosa distinta de una
camara, por ejemplo, una luz exterior, mejor protegida esta-
rad contra el vandalismo.

=y AT e

Ejemplos de carcasas de cadmaras fijas. Sélo las carcasas del medio y de la
derecha se consideran resistentes al vandalismo.

Continda en pdgina 76



La experiencia de los arios...
y todo lo que nos puede

transmitir el que mas sabe.

Le presentamos DX Net. )
El Futuro de su negocio.

DX Control desarrollo la famlia de equipos
mas completa, segura y potente para el
monitoreo radial v telefonico de alarmas.

Sus versatiles transmisores son compatibles
con todos los paneles de alarma del mercado,
y las receptoras radiales/telefonicas son
compatibles con todos los softwares de
monitoreo de alarmas.

Seguros. Compatibles. Escalables.

CONTACT ID

Iy
( 4 BUMOReR Transmite el Contact ID
af g de forma directa y transparente

Contact 1D sin limites
(sin programacion de plantillas)

DX Control desarfollo Un-poderoso'algoritmo de
compgesion de datos KOMPRESSOR Il que

- Receptoras Multivinculo DX Link permite agriipar eventos de Contact [D'y-enyiarlos,
E_‘ﬂ simultaingamente, viaradio, en una misma frans=
@ Transmisores Eﬂ.mnaﬂmes FulllD + | mision. Todo.en un tiempo menor a 250 mSeg.
. (en formatos Contact ID y Ademco Express) }Sfﬂ [ggar 3 dudas !.E:‘ famf[ia
71 Repetidoras Store&Forward mas rapida del p[aneta

Producidos en Argentina por el Lider en sistemas radiales y telefénicos para monitoreo de alarmas

):( JXCONTROL
Tel./Fax; 5411 4647-2100 Pmi::?i?'g?is":ﬁsﬁ S

Av. Rivadavia 12396, Buenos Aires, Argentina e eetlapeer
Contdctenos en dxcontrol@dxcontrol.com.ar 6 visite nuestra web en www.dxcontrol.com.ar



ENFORCER

Cerraduras eléctricas para puertas | Nuevos contactos magneéticos Fuentes de alimentacion - cargadores

o | ST-1206-1.5AQ
SM-433-T . ST-2406-2AQ

ST-2406-3A0Q
SK-990 ST-2406-5A0 - :
Z | Contactos de embutir ST-2406-7AQ e -2
ol i ables
i SM.207 _\ Temporizadores programables
- My, | SA-0250 SA-026Q
Conectores pigtail

Contactos auto adhesivos “
EVA-F5521-3Q e
\ SM-204

SM-205
Conversor RS-232 a RS-485 v' /'
Tempeorizador anual programable

' Contactos para Porton
R SA-0270Q
Corte de bateria baja SM-226LQ E

ST-BDO1Q
Contactos para amplia distancia

SM-2160Q SM-2170 o=
’ i
>

Contactos para mosquitero

Q
2|

SD-995C

EVA-RS1

58-077Q

Microfono CCTV

SM-266 SEN

Interruptores de llave {f/";j i_l. & ];.
" (i 1B [

$S-090-1 SS-095  $8-092-2 -

ABG
el ©

888 v

Boton de salida (RTE)

SD-7101KBPE1Q I

Viamonte 1226 -(S2000ETZ) Rosario - Argentina - Tel: (54-341) 4860800 - email: info@dmasr.com.ar - www.dmasrl.com.ar

VM-101Q

Sensores fotoelectricos por reflexion de haz
E-931-S35RRQ

Botan de salida
SD-T7202GC SD-T103GC

Reforzador de voltaje Botdn tipo hongo

ST-HB105-TTQ SD-7201GC-PE1




TECNOLOGIA DE SISTEMAS INTEGRADOS

ROBO

ﬂ-l“ﬂllLl*
EXPANSION MULTIPLEXADA kit
4
II ‘j m—
= SEFHE FBB 210 AMP-TOO/AMP-TOAH
¥ 0 .| ...I|. 11..” "'*!_F_‘._?.-DEJA“F ?ﬂl-
J W
AMLSRe  Aee

INTERFASE EN SERIE

TE DATGE

PRODUCTOS
CONTRAINTRUSION

ﬁﬂ

-

PC4B20
FI..‘.-‘-II.'I-I-I:I LCD4501 WARULO BE
REOGRANEANLE
SELSEL

Al 1

EFET
FC"II]SIF‘C411B FI:42'IH TECHE h

nE i o s FOLAN
ZORAS PON CamAMABLES B
CANLEADD LoTo

Viamonte 1226 -(S2000ETZ) Rosario - Argentina - Tel: (54-341) 4860800 - email: info@dmasrl.com.ar

CONTROL DE ACCESO

INCENDIO -CONTROL DE ACCESO

EXPANSION INALAMBRICA

WLE#35L-433 H&ﬁ?ﬁ”*‘” ?!'5,1;5‘

= ‘“ |

'HI'AI‘SJ,E'_f Pl:ll!-:!euﬁﬁl- WLSHi!L 4 5 _,:‘

"'JI."_..;.:I:E‘ -:J:-: -'I ot __...-\Jl‘!_;_;l‘ a.u P:‘:L‘1?Jt A%%
COMMUNICACIONES
- ALTERNAS
| GSM/GPRS/TCP/IP

*'1-! >

ESJEﬁEA TE.'!“S"I;L?-EU TLJHK' -

it Aﬁ'lll

| ul-u-u .-.u t. |i.-|.|

COMUNICACIONES

ALTERNAS

DLS20025A  DLS2002
TREX" AUTOMATIZACION

* 3

CONTROL LOCALIREM
CON INDICADOR VERB

o

ESCORT™4580
INTERFAEE T FORICH
1 5 THB

- www.dmasrl.com.ar

]
A

TO
L



.tecnologia

Video en red - Capitulo IV

Viene de pdgina 72

Ejemplos de carcasas resistentes al vandalismo para una cdmara de red fija
pequeiia o compacta (izquierda), para un domo fijo (centro) y para un domo
PTZ (derecha).

4.5.2. Montaje

También es importante el modo en el que estan montadas
las cdmaras y las carcasas. Una camara de red fija convencio-
nal y un domo PTZ montadas en la superficie del techo son
mas vulnerables a ataques que un domo o domo PTZ monta-
dos a ras del techo o pared, donde sélo se ve la parte transpa-
rente de la cdmara.

® 9

Ejemplos de carcasas para cdmaras de red fijas montadas a ras del techo.

Otra consideracién importante es como se instala el cablea-
do en la cdmara. La maxima proteccion se proporciona cuan-
do el cable pasa directamente a través de la pared o techo
detras de la cdmara. De este modo no hay ningun cable visi-
ble que pueda manipularse. Si no es posible, debera utilizarse
un tubo metdlico para proteger los cables contra ataques.

4.5.3. Colocacion de la camara

La colocacion de la cdmara también es un factor importan-
te a la hora de disuadir el vandalismo.

Si se coloca fuera de alcance en paredes altas o en el techo,
pueden evitarse la mayoria de los ataques espontaneos. La
desventaja es el dangulo de visién que, hasta cierto punto, pue-
de compensarse con un objetivo distinto.

4.5.4.Video inteligente

La funcién de alarma antimanipulacién de algunas cdma-
ras existentes en el mercado contribuyen a proteger las ca-
maras contra el vandalismo, ya que pueden detectar si se ha
modificado la direccion de la camara, si se ha tapado o mani-
pulado y puede enviar alarmas a los operadores. Esta funcion
es especialmente Util en instalaciones con cientos de camaras
situadas en un entorno exigente, donde es dificil controlar su
correcto funcionamiento. También resulta util en situaciones
en las que no se visualizan las imagenes en directo y se puede
avisar a los operadores cuando se manipulen las cdmaras.

4.6.Tipos de montaje

Las camaras necesitan colocarse en todo tipo de ubicacio-
nes y esto requiere una gran cantidad de variantes en el tipo
de montaje.

4.6.1. Montaje en techos
Este tipo de montajes son los mas utilizados en instalacio-
nes de interior.La carcasa en si misma puede ser:

®
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* Un montaje en superficie: montada directamente sobre la
superficie del techo y por lo tanto completamente visible.

* Un montaje empotrado: Dentro del techo y sélo con parte
de la cdmara y carcasa (normalmente la burbuja) visibles.

* Un montaje colgante: Carcasa que pende del techo como
un colgante convencional (una ldmpara, por ejemplo).

o

Ejemplos de montajes: en
superficie (izq.), empotrado
(centro) y colgante (der.)

4.6.2. Montaje en pared

Los montajes en pared a menudo se utilizan para montar
camaras dentro o fuera de un edificio. La carcasa esta conec-
tada a una alarma, que estd montada en la pared. Los monta-
jes avanzados tienen un prensaestopas del cable interior para
proteger el cable. Para instalar una carcasa en la esquina de
un edificio puede utilizarse un montaje en pared normal, jun-
to con un adaptador de esquina adicional.

Otros montajes especiales son el montaje de kit colgante,
que permite montar una camara de red fija de un modo simi-
lar a una carcasa para domos PTZ.

w
Yy Ejemplo de montaje en pared con un kit
colgante para una cdmara domo fija.

4.6.3. Montajes en postes

A menudo se utiliza el montaje en poste con una camara
PTZ en lugares como un aparcamiento. Este tipo de montaje
normalmente tiene en cuenta el impacto del viento. Las di-
mensiones del poste y el propio montaje deben estar disefia-
dos para minimizar las vibraciones. Los cables suelen estar
dentro del poste y las tomas deben estar bien selladas. Las
camaras domo PTZ mds avanzadas tienen un mecanismo de
estabilizacion de imagen electrénico integrado para limitar
las vibraciones y los efectos del viento.

4.6.4. Montaje en parapeto

Los montajes en parapeto se utilizan para carcasas monta-
das en azoteas o para elevar la cdmara con el fin de conseguir
un mejor dngulo de vision. B

Ejemplo de montaje en parapeto.
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Codificadores de video

Este capitulo describe qué
es un codificador de video,
sus diferentes tipos y ven-
tajas. Ofrecemos, asimis-
mo, una vision general de
sus componentes y de los
distintas variantes de
codificadores disponibles
en el mercado. También se
incluye un breve debate
sobre técnicas de desentre-
lazado, asi como un apar-
tado sobre decodificadores

de video.
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5.1.;Qué es un codificador de video?

Un codificador de video permite mi-
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5.6. Decodificador de video

Capitulo 6.

Resoluciones

Capitulo 7.

Compresion de video
Capitulo 8.

Audio

Capitulo 9.

Tecnologias de red

Capitulo 10.

Tecnologia inaldmbrica
Capitulo 11.

Sistemas de gestion de video
Capitulo 12.
Consideraciones sobre ancho
de banda y almacenamiento

tajas del video en red sin tener que des-
cartar los equipos analdgicos existentes,
como cémaras analégicas de CCTV y ca-
bleado coaxial.

El codificador de video se conecta a
la cdmara analdgica a través de un ca-
ble coaxial y convierte las sefales de
video analdgicas en secuencias de vi-
deo digitales que luego se envian a tra-
vés de una red basada en IP (por ejem-
plo LAN, WLAN o Internet). Para visua-
lizar y/o grabar el video digital pueden
utilizarse monitores de ordenadory PC
en lugar de DVR o VCR y monitores
analdgicos.

Cimmegy dr ovdl
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&
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En la ilustracion se muestra como pueden integrarse cdmaras de video analdgicas y monitores analdgicos
en un sistema de video en red utilizando codificadores y decodificadores.

Con los codificadores de video se pue-
de acceder remotamente y controlar a
través de unared IP cualquier cdmara de
video analdgica, como domos fijas, inte-
riores o exteriores, cdmaras con movi-
miento horizontal, vertical y zoom y ca-

maras especializadas de alta sensibilidad
térmica o microscopicas.

Un codificador de video también ofre-
ce otras ventajas, como la gestion de
eventos y las funciones de video inteli-
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AverDigi EH1i000H-8 Nano

AV Med = Solucion Hibrida para videovigilancia
er Ia de optima relacion Costo-beneficio

EH1000H-8 Nano es un DVR embebido hibrido
con compresion H.264 que soporta hasta 4
camaras IP de resolucion megapixel. Compatible
con toda la serie de Camaras IP AVerDiGi y las
mejores marcas del mercado.

Sistema operativo
— basado en Llnux  »

Grabacion — —
Compresion H.264 (analdgica) ﬂ g
Soporta MPEG4, MPEG v H.264
proveniente de camaras IP. Resoluclan Integracién con
Hasta 240/200 fps (CIF), 120/100 fps megapine] SIEHEARS. PO
(Half D1), 60/50 fps (D1)
Optimizacion de imagenes por escena Video
estatica o dindmica. Soporta hasta 8 canales
Deteccion de movimiento, deteccién inteligente. IP y/o analdgicos
fonas de enmascaramiento NTSC/PAL

Resolucion 1024x768 (NTSC/PAL)
Monitoreo remoto Puertos Ethernet,
Visualizacion remota y grabacion RS485, RS232 v USB 2.0
simultanea de imagenes Operacion por Mouse,
4 sensores de entrada, 1 relay de salida teclado o control remoto.

Emap

Motificacion de alarmas

Envio de mails y video a la
estacion de monitoreo remoto

www.dvr-store.com.ar

info@dvr-store.com.ar / ventas@dvr-store.com.ar

011.4632.5625 [ 011.15.5577.CCTV (2288)
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gente, asi como medidas avanzadas de seguridad. Ademas,
proporciona escalabilidad y facilidad de integracion con otros
sistemas de seguridad.

Erirsta salipcn
Ethernet (Pol]

Almiriacais

RS-433

RE-4ES

Codificador de video independiente de un canal con audio, conectores E/S
(entrada/salida) para controlar dispositivos externos como sensores o
alarmas, puertos de serie (RS-4422 / 485) para el control cdmaras
analdgicas PTZ y conexién Ethernet con soporte de alimentacion a través
de Ethernet (PoE).

5.1.1. Componentes y consideraciones del codificador
de video

Los codificadores de video, en general, ofrecen muchas de
las funciones disponibles en las camaras de red. Algunos de
los componentes principales de un codificador de video son:

* Entrada de video analégica, para conectar una cdmara
analdgica mediante un cable coaxial.

* Procesador para ejecutar el sistema operativo y las funcio-
nes de red y seguridad del codificador de video, para codifi-
car el video analdgico con varios formatos de compresién y
para el analisis de video. El procesador determina el rendi-
miento de un codificador, que normalmente se mide en fo-
togramas por segundo en la maxima resolucion. Los codifi-
cadores de video avanzados pueden proporcionar una fre-
cuencia de imagen maxima (30 fotogramas por segundo
con cdmaras analdgicas basadas en NTSC o 25 ips con ca-
maras analdgicas basadas en PAL) en la maxima resolucién
paratodos los canales de video.Los codificadores de las prin-
cipales marcas del mercado también disponen de detec-
cién automatica para reconocer si una sefal de video ana-
l6gica es NTSC o PAL estandar (Mas informacién acerca de
las resoluciones NTSC o PAL se brindaran en el Capitulo 6),

* Memoria para almacenar el firmware (programa informati-
co) utilizando memoria Flash, asi como bufer de secuencias
e video (con memoria RAM).

* Ethernet/puerto de Alimentacion a través de Ethernet para
conectar a una red IP y enviar y recibir datos y para alimen-
tar la unidad y la cdmara conectada si ésta admite PoE.

* Puerto serie (RS-232/422/485) que a menudo se utiliza
para controlar la funcién de movimiento horizontal/verti-
cal y zoom de una cdmara analdgica PTZ.

* Conectores de entrada/salida para dispositivos externos:
por ejemplo, sensores para detectar eventos de alarma y
relés para activar, por ejemplo, luces como respuesta a un
evento.

* Entrada de audio para conectar un micréfono o un equi-
po de entrada de linea y salida de audio para conectar
parlantes.

Los codificadores de video para sistemas profesionales de-
berian cumplir con las exigencias de fiabilidad y calidad. A la
hora de elegir un codificador hay otras consideraciones a te-
ner en cuenta, como el nimero de canales analdgicos que
admite, la calidad de imagen, los formatos de compresion, la
resolucion, la frecuencia de imagen y funciones como el mo-
vimiento vertical/horizontal y zoom, audio, gestiéon de even-
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tos, video inteligente, alimentacion a través de Ethernet y fun-
ciones de seguridad.

5.1.2. Gestion de eventos y video inteligente

Una de las principales ventajas de los codificadores de vi-
deo es la capacidad de proporcionar funciones de gestion de
eventos y video inteligente, funciones que no puede propor-
cionar un sistema de video analégico. Las funciones de video
inteligente integradas, como la deteccién de movimiento
multiventana, la deteccién de audio y la alarma antimanipula-
cion, asi como los puertos de entrada para sensores externos,
permiten que el sistema de videovigilancia esté constante-
mente en alerta para detectar un evento. Una vez que se de-
tecta, el sistema puede responder automaticamente con ac-
ciones que pueden incluir la grabacién de video, el envio de
alertas como correos electrénicos y mensajes SMS, la activa-
cion de luces, la apertura/cierre de puertas y la activacion de
alarmas sonoras.

5.2. Codificadores de video independientes

El tipo de codificadores de video mas habitual es el de la
version independiente, que ofrece una conexién o conexion
multicanal (suelen ser cuatro) a cdmaras analégicas. Un codifi-
cador de video multicanal es ideal para las situaciones en las
que hay diversas cdmaras analdgicas ubicadas en una instala-
cién remota o en un lugar situado a bastante distancia de la
sala de supervision central. A través del codificador de video
multicanal las sefales de video de las cdmaras remotas pue-
den compartir el mismo cable de red, con lo que se reducen
los costos del cableado.

En situaciones donde se invirtié en cdmaras analdgicas pero
aun no se instalaron los cables coaxiales, la mejor opcién es
colocar un codificador de video independiente cerca de di-
chas cdmaras. De este modo se reducen los costos de la insta-
lacién, puesto que se suprime la necesidad de pasar nuevos
coaxiales hasta una ubicacién central, ya que el video puede
enviarse a través de una red Ethernet. Ademads, elimina la pér-
dida de calidad de imagen que se produciria si el video tuvie-
ra que enviarse a largas distancias a través de cables coaxiales.
Con éstos, la calidad de video disminuye a medida que las se-
nales tienen que viajar mas lejos. Un codificador de video pro-
duce imagenes digitales, de modo que no se reduce la cali-
dad de imagen a causa de a distancia recorrida por la transmi-
sién de video digital.

llustracién que muestra como un codificador de video pequero y de un tnico
canal puede colocarse cerca de una cdmara analdgica dentro de la carcasa.

5.3. Codificadores de video montados en rack
Los codificadores de video de montados en rack son bene-
ficiosos cuando hay un gran nimero de cdmaras analdgicas
con cables coaxiales que van hasta una sala de control exclu-
siva.Permiten que muchas cdmaras analégicas se controlen y
gestionen desde un rack situado en una ubicacién central.Un
rack permite montar distintos codificadores de video en tar-
jetay por eso se convierte en una solucion flexible, ampliable
y de alta densidad. Un codificador de video en tarjeta admite
Continda en pdgina 88
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_ manos libres
Sistemas digitales " . “ B TFT COLOR

de cuatro cables .
hasta 255 edificios L - |
interiores con \
1000 departamentos
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L

Instalacion 2 cables.
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Panel de puerta de aluminio con visera
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Soluciones en sistemas digitales de comunicacion para edificios

integrada, no requiere caja de empotrar
Puede adicionarse un segundo frente con camara
Incluye fuente
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www.electrosistemas.com.ar

DVR H.264 - serie VTK

SK-B804:
4 canales de video + 4 audio
Salidas de video BNC + VGA

SK-B808:
& canales de video + 4 audio

SK-B816:
16 canales de video + 4 audio

Placas DVR - serie K

L™

KMC-8016:
16 canales video - 25 cps
Software CMS da 36 canales

KMC-4400:
16 canales video - 100 cps

KMC-8800:
& canales video - 200 cps

Enlace de audio & video

TC-TO0H:

Potencia sub-carriar - TO0mW
Frecuencia receptora : 1.2GHz
Canales disponibles : 4

Antena dipolo SMA de 3dBi
Alimentacion : DC 12V - 500 mA

ANT-12G:
Antena Yagui opcional de 12dEi

Gabinetes y soportes

-
GL-605:
Uso interior y extenior (IPGS)
Aluminio doble recubrimiento

Resistenta al agua
Cubierta frontal de alio grosor

GL-B03:
Fabricado en ABS Alto Impacto
ARt indice de aislacion térmica

DVR H.264 serie Netvision

08-T204:

4 canales de video + 4 audio
Salidas de video BNC + VGA

D8-7208:
8 canales de video + 4 audio

D8-T216:
16 canales de video + 4 audio

Placas DVR - serie G

G-600:

16 canales de video - 25cps
Software CMS, acceso mobile

G-800:
16 canales video - 100 cps

G-900:
16 canales video - 100 cps

Accesorios de video

, » B
Oc-401:

Quad color- PIP - control remofo

CV-101 / CV-102:
Conversor TV-VGA / VGA-TV

V-104 /204 / 108 / B16:
Distribuidores de video
EfS:1/4-2/4-1/8-8/16

Calefactor & iluminador IR

AT,

el
m
.

KIT-605HC:
Calefactor 15W (enclende 5°C)
Ventilador 80mm (arranca 35°C)

GL-605-1R:
Placa lluminador IR de 45m

IR-96:
Reflector IR - alcance BOmis.

Electrosistemas de Seguridad SRL
Laprida 4034 - Villa Lynch - Bs.As.

Mini DVR uso vehicular

KD-206:

2 canales da video + 1 audio
Graba en memoria 50 16GH
25cps (total) a VGA B40x480

MD-402:

4 canales de video + audio
Resolucion 12801024 (H.264)
Soporta GPS externo

Placas H.264 - Netvision

DS-4108HC:
8 canales video - 25 cps 4CIF
Sofiware CM3 de 64 canales

DS-4108HF:
8 canabes video - 25 cps D1

DS-4116HC:
16 canales video - 25 ops 4CIF

Lentes fijas y autoiris

CP-xx16F: Lentes cristal ins fijo
2.1,2.8, 4,6, 8,12, 16mm

Lentes autoirs
CP-3580AV: 3.5 a 8mm

CP-2812AV: 2.6 a 12mm

CP-D550AV: 5 a 50mm

Fuentes de alimentacion

vl

P3-12/1000: 12VDC 1A
PS-12/2000: 12VDC 24
PS-12/5000: 12VDC 54

PS-12/20A; Carga max, 204
Rango de salida 12 a 13.8V
Bomera de 18 salidas

Fusible individual en cada salida
Caja metdlica con cerradura

ventas@electrosistemas.com.ar
(011) 4713.8899 / 4713.5550

Mini camara DVR portatil

KD-102:

DVA Uttra compacta

Graba en micro S0 (TF card)
25¢cps a resolucion B40x480
Accesorios fijlacion magnética
Peso: 50 gramos

Sensor: 2.0 MPixel Color
Angula de vision: 627
Iurminagidn minima: 1 Lux

Capturadoras DVR

“ B -
V-8032:

32 canales de video - 200cps
Software CMS de 64 canales

V-8016:
16 canales de video - 100cps

USB-DVR:
4 canales de video - 25cps

Conectores

T AL
:ﬁcs@

AD-001: adaptador BNG a RCA
AD-002; adaptador RCA a BNC
AD-003; adaptador ENC-Ma M
AD-004; derivador BNC-M a H
CAB-001: Patch coaxil BRC-M
COMN-104 : Spiitter de 4 salidas
CON-001 ; Conector con cable
CON-102 ; Plug Smm a bormera
CON-103 : Jack Smm a bormera

Microfonos ambientales

g

MIC-001:

Preset de control de ganancia
Corriente de trabajo: 5-G0mA
Rango frecuencia: 200-6000Hz
Alimantacitn: 12VDC
Conector de entrada y salida

MIC-002:
Para ocultar - rango 100 m2



Electrosistemas de Seguridad SRL
Laprida 4034 - Villa Lynch - Bs.As.

Camaras BOX - 420/480 tvl

CP-8320H;
1/4" CCD Sharp 420 tvl dia/noche

CP-93208X:
1/3" CCD Sony 470 tvl dia‘noche

CP-93208:
1/3" CCD Sony 480 tvl dia‘noche
12VDC [ 24VAC opcional

Domaos interior - 420 tvl
CP-B420H:

1/4" CCD Sharp 420 tvl dia/noche
esfera ahumada

CP-B420HF:
1/3" CCD Sharp 420 tvl dia/noche
con IR de 15mis.

CP-B20H: Carcaza disuasiva

Domos High Speed

(1]

JE-2100-5:

Camara Samsung S0Z-370
600 tvi B/N - 550 tvl calor
Zoom optico 37x - digital 10x
Velocidad de paneo 300%seqg

JK-5807-5:
Super HAD Sony - 480 tvi
Zoom dptico 27x - DiaNoche

Balun pasivo de 1 canal

N9

L

UTP-101P:

Transceptor pasivo de 300mts.
Conexion con bormera a presidn

UTP-102P:
CGonector BNC en mini-coadl

UTP-101PVD:
Integracion Video, Datos v Power

Camaras Low Light - WDR

-~

VT-PE5208:
1/3" Super HAD 540 t
Funcitn Star Light - BLC

CP-96005:

1/3" CCD Sony - Hybrid WDR
600 tvl BN - 550 tvi color
Evita encandilamiento HLC
Reduccidn de ruido 30NR

Domos antivandalicos

JB-83205";
1/3" CCOD Sony 480 tvi de techa

JB-83505";
1/3" CCD Sony 480 tvl de pared
(*} Varifocal 4 a 9mm

CP-B420HFY:
1/3" GCD Shamp 420 i IR 15mis.

Domo Low Speed - 3x

r\,.-- -"‘..:,.p._
S

PFTD-209:

1/3° CCOD Sony 480 tvl
Zpom optico 3x

Velocidad de paneo 30°%/seg.
Montaje de tacho y pared

JE-101:
Kit de control remato RS-485
Control y programacian PTZ

Balun pasivo miiltiple

ventas@electrosistemas.com.ar
(011) 4713.8899 / 4713.5550

Camaras Long IR - 480 tvi

CP-T32035:
1/3" CCD Sony 480 tvl IR B0mts.

CP-63208:
1/3° CCD Sony 480 vl IR 50mts.

CP-63308:
1/3" CCD Sony 480 tvl IR 50mts.
Varifocal 4 a 9mm

Camaras con lente pinhole

_ K

CP-5320H:
1/4" CCD Sony 420 tvl dia/noche
Lente pinhole 3.6mm - audio

CP-208:
1/4" CGD Sharp 420 tvl dia‘noche

CP-208-PIR:
Oculta en PIR con IR da 10mis.

Teclados de control PTZ

s [T

JK-2005:

Teclado para Imegrar al PC-DVR
Conexign via RS-232 al PC-OVR
Control PTZ de domos via IP
Control de funciones de pantalla

JK-2002:

Teclado de control PTZ
Conexion via RS-485 a domos

Balun activo de 1 canal

UTP-B04P:
Transceplor pasivo de 300mis.
Conexdon con mini-coaxdl x 4

UTP-104P:
Conector BNC x4, bornera y RJ45

UTP-816P:
Conector BNG x16 v bormera x 4

UTP-101AT:

Transmisor activo de 1200mts.
Allmentacion 12V DC/AC
Profeccidn de sobretensiones

UTP-101AR:

Receptor activo de 1200mts.
Alimentacion 12V DG/AC
Doble salida BNG

Camaras IR de 420 tvi

T

1/3" CCD Sany 420 tvl IR 25mis.

CP-52208":
1/4" CCD Sony 420 tvl IR 25mits.

CP-5420H5";
1/4" CCD Sharp 420 tvl IR 10mts.
(*) Lente 3.6mm

Camaras IP con WiFi

NVC-980A:
1/3" CMOS 420 tvl - IR 10mts.
VGA 640x480 - Pan&Tilt

NVC-900A:
1/3" CMOS - WiF 802.11hvg

NVC-900G:
1/3" CMOS - carcaza mini box

Accesorios R5-485

%8

CA85-1;
Conversor RS-232 a RS-485
Longitud de 800mts.

C485-4:
Distribuidor RS-485 de 4 salidas

PR-001-PVD:
Protector sobreétension P+V<+-D

Multitester para CCTV

BT-B350:
Pantalia TFT LCD de 3.5°
Generador da video

Norma NTSC o PAL

Multitester (Violt + Amp + Ohm)
Probador de cables LAN
Medidor de potencia Fibra Optica
Baterias de Lithium (3.7V 2Ah)
Autonomia da 11 horas
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una, cuatro o seis cdmaras analdégicas. La tarjeta es, en si, un
codificador de video pero sin carcasa, aunque no puede fun-
cionar por si sola sino que debe montarse en un rack.

Rack completamente equipado con codificadores de video en tarjeta de seis
canales, con capacidad de alojar hasta 4 cdmaras analdgicas.

Los racks de codificadores de algunas marcas son compati-
bles con funciones como el intercambio de tarjetas en calien-
te, es decir, las tarjetas pueden retirarse o instalarse sin tener
que desconectar el rack.Los racks también permiten la comu-
nicacién en serie y conectores de entrada/salida para cada
codificador de video en tarjeta, ademas de una fuente de ali-
mentacion comun y conexion(es) de red Ethernet
compartida(s).

5.4.Codificadores de video con camaras PTZy domo PTZ

En un sistema de video enred,los comandos del movimiento
horizontal/vertical y zoom de una tabla de control pueden
ejecutarse a través de la misma red IP utilizada para la trans-
mision de videoy se desvian ala cdmara analdgica PTZ o domo
PTZ a través del puerto serie (RRS-2232/422/485) del codifica-
dor de video. Por eso, gracias a los codificadores, las cdmaras
analdgicas PTZ pueden controlarse a gran distancia, incluso a
través de Internet. (en un sistema analdgico de CCTV, cada
camara PTZ necesitaria un cableado de serie independiente
y exclusivo desde la tabla de control -con un mando y otros
botones de control- hasta la camara).

Para controlar una cdmara PTZ determinada debera cargar-
se un controlador para el codificador de video. Muchos fabri-
cantes de codificadores proporcionan controladores PTZ para
la mayoria de cdmaras y domos PTZ. También se puede insta-
lar un controlador PTZ en un PC que ejecute el software de
gestion de video en caso de que el puerto serie del codifica-
dor de video esté configurado como un servidor serie que
simplemente transmite los comandos.
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Una cdmara analdégica domo PTZ puede controlarse a través del puerto
serie del codificador de video, por ejemplo RS-485, lo que posibilita el control
remoto mediante una red IP.

El puerto serie que habitualmente se utiliza para controlar
las funciones PTZ es el RS-485.Una de sus ventajas es la posi-
bilidad de controlar multiples cdmaras PTZ con cables de par
trenzado en una conexion interconectada de un domo a otro.
La distancia maxima que alcanza un cable RS-485 sin usar un
repetidor es de 1.220 metros a una frecuencia en baudios de
hasta 90 bit/s.

5.5.Técnicas de desentrelazado

El video procedente de cdmaras analdgicas esta disefiado
para visualizarse en monitores analégicos como un televisor
convencional, que usa una técnica llamada barrido entrelaza-

®
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do. Con el barrido entrelazado se muestran dos campos de
lineas consecutivos de manera entrelazada hasta formar una
imagen.Cuando se visualizan videos de este tipo en una pan-
talla de ordenador, que utiliza una técnica distinta llamada
barrido progresivo, se pueden ver los objetos en movimiento
a causa de los efectos del entrelazado (por ejemplo, desgaste
o efecto peine). Para reducir estos efectos no deseados, se
pueden emplear distintas técnicas de desentrelazado. En los
codificadores de video mas avanzados, los usuarios pueden
escoger entre dos técnicas diferentes de desentrelazado: la
interpolacion adaptativa o la fusion de campos.

A la izquierda, un primer plano de una imagen entrelazada visualizada en
una pantalla de ordenador; a la derecha, la misma imagen en la que se aplicé
la técnica de desentrelazado.

La interpolacién adaptativa ofrece la mejor calidad de
imagen.La técnica consiste en utilizar sélo uno de los dos cam-
pos consecutivos y crear el otro campo de lineas mediante
interpolacion con el fin de obtener una imagen completa.

La fusiéon de campos consiste en superponer dos campos
consecutivos y visualizarlos como una sola imagen, de modo
que se vean todos los campos.La imagen se filtra para pulir el
defecto de movimiento o “efecto peine” provocado por el he-
cho de que los dos campos se capturaron con una ligera dife-
rencia de tiempo.La técnica de fusion de campos no requiere
un uso tan intensivo del procesador como la interpolacién
adaptativa.

5.6. Decodificador de video

Un decodificador de video decodifica video digital y audio
procedente de un codificador de video cdmara de red lo con-
vierte en sefal analdgica, que luego puede visualizarse en
monitores analdgicos, como los televisores convencionales o
conmutadores de video. Un caso tipico podria producirse en
un entorno de un distribuidor, en el que el usuario desea te-
ner monitores tradicionales en espacios publicos para demos-
trar que se utiliza la vigilancia por video. Otra aplicacién habi-
tual para los decodificadores de video son las configuracio-
nes analdgica a digital y digital a analdgica para transportar
video a grandes distancias. La calidad de la sefial de video di-
gital no se ve afectada por la distancia recorrida, lo cual si ocu-
rre con el envio de sefales analdgicas a largas distancias. La
unica desventaja es que el nivel de latencia puede ser mayor,
entre 100 milisegundos y algunos segundos,dependiendo de
la distancia y de la calidad de la red entre los dos extremos.

oD |

Hmm l:n-dlh-c.bmrde

Se puede usar un codificador y un decodificador para transportar video a
largas distancias de una cdmara analdgica a un monitor analdgico.

Un decodificador de video es capaz de decodificar y vi-
sualizar video de muchas camaras de manera secuencial;
es decir, decodifica y visualiza video de una cdmara duran-
te algunos segundos antes de cambiar a la siguiente y asi
sucesivamente. B
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Video en red - Capitulo VI

Resoluciones

Si bien la resolucion de
imdgenes tanto en
tecnologias analégicas
como digitales son
parecidas, existen algunas
diferencias en su definicion.
Mientras en las primeras
estdn formadas por lineas
de TV, en la sequnda lo estdn
por pixeles. Esas pequerias
diferencias describimos en
este capitulo, junto con las
resoluciones mds utilizadas
en las cdmaras de sequridad

o videovigilancia.

B Indice

Capitulo 1.

Video en red (Pdg. 18)
Capitulo 2.

Cdmaras de red / Cdmaras IP
(Pdg. 32)

Capitulo 3.

Elementos de la camara
(Pdg. 48)

Capitulo 4.

Proteccion de la cdmara y
carcasas (Pdg. 68)
Capitulo 5.

Codificadores de video
(Pdg. 80)

Capitulo 6.
Resoluciones
6.1. Resoluciones NTSC y PAL

L a resolucién en un mundo digi-

tal o analdgico es parecida, pero
existen algunas diferencias importantes
sobre su definicion. En el video analé-
gico, una imagen consta de lineas o Ii-
neas de TV, puesto que la tecnologia de
video deriva de la industria de la televi-
sion. En un sistema digital, una imagen
esta formada por pixeles cuadrados.

Los apartados que siguen muestran

las distintas resoluciones que puede

proporcionar el video en red: NTSC,
PAL, VGA, megapixel y HDTV.

6.1 Resoluciones NTSC y PAL

Las resoluciones NTSC (National Tele-
vision System Comité, Comité Nacional
de Sistemas de Television) y PAL (Phase
Alternating Line, Linea de Alternancia de
Fase) son estandares de video anal6gi-
co. Son relevantes para el video en red,
ya que los codificadores de video pro-
porcionan dichas resoluciones al digita-
lizar sefales de cdmaras analdgicas. Las
camaras de red PTZ actuales y las cdma-
ras domo de red PTZ también ofrecen
resoluciones NTSC y PAL, puesto que en
la actualidad utilizan un bloque (que in-
corpora la cdmara, zoom, enfoque auto-
matico y funciones de iris automatico)
hecho para cdmaras de video analdgico,
conjuntamente con una tabla de codifi-
cacion de video integrada.

En Norteamérica y Japon, el estandar
NTSC es la norma de video analdgico
que predomina, mientras que en Euro-
pa y en muchos paises de Asia y Africa
se utiliza la norma PAL. Ambos estanda-
res proceden de la industria de la televi-

6.2. Resoluciones VGA

6.3. Resolucion megapixel

6.4. Resoluciones de television de alta
definiciéon (HDTV)

Capitulo 7.

Compresion de video
Capitulo 8.

Audio

Capitulo 9.

Tecnologias de red

Capitulo 10.

Tecnologia inaldmbrica
Capitulo 11.

Sistemas de gestion de video
Capitulo 12.
Consideraciones sobre ancho de
banda y almacenamiento

sion.EINTSC tiene una resolucion de 480
lineas y utiliza una frecuencia de actuali-
zacion de 60 campos entrelazados por
segundo (0 30 imagenes completas por
segundo). Para este estandar existe una
nueva convencion llamada 480i60 (don-
de “i " significa escaneado entrelazado),
que define el nimero de lineas, el tipo
de escaneado y la frecuencia de actuali-
zacion. El PAL tiene una resolucién de
576 lineas y utiliza una frecuencia de ac-
tualizacion de 50 campos entrelazados
por segundo (o 25 imagenes completas
por segundo).La nueva convencion para
este estandar es 576i50. La cantidad to-
tal de informacién por segundo es la
misma en ambos estandares.

Cuando el video analégico se digi-
taliza, la cantidad maxima de pixeles
que pueden crearse se basara en el nu-
mero de lineas de TV disponibles para
ser digitalizadas.El tamafo maximo de
una imagen digitalizada suele ser D1,
y la resolucion mas comun es 4CIF.
Cuando se muestra en una pantalla de
ordenador, el video analégico digitali-
zado puede mostrar efectos de entre-
lazado como el desgaste y las formas
pueden aparecer ligeramente defor-
madas, ya que es posible que los pixe-
les generados no concuerden con los
pixeles cuadrados de la pantalla. Los
efectos de entrelazado se pueden re-
ducir mediante técnicas de desentre-
lazado (ver capitulo 5, RNDS no48),
mientras que la relacion de aspecto del
video se corrige antes de visualizarlo
para asegurarse, por ejemplo, de que

Continua en pdgina 96
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Viene de pdgina 92
un circulo de un video analégico siga siendo un circulo
cuando se muestre en una pantalla de ordenador.

A la izquierda, diferentes resoluciones de imagen NTSC. A la derecha,
resoluciones de imagen PAL

6.2. Resoluciones VGA

Con los sistemas 100% digitales basados en cdmaras de
red se pueden proporcionar resoluciones derivadas de la
industria informatica y normalizadas en todo el mundo, de
modo que la flexibilidad es mayor.Las limitaciones del NTSC
y el PAL son insignificantes. VGA (Tabla de Gréficos de Vi-
deo) es un sistema de pantalla de graficos para PC desarro-
llado originalmente por IBM. Esta resolucion es de 640 x
480 pixeles, un formato habitual en las cdmaras de red que
no disponen de megapixeles. La resoluciéon VGA suele ser
mas adecuada para camaras de red, ya que el video basado
en VGA produce pixeles cuadrados que coinciden con los
de las pantallas de ordenador.

Los monitores de ordenador manejan resoluciones en
VGA o multiplos de VGA.

Formato de visualizacion

QVGA (SIF) 320x240

VGA 640x480

SVGA 800x600
XVGA 1024x768
4x VGA 1280x960

6.3. Resoluciones megapixel

Una cdmara de red que ofrece una resolucién megapixel
utiliza un sensor megapixel para proporcionar una imagen
que contiene un millén de megapixeles o mas.Cuantos mas
pixeles tenga el sensor, mayor potencial tendrd para captar
mas detalles y ofrecer una calidad de imagen mayor. Con
las cdmaras de red megapixel los usuarios pueden obtener
mas detalles (ideal para la identificacion de personas y ob-
jetos) o para visualizar un drea mayor del escenario. Esta
ventaja supone una importante consideracion en aplica-
ciones de videovigilancia.

Formato de visualizacion | Megapixeles m

SXGA 1,3 1280x1024
SXGA+ (EXGA) 14 1400x1050
UXGA 1,9 1600x1200
WUXGA 23 1920x1200
QXGA 3,1 2048x1536
WQXGA 4,1 2560x1600
QSXGA 5,2 2560x2048

La resolucién megapixel es un area en la que las cdmaras
de red se distinguen de las analégicas. La resolucién maxi-
ma que puede proporcionar una camara analégica conven-
cional tras haber digitalizado la sefial de video en una gra-
badora o codificador de video es D1, es decir, 720x480 pixe-

les (NTSC) o 720x576 pixeles (PAL). La resolucion D1 corres-
ponde a un maximo de 414.720 pixeles o 0,4 megapixeles.
En comparacién, un formato megapixel comun de
1280x1024 pixeles consigue una resolucion de 1,3 mega-
pixeles. Esto es mas del triple de la resolucién que pueden
proporcionar las cdmaras analdgicas de CCTV. También se
encuentran disponibles cdmaras de red con resoluciones
de 2 megapixeles y 3 megapixeles e incluso se esperan re-
soluciones superiores en el futuro.

La resolucion megapixel también consigue un mayor gra-
do de flexibilidad, es decir, es capaz de proporcionar ima-
genes con distintas relaciones de aspecto (la relacién de
aspecto es la relacion entre la anchura y la altura de una
imagen). Una pantalla de television convencional muestra
una imagen con una relacién de aspecto de 4:3.Las cama-
ras de red con resolucién megapixel pueden ofrecer la mis-
ma relacion, ademas de otras, como 16:99. La ventaja de la
relacién de aspecto 16:99 es que los detalles insignifican-
tes, que suelen encontrarse en las partes superior e inferior
de una imagen con un tamafo convencional, no aparecen
y, por lo tanto, puede reducirse el ancho de banda y los re-
quisitos de almacenamiento.

a3 = ——— P

llustracién de las relaciones de aspecto 4:3y 16:9

6.4. Resoluciones de television de alta definicion
(HDTV)

La HDTV proporciona una resoluciéon hasta cinco veces
mas alta que la television analdgica estandar. También ofre-
ce una mejor fidelidad de color y un formato 16:99.Las dos
normas HDTV mas importantes, definidas por la SMPTE (So-
ciety of Motion Picture and Television Engineers, Sociedad
de Ingenieros de Cine y Televisién), son la SMPTE 296M y la
SMPTE 274M.

La norma SMPTE 296M (HDTV 720P) define una resolu-
cién de 1280x720 pixeles con una alta fidelidad de color en
formato 16:9 y utiliza el barrido progresivo a 25/330 hercios
(Hz) (que corresponde a 25 o 30 imagenes por segundo, en
funcion del pais) y 50/60 Hz (50/60 imagenes por segundo).

La norma SMPTE 274M (HDTV 1080) define una resolucion
de 1920x1080 pixeles con una alta fidelidad de color en for-
mato 16:9 y utiliza el barrido entrelazado o progresivo a 25/
30 Hz y 50/60 Hz. El hecho de que una camara cumpla con
las normas SMPTE indica que cumple la calidad HDTV y debe
proporcionar todas las ventajas de la HDTV en cuanto a re-
solucion, fidelidad de color y frecuencia de imagen.

La norma HDTV se basa en pixeles cuadrados, similares a las
pantallas de ordenador, de modo que el video HDTV de pro-
ductos de video en red se puede visualizar tanto en pantallas
HDTV como en monitores de ordenador estandares. Con el vi-
deo HDTV de barrido progresivo no es necesario aplicar ningu-
na conversion o técnica de desentrelazado cuando se procesa
el video con un ordenador o se muestra en un monitor. i



No atendemos al publico,

LO ATENDEMOS A USTED.

calidad,solidez y precios que suenan bien

Camaras digitales | Camaras IP ¢

200000 s [——
Gapilsssii:: [1ST0P

8511 GUNELL

DVR Stand-Alone

DISTRIBUCION MAYORISTA
IMPORTADORES

GUNELL 55 o (1STOP] Rambow: EVETAR

Fl u, . Hipdlito Yrigoyen 1530, 2° piso - C1089AAQ {54-11)
G ') Fﬁgm bec[_mt}" Cap. Fed. Ciudad de Buenos Aires, Argentina. 5 2 3 5 _9 7 48

info@fergussecurity.com.ar www.fergussecurity.com.ar



RISC®

Creating Security Solutions.
g Y ﬁ-"r?ff

GAre,

ProSYS™

Integrated Security Systems

ProSYS es un Sistema de Seguridad Integrado ficil de instalar, pero posee una flexibilidad y
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Camaras Infrarrojas,,

, .e SCC-B9374P
camaras fl]as : r/!_\ll ._ Domo fijo dia/noche

ey, ¥ e A : . Lente vari-focal de 3.8 a 9.5mm
. ’ Gabinete anti-vandélico IPG6
SCC-B2331P q\f’
Camara color dia/noche &
Resolucion 600tvl ——y
CCD Sony
SC0-2080P
Camara color dia/noche
SCC-B2335P Resolucién 600ty
Camara color diafnoche Lente vari-focal 2.8 a 10mm
WDR Rango Dinamico extendido Gabinete exterior IP66
Resolucidn
Domos PTZ b
SCC-C7413P . SCC-C7455P
Domo color dia/noche Domo color dia/noche

------- Zoom oOptico 25X y Zoom Digital 16X Zoom optico 43x y Zoom Digital 16X
Resolucién 600tvl : Resolucion 600tv
Alojamiento y soporte de exterior ’ Alojamiento y soporte de exterior

| -
AWECH DVRs Stand-Alone

\-\.

Grabadoras de DVD Tiempo real . H-264 . Salida VGA \\_:
AVC793 4 CH — = ——
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Supreme Night Visibility
1.3 Mega-Pixel
Sensor CMOS EXMOR SONY
30 fps en 1280x1024
Funcidn Dia/Noche con filtro mecanico
Compresion H.264
yue®
IP8332
Compresidn H.264/MPEG-4/MJPEG IP8330 ’
(Triple Codec) e Supreme Night Visibility
Resolucion 1280x800 - 60 imagenes X seq 2
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lluminadar IF alcance 10mts lluminador IF alcance 10mts g
Multi-Streams Multi-Streams &
PoE . ONVIF PoE . ONVIF g
K
SD8121 [ SD7323 F =
Domo Zoom 12X Domo exterior Zoom 35X
Funcidn dia‘noche con filtro IF — Funcién Dia/Noche con filtro IF
CCD SONY Exview HAD CCD SONY Exview HAD
Compresion H.264/MPEG-4/MJPEG Rango dindmico extendido .
(Triple Codec) Resolucion D1 - -
Multi-Streams Dual Codec '
3D Reduccion de ruido Dual Streams
para imagenes nocturnas mas claras Estabilizador de imagen
ONVIF

VAST

Central Managment Software
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Grabacion y visualizacién simultanea para 64 camaras y reproduccion de grabacion para 16 camaras
Multi-Streams de video

Flujos de video adaptados a la actividad para la reduccion en ancho de banda y capacidad de almacenamiento
Facil acceso remoto a través de la Arquitectura Cliente/Servidor

Manejo remoto de PTZ / ePTZ

Administracion de eventos
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Video en red - Capitulo VII

Compresion de video

Las técnicas de compresion
de video consisten en
reducir y eliminar datos
redundantes del video
para que el archivo de
video digital pueda enviar-
seatravésdelaredy
almacenar en discos infor-
madticos. Este capitulo trata
sobre los conceptos bdsi-
cos de la compresion y
proporciona una descrip-
cion de los estdndares mds
difundidos.
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Capitulo 7
Compresion de video
7.1. Conceptos bdsicos
7.1.1. Cédec de video

on técnicas de compresion efica-

ces se puede reducir considera-
blemente el tamafo del fichero sin que
ello afecte la calidad de laimagen.Sin em-
bargo, la calidad del video puede verse
afectada si se reduce en exceso el tama-
fo del fichero, aumentando el nivel de
compresién de la técnica que se utilice.

Existen diferentes técnicas de compre-
sién, tanto patentadas como estandar.En
la actualidad la mayoria de los proveedo-
res de video en red utilizan técnicas de
compresién estandar.

Los estandares sonimportantes para ase-
gurar la compatibilidad y la interoperabili-
dad y tienen un papel especialmente rele-
vante en la compresion de video, puesto
que éste se puede utilizar para varias finali-
dadesy,en algunas aplicaciones de videovi-
gilancia,debe poder visualizarse varios aflos
después de su grabacion. Gracias al desar-
rollo de estandares, los usuarios finales tie-
nen la opcién de escoger entre diferentes
proveedores,en lugar de optar no solo para
un sistema de videovigilancia.

Los mas difundidos estdndares de
compresion de video son Motion JPEG,
MPEG-4 Parte 2 (MPEG-4) y H.264, sien-
do este Ultimo el estandar mas actual y
eficaz. Este capitulo trata sobre los con-
ceptos basicos de la compresién y pro-
porciona una descripcién de cada uno
de los estandares mencionados.

. Compresion de imagen vs.
compresion de video
Formatos de compresion
Motion JPEG

MPEG-4

H.264 o MPEG-4 Part 10/AAVC
Frecuencia de bits variable y
constante

7.2
7.2.1.
7.2.2.
7.2.3.

7.3.

Capitulo 8.

Audio

Capitulo 9.

Tecnologias de red
Capitulo 10.

Tecnologia inaldmbrica
Capitulo 11.

Sistemas de gestion de video
Capitulo 12.
Consideraciones sobre ancho
de banda y almacenamiento

7.1 .Conceptos basicos

7.1.1.Cédec de video

En el proceso de compresion se aplica
un algoritmo al video original para crear
un archivo comprimidoy ya listo para ser
transmitido o guardado. Para reproducir
el archivo comprimido, se aplica el algo-
ritmo inverso y se crea un video que in-
cluye practicamente el mismo conteni-
do que el video original. El tiempo que
se tarda en comprimir, enviar, descom-
primir y mostrar un archivo es lo que se
denomina“latencia”’Cuanto mas avanza-
do sea el algoritmo de compresién, ma-
yor sera a latencia.

El par de algoritmos que funcionan
conjuntamente se denomina codec de
video (codificador/decodificador). Los
cédecs de video de estandares diferen-
tes no suelen ser compatibles entre si, es
decir que el contenido de video compri-
mido con un estandar no se puede des-
comprimir con otro diferente. Por ejem-
plo, un decodificador MPEG-4 no funcio-
nara con un codificador H.264.Esto ocu-
rre simplemente porque un algoritmo
no puede descodificar correctamente
los datos de salida del otro algoritmo,
pero es posible usar muchos algoritmos
diferentes en el mismo software o hard-
ware, que permitirian la coexistencia de
varios formatos.

Continua en pdgina 114
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7.1.2. Compresion de imagen vs. compresion de video

Los diferentes estandares de compresion utilizan métodos
distintos para reducir los datos y, en consecuencia, los resulta-
dos en cuanto a frecuencia de bits y latencia son diferentes.
Existen dos tipos de algoritmos de compresién: compresion
de imagenes y compresion de video.

La compresion de imagen utiliza la tecnologia de codifica-
cion intrafotograma. Los datos se reducen a un fotograma de
imagen con el fin de eliminar la informacion innecesaria que
puede ser imperceptible para el ojo humano. Motion JPEG es
un ejemplo de este tipo de estandar de compresién. En una
secuencia Motion JPEG, las imagenes se codifican o compri-
men como imagenes JPEG individuales.

[T [Eiﬂﬂﬁ|

Con el formato Motion JPEG, las tres imdgenes de la secuencia se codifican y
se envian como imdgenes Unicas separadas (fotogramas), sin que dependan
unas de otras

Los algoritmos de compresion de video -4 como el MPEG-4
y el H.264 utilizan la prediccion interfotograma para reducir
los datos de video entre las series de fotogramas. Esta consis-
te en técnicas como la codificacién diferencial, en la que un
fotograma se compara con un fotograma de referencia y sélo
se codifican los pixeles que han cambiado con respecto al fo-
tograma de referencia. De esta forma, se reduce el nimero de
valores de pixeles codificados y enviados. Cuando se visualiza
una secuencia codificada de este modo, las imagenes apare-
cen como en la secuencia de video original.

= Transmitido = = No transmitido

Con la codificacion diferencial sélo la primera imagen se codifica en su
totalidad. En las dos imdgenes siguientes existen referencias a la primera imagen
en lo que se refiere a elementos estdticos, como la casa. S6lo se codifican las partes
en movimiento (el hombre que corre) mediante vectores de movimiento,
reduciendo asi la cantidad de informacién que se envia y almacena.

Para reducir atin mas los datos, se pueden aplicar otras téc-
nicas como la compensacién de movimiento basada en blo-
ques, que tiene en cuenta que gran parte de un fotograma
nuevo estd ya incluido en el fotograma anterior, aunque qui-
zas en un lugar diferente del mismo. Esta técnica divide un
fotograma en una serie de macrobloques (bloques de pixe-
les). Se puede componer o “predecir”un nuevo fotograma blo-
que a bloque, buscando un bloque que coincida en un foto-
grama de referencia. Si se encuentra una coincidencia, se co-
difica la posicion en la que se debe encontrar el bloque coin-
cidente en el fotograma de referencia. La codificacion del vec-

.com.ar

tor de movimiento, como se denomina, precisa de menos bits
que si hubiera de codificarse el contenido real de un bloque.

Bloque colncidente _//""'ﬂ

Ventana de bisgued

Dﬁrmr de maovimaerio
Arama de

referencia anterior

' Bloque de desting)
// -
/Fn;;ma P

Con la prediccién interfotograma, cada fotograma de una secuencia de imdgenes
se clasifica como un tipo de fotograma concreto, como un fotograma |, P o B.

Un fotograma |, o intrafotograma, es una imagen auténoma
que se puede codificar de forma independiente sin hacer re-
ferencia a otras imagenes. La primera imagen de una secuen-
cia de video es siempre un fotograma I. Los fotogramas | sir-
ven como puntos de inicio en nuevas visualizaciones o como
puntos de resincronizacién si la transmision de bits resulta
danada. Los fotogramas | se pueden utilizar para implemen-
tar funciones de avance o retroceso rapido o de acceso alea-
torio. Un codificador insertard automaticamente fotogramas |
aintervalos regulares o a peticion de nuevos clientes que pue-
dan incorporarse a la visualizacién de una transmisién. La des-
ventaja de este tipo de fotogramas es que consumen muchos
mas bits, pero por otro lado no generan demasiados efectos
provocados por los datos que faltan.

Un fotograma P (de interfotograma Predictivo), hace refe-
rencia a partes de fotogramas | o P anteriores para codificar el
fotograma. Los fotogramas P suelen requerir menos bits que
los fotogramas |, pero con la desventaja de ser muy sensibles
a la transmisién de errores, debido a la compleja dependen-
cia con fotogramas P o | anteriores.

Un fotograma B, o interfotograma Bipredictivo, es un foto-
grama que hace referencia tanto a fotogramas anteriores como
posteriores. El uso de fotogramas B aumenta la latencia.

Secuencia tipica con fotogramas I, By P. Un fotograma P sélo puede hacer
referencia a fotogramas | o P anteriores, mientras que un fotograma B puede
hacerlo a fotogramas | o P tanto anteriores como posteriores.

Cuando un decodificador de video restaura un video des-
codificando la transmision de bits fotograma a fotograma, la
descodificacién debe comenzar siempre por un fotograma .
Los fotogramas P y B, en caso de usarse, deben decodificarse
junto a los fotogramas de referencia.
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Los productos de algunas marcas permiten a los usuarios
configurar la longitud de GOV (grupo de video), la cual deter-
mina la cantidad de fotogramas P que deberian enviarse an-
tes de realizar el envio de otro fotograma . La frecuencia de
bits se puede disminuir mediante la reduccién de la frecuen-
cia de fotogramas (GOV mas largo). Para reducir la latencia no
se utilizan fotogramas B.

Ademéds de la codificacién diferencial y la compensacion de
movimiento, se pueden emplear otros métodos avanzados
para reducir aun mas los datos y mejorar la calidad de video.
El H.264, por ejemplo, admite técnicas avanzadas como los es-
quemas de prediccion para codificar fotogramas I, la compen-
sacion de movimiento mejorada con una precision inferior a
un pixel y el filtro de eliminacién de bloques en bucle para
suavizar los bordes de los bloques (defectos).

7.2. Formatos de compresion

7.2.1. Motion JPEG

Motion JPEG o M-JPEG es una secuencia de video digital
compuesta por una serie de imagenes JPEG individuales.(JPEG
son las siglas de Joint Photographic Experts Group - Grupo de
Expertos Fotogréficos Unidos). Cuando se visualizan 16 o mas
imdagenes por segundo, el ojo humano lo percibe como un vi-
deo en movimiento. Un video en completo movimiento se
percibe a 30 (NTSC) o 25 (PAL) imagenes por segundo.

Una de las ventajas de Motion JPEG es que cada imagen de
una secuencia de video puede conservar la misma calidad ga-
rantizada que se determina mediante el nivel de compresion
elegido para la camara de red o codificador de video. Cuanto
ma4s alto es el nivel de compresién, menor es el tamafio del ar-
chivoyla calidad de imagen.En algunas situaciones,como cuan-
do hay poca luz o la escena es compleja, el tamafio del archivo
puede ser bastante grande y, por lo tanto, usar mas ancho de
banda y espacio de almacenamiento. Para evitar que esto ocu-
rra, los productos de video en red permiten al usuario estable-
cer un tamafio maximo para un fotograma de imagen.

Al no haber dependencia alguna entre los fotogramas de
Motion JPEG, un video Motion JPEG es resistente, lo que signi-
fica que si falla un fotograma durante la transmision, el resto
del video no se verd afectado.

Motion JPEG es un estandar que no requiere licencia. Tiene
una amplia compatibilidad y su uso es muy habitual en apli-
caciones donde se requieren fotogramas individuales en una
secuencia de video -por ejemplo, para el analisis- y donde se
utiliza una frecuencia de imagen de 5 fotogramas por segun-
do o inferior. Motion JPEG también puede ser Util para aplica-
ciones que requieren integracion con sistemas solo compati-
bles con Motion JPEG.

Sin embargo, el principal inconveniente de Motion JPEG es
que no utiliza ninguna técnica de compresion de video para
reducir datos, ya que consiste en una serie de imagenes fijas y
completas. El resultado es una frecuencia de bits relativamente
alta o una relacion de compresion baja para la calidad propor-
cionada, en comparacion con estandares como JPEG-4 y H.264.

7.2.2. MPEG-4

Cuando se menciona MPEG-4 en las aplicaciones de videovi-
gilancia, normalmente nos referimos a MPEG-4 Parte 2, también
conocido como MPEG-4 Visual. Como todos los estandares
MPEG (Moving Picture Experts Group), requiere una licencia, es
decir, los usuarios deben pagar una tasa de licencia por cada
estacion de supervisién. MPEG-4 es compatible con aplicacio-
nes de ancho de banda reducido y aplicaciones que requieren
imagenes de alta calidad, sin limitaciones de frecuencia de ima-
gen y con un ancho de banda virtualmente limitado.

®
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7.2.3.H.264 o MPEG-4 Part 10/AAVC

EIH.264,también conocido como MPEG-4 Parte 10/AAVC para
Codificacion de Video Avanzada, es el estandar MPEG mas ac-
tual para la codificacién de video.Se espera que el H.264 se con-
vierta en la alternativa de estandar en los préximos afos.Ello se
debe a que, sin comprometer la calidad de la imagen, un codifi-
cador H.264 puede reducir el tamaiio de un archivo de video
digital en mas de un 80% si se compara con el formato Motion
JPEG, y hasta un 50% maés en comparacién con el estandar
MPEG-4. Esto significa que se requiere menos ancho de banda
y espacio de almacenamiento para los archivos de video. O, vis-
to de otra manera, se puede lograr mayor calidad de imagen de
video para una frecuencia de bits determinada.

El H.264 ha sido definido conjuntamente por organizaciones
de normalizacién del sector de las telecomunicaciones (ITU-T's
Video Coding Experts Group) y de las tecnologias de la infor-
macion (ISO/IEC Moving Picture Experts Group),y se espera que
tenga una mayor adopcién que los estandares anteriores. En el
sector de la videovigilancia, H.264 encontrara su mayor utilidad
en aplicaciones donde se necesiten velocidades y resoluciones
altas, como en la vigilancia de autopistas, aeropuertos y casi-
nos, lugares donde por regla general se usa una velocidad de
30/225(NTSC/PAL) imagenes por segundo. Es aqui donde las
ventajas econdmicas de un ancho de banda y un almacena-
miento reducidos se haran sentir de forma mas clara.

Se espera que H.264 acelere también la adopcién de cdma-
ras megapixel, ya que con esta eficiente tecnologia de com-
presion se pueden reducir los archivos de gran tamaro y las
frecuencias de bits sin que la calidad de laimagen se vea afec-
tada.En cualquier caso, tiene sus exigencias:aunque H.264 per-
mite ahorrar en costes de ancho de banda y almacenamiento,
también necesita cdmaras de red y estaciones de control de
mejor rendimiento.

Los codificadores H.264 utilizan el perfil base, lo que supone que
s6lo se usan los fotogramas | y P.Este perfil es el ideal para camaras
deredy codificadores de video, ya que la latencia se reduce gracias
a la ausencia de fotogramas B. La latencia baja es esencial en apli-
caciones de videovigilancia donde se realice supervision en direc-
to, sobre todo si se emplean camaras PTZ o domos PTZ.

7.3.Frecuencia de bits variable y constante

Con el MPEG-4 y el H.264, los usuarios pueden determinar
gue una transmision de video codificado tenga una frecuen-
cia de bits variable o constante. La seleccién 6ptima depen-
dera de la aplicacion de la infraestructura de red.

Con la VBR (frecuencia de bits variable), se puede mantener
un nivel predefinido de calidad de imagen independiente-
mente del movimiento o falta de movimiento en una escena.
Esto significa que el uso de ancho de banda aumentara cuan-
do haya mucha actividad en una escena y disminuird cuando
no haya movimiento. A menudo esta opcion es ideal para las
aplicaciones de videovigilancia que requieren una alta cali-
dad, especialmente si hay movimiento en una escena. Debido
aque lafrecuencia de bits puede variar,incluso aunque se haya
definido una frecuencia de bits media de destino, la infraes-
tructura de red (ancho de banda disponible) debe poder adap-
tarse a grandes caudales de datos.

Con un ancho de banda limitado se recomienda utilizar el
modo CBR (frecuencia de bits constante), ya que este modo
genera una frecuencia de bits que el usuario puede predefi-
nir. La desventaja que tiene la CBR es que si, por ejemplo, hay
mucha actividad en una escena que da como resultado una
frecuencia de bits mayor que la velocidad de destino, la res-
triccidén para mantener una frecuencia de bits constante con-
lleva una calidad y frecuencia de imagen inferiores. B
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Video en red - Capitulo VIII

Continuamos desarrollan-
do esta guia, que tiene
como finalidad aportar
una aproximacion a los
sistemas de videovigilan-

cia IP. Los temas que se

tratan en este capitulo son:

escenarios de aplicacion,
equipo de audio, modos,
alarmas por deteccion,
compresion y sincroniza-

cion de audio/video.

B Indice

Capitulo 1.

Video en red (Pdg. 18)
Capitulo 2.

Cdmaras de red

(Pdg. 32)

Capitulo 3.

Elementos de la cdmara
(Pdg. 48)

Capitulo 4.

Proteccion de la cdmara y
carcasas (Pdg. 68)
Capitulo 5.
Codificadores de video
(Pdg. 80)

Capitulo 6.
Resoluciones (Pdg. 92)
Capitulo 7

Compresion de video
(Pdg. 110)

Capitulo 8.
Audio

A pesar de que el uso de audio en
sistemas de videovigilancia to-
davia no se ha extendido, el hecho es
que puede mejorar la capacidad de un
sistema para detectar e interpretar
eventos, asi como permitir la comuni-
cacién de audio a través de una red IP.
Sin embargo, el uso de audio puede
estar restringido en algunos paises, de
modo que previamente deberia verifi-
carse con las autoridades locales.

8.1. Aplicaciones de audio

El audio integrado en un sistema de
videovigilancia puede suponer una
gran ventaja para un sistema a la hora
de detectar e interpretar eventos y si-
tuaciones de emergencia. La capaci-
dad del audio de cubrir un érea de 360
grados permite que el sistema de vi-
deovigilancia amplie su cobertura mas
allé del campo de visién de la camara.
Puede dar érdenes a una cdmara PTZ
0 una camara domo PTZ (o alertar a
quien las opere) para comprobar vi-
sualmente una alarma de audio.

El audio también puede utilizarse
para proporcionar a los usuarios la ca-
pacidad de escuchar lo que pasaen un
area, ademds de comunicar 6rdenes o

8.1. Aplicaciones de audio
8.2. Soporte de audio y equipo
8.3. Modos de audio
8.3.1. Simplex
8.3.2. Semiduplex
8.3.3. Duplex completo
8.4. Alarma por deteccion de audio
8.5. Compresion de audio
8.5.1. Frecuencia de muestreo
8.5.2. Frecuencia de bits
8.5.3. (Cddecs de audio
8.6. Sincronizacion de audio y video

Capitulo 9.

Tecnologias de red

Capitulo 10.

Tecnologia inaldmbrica
Capitulo 11.

Sistemas de gestion de video
Capitulo 12.
Consideraciones sobre ancho
de banda y almacenamiento

peticiones a los visitantes o intrusos.
Por ejemplo, si una persona que se
encuentra en el campo de visién de la
cdmara muestra un comportamiento
sospechoso, como merodear cerca de
un cajero automatico, o es vista entran-
do en un érea restringida, un guardia
de seguridad remoto puede advertir
verbalmente a esa persona.

En una situacion en la que una per-
sona resulta herida también puede ser
beneficioso poder comunicarse a dis-
tancia con ella o avisarle de que ya acu-
den en su ayuda. Otra area de aplica-
cién es el control de acceso, es decir,un
“portero” remoto en la entrada. Otras
aplicaciones incluyen una situacion de
asistencia remota (por ejemplo, un ga-
raje no controlado) y la videoconferen-
cia.Un sistema de vigilancia audiovisual
aumenta la efectividad de una solucién
de seguridad o supervisién a distancia
gracias a la mejora de la capacidad del
usuario para recibir y comunicar infor-
macion a distancia.

8.2.Soporte de audio y equipo
El soporte de audio es mas facil de
implementar en un sistema de video
Continua en pdgina 124
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Viene de pdgina 120

en red que en un sistema analégico de CCTV.En un sistema
analdgico, los distintos cables de audio y video deben ins-
talarse de extremo a extremo, es decir: desde la ubicacién
de la cdamaray el micréfono hasta la ubicacion de visualiza-
ciéon/grabacion. Si la distancia entre el micréfono y la esta-
cién de vigilancia es demasiado grande, deberd utilizarse
un equipo de linea equilibrada de audio, lo que aumenta el
coste y las dificultades de instalacién. En un sistema de vi-
deo en red,una cdmara de red con soporte de audio proce-
sa el audio y envia tanto el audio como el video a través del
mismo cable de red para supervisarlo o grabarlo. Esto eli-
mina la necesidad de un cable adicional y facilita la tarea
de sincronizacién de audio/video.

Un sistema de video en red con soporte de audio integrado. Las transmi-
siones de audio y video se envian a través el mismo cable.

Ciman Cobfeator
waldgica ./ deiden

Algunos codificadores de video tienen audio integrado, lo que hace posi-
ble aiadir audio incluso si se utilizan cdmaras analdgicas en la instalacion.

Una camara de red o un codificador de video con la fun-
cionalidad de audio integrado incluye a menudo un micré-
fono integrado y/o toma de entrada de micréfono/linea.Con
el soporte de entrada de micréfono/linea los usuarios tie-
nen la opcién de utilizar otro tipo o calidad de micréfono
que el que integra la cdmara o codificador de video. Tam-
bién permite que el producto de video en red se conecte a
mas de un micréfono, y éste puede ubicarse a cierta distan-
cia de la cdmara. El micréfono deberia colocarse siempre lo
mas cerca posible a la fuente de sonido para poder reducir
el ruido. En el modo bidireccional duplex completo, el mi-
créfono deberia colocarse de espaldas y a cierta distancia el
altavoz para reducir la realimentacién del mismo.

Un altavoz activo (con un amplificador integrado) puede
conectarse directamente a un producto de video en red
con soporte de audio. Si un altavoz no tiene un amplifica-
dor integrado, primero deberd conectarse a un amplifica-
dor, que a su vez estard conectado a una camara de red o
codificador de video.

Para minimizar el ruido y las interrupciones, siempre debe
utilizarse un cable de audio blindado y evitar soltar el ca-
ble cerca de cables eléctricos o cables que transporten se-
fales de conexidn de alta frecuencia. Asimismo, los cables
de audio deberian tener la menor longitud posible. Si se

®

.com.ar

necesita un cable de audio largo, debe usarse un equipo
de linea equilibrada de audio, es decir, cable,amplificador y
micréfono con linea equilibrada.

8.3.Modos de audio

En funcién de la aplicacion, es posible que sea necesario
enviar audio solo en una direccion o en ambas direcciones,
lo que puede hacerse de forma simultanea o en una direc-
cién cada vez. Hay tres métodos basicos de comunicacién
de audio: simplex, semiduplex y duplex completo.

8.3.1. Simplex

.Hﬂm

En el modo simplex, el audio solo se envia en una direccion. En este caso,
el audio se envia de la cdmara al operador. Las aplicaciones incluyen super-

vision a distancia y videovigilancia.
// .
-

Cimara de red

L

Cimara de red

—a

Micrdfong
En este ejemplo de modo simplex, el audio lo envia el operador a la cdma-
ra. Se puede utilizar, por ejemplo, para dar instrucciones de voz a una perso-

na que se ve a través de la cdmara o para alejar a un posible ladrén de co-
ches de un estacionamiento.

8.3.2. Semiduplex

H’m

il Cimara de red
Micnifong

En el modo semiduplex, el audio se envia en ambas direcciones, pero solo
puede enviar una de las partes cada vez. Este modo es similar a un walkie-talkie.

8.3.3. Duplex completo

Neavor
Auniculares ook de: el Micrdh
icTolong

En el modo duplex completo, el audio se envia a y desde el operador si-
multdneamente. Este modo de comunicacion es similar a una conversacion
telefénica. El duplex completo requiere que el PC cliente disponga de una
tarjeta de sonido con soporte para audio duplex completo.

Continda en pdgina 128
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8.4. Alarma por deteccion de audio

La alarma por deteccion de audio se puede usar como
complemento a la deteccién de movimiento de video, ya
que puede reaccionar a eventos que se produzcan en areas
demasiado oscuras en las que la funcién de deteccion de
movimiento pueda no funcionar correctamente. También
se puede utilizar para detectar actividad en las dreas que
quedan fuera de la vision de la cdmara.

Cuando se detectan sonidos como el de una ventana al
romperse o de voces en una habitacioén, éstos pueden pro-
vocar que la cdmara de red envie y grabe video y audio,
envie correos electrénicos u otras alertas, y active disposi-
tivos externos como, por ejemplo, alarmas. De un modo si-
milar, las entradas de alarma como la deteccion de movi-
miento o contactos con la puerta se pueden utilizar para
activar las grabaciones de video y audio.En una cdmara PTZ
o camara domo PTZ, la deteccion de la alarma de audio
puede activar la cdmara para que gire automaticamente
hacia una ubicacién predeterminada como, por ejemplo,
una ventana concreta.

8.5. Compresion de audio

Las sefales de audio analdgicas deben convertirse a au-
dio digital mediante un proceso de muestreo, y después
deben comprimirse para reducir el tamafo y posibilitar una
transmision y almacenamiento efectivos. La conversion y
compresion se realiza con un cédec de audio, un algoritmo
que codifica y decodifica datos de audio.

8.5.1. Frecuencia de muestreo

Existen diferentes codecs de audio compatibles con las
distintas frecuencias y niveles de compresién. El concepto
de frecuencia de muestreo se refiere al nimero de mues-
tras por segundo tomadas de una sefal de audio analégi-
ca y se mide en hercios (Hz). En general, cudnto mas alta
sea la frecuencia de muestreo, mejor serd la calidad de au-
dio y mayores serdn los requerimientos de banda ancha 'y
almacenamiento.

8.5.2. Frecuencia de bits

La frecuencia de bits es un pardmetro importante del au-
dio, ya que determina el nivel de compresién y, por lo tan-
to, la calidad del audio. Generalmente, cuanto mas alto sea
el nivel de compresion (cuanto mas baja sea la frecuencia
de bits), mas baja serd la calidad de audio. Las diferencias
en la calidad de audio de los cédecs pueden percibirse es-
pecialmente a altos niveles de compresién (frecuencia de
bits baja), pero no en niveles de compresién bajos (frecuen-
cia de bits alta). Es posible que los niveles altos de compre-
sion impliquen una mayor latencia o retraso, pero permi-
ten un gran ahorro de banda ancha y almacenamiento.

Las frecuencias de bits que se utilizan con mas frecuen-
cia en los cédecs de audio se situan entre 32 kbit/s y 64
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kbit/s. La frecuencia de bits de audio, asi como de video, es
una consideracién relevante a tener en cuenta a la hora de
calcular los requisitos totales de ancho de banda y almace-
namiento.

8.5.3. Codecs de audio

Los productos de video en red, generalmente, son com-
patibles con tres codecs de audio. El primero es el AAC-LC
(Advanced Audio Coding - Low Complexity, Codificacion
de audio avanzada - Baja complejidad), también conocido
como MPEG-4 AAC, el cual requiere una licencia.El AAC-LC,
especialmente a una frecuencia de muestreo de 16 kHz o
mayor y una frecuencia de bits de 64 kbit/s.Es el cédec que
se recomienda utilizar cuando se necesita la mejor calidad
de audio. Los otros dos cédecs son G.7711 y G.726, y no
requieren licencia alguna.

8.6. Sincronizacion de audio y video

La sincronizacién de dato de audio y video se realiza con
un reproductor multimedia (un programa de ordenador
que se usa para reproducir archivos multimedia) o con un
entorno multimedia como Microsoft DirectX, una coleccién
de interfaces de programacion de aplicaciones que mane-
ja archivos multimedia.

El audio y el video se envian a través de una red como
dos flujos de paquetes individuales. Para que el cliente o
reproductor pueda sincronizar perfectamente las transmi-
siones de audio y video, dichos paquetes deben llevar un
sello de fecha y hora. Es posible que la cdmara de red no
sea siempre compatible con el cédigo de tiempo de los
paquetes de video que utilizan la compresién Motion JPEG.
En ese caso o,y si es importante que el video y el audio
estén sincronizados, el formato de video que debera ele-
girse es MPEG-4 o H.264, puesto que dichas transmisiones
de video, junto con las de audio, se envian con el RTP (Real-
time Transport Protocol - Protocolo de transporte en tiem-
po real), que introduce un cédigo de tiempo en los paque-
tes de audio y video.No obstante, existen muchas situacio-
nes en las cuales el audio sincronizado no es tan importan-
te o incluso no es adecuado (por ejemplo, si el audio debe
supervisarse pero no grabarse).

Préximo capitulo

En nuestro préximo capitulo empezaremos con unos
apartados dedicados a la red de area local, concretamen-
te a las redes Ethernet y sus componentes compatibles.
También trataremos el uso de la Alimentacion a través de
Ethernet. Hablaremos de las direcciones IP (Internet Pro-
tocol - Protocolo de Internet) qué son y cémo funcionan,
incluido el modo de acceso a los productos de video en
red a través de Internet. También daremos una vision ge-
neral de los protocolos de transporte de datos que se uti-
lizan para el video en red. ®
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Tecnologias de red

Se utilizan diversas tecnologias
de red para proporcionar las
numerosas ventajas de un
sistema de video en red. Este
capitulo comienza con unos
apartados dedicados a la red
de drea local, concretamente
a las redes Ethernet y sus
componentes compatibles.
También se tratan el uso de la
alimentacion a través de
Ethernet, las direcciones IP y
el transporte de datos, entre

otros temas.

-

\\ Cap. IX

Primera Parte
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9.1.Red de drea local y Ethernet

Una red de area local (LAN) es un grupo
de ordenadores conectados a un érea lo-
calizada para comunicarse entre si'y com-
partir recursos como, por ejemplo, impre-
soras. Los datos se envian en forma de pa-
quetes, para cuya transmisién se pueden
utilizar diversas tecnologias. La tecnolo-
gia LAN mas utilizada es la Ethernet y esta
especificada en una norma llamada IEEE
802.3. (otros tipos de tecnologias de redes
LAN son Token Ring y FDDI).

Ethernet utiliza una topologia en estre-
lla en la que los nodos individuales (dispo-
sitivos) estan conectados unos con otros
a través de un equipo de red activo como
un conmutador. El nimero de dispositivos
conectados a una LAN puede oscilar entre
dos y varios miles.

El medio de transmisién fisico para una
LAN por cable implica cables, principal-
mente, de par trenzado o bien fibra épti-
ca. Un cable de par trenzado consiste en
ocho cables que forman cuatro pares de
cables de cobre trenzados y se utiliza con
conectores RJ-45 y sockets. La longitud
maxima de un cable de par trenzado es de
100 metros mientras que para la fibra, el
maximo varia entre 10y 70 kilémetros, de-
pendiendo del tipo. En funcién del tipo de
cables de par trenzado o de fibra dptica
que se utilicen, actualmente las velocida-
des de datos pueden oscilar entre 100
Mbit/s y 10.000 Mbit/s.

Capitulo 9.
Tecnologias de red
Tra. Parte
9.1.  Redde drea local y Ethernet
9.1.1. Tipos de redes Ethernet
9.1.2. Conmutador
9.1.3. Alimentacion a través de
Ethernet

9.2. Internet
9.2.1. Direcciones IP
9.2.2. Protocolos de transporte de
datos para video en red

Capitulo 10.

Tecnologia inaldmbrica
Capitulo 11.

Sistemas de gestion de video
Capitulo 12.

Consideraciones sobre ancho
de banda y almacenamiento

El cable de par trenzado estd formado por cuatro pa-
res de cables trenzados que normalmente se conectan
por el extremo a un conector RJ-45.

Por regla general, las redes siempre de-
ben tener mas capacidad de la que se ne-
cesita. Para preparar una red para el futu-
ro es una buena idea disefar una red que
solamente utilice el 30% de su capacidad.
Actualmente una red necesita cada vez
mas y mas rendimiento, ya que hay cada
vez més aplicaciones que funcionan a tra-
vés de redes. Mientras que los conmuta-
dores de red (de los que se habla a conti-
nuacion) son faciles de actualizar con el
paso del tiempo, el cable suele ser mucho
més dificil de sustituir.

9.1.1.Tipos de redes Ethernet
- Fast Ethernet: Hace referencia a una
red Ethernet que puede transferir datos a
una velocidad de 100Mbit/s. Se puede ba-
sar en cable de par trenzado o de fibra
optica (la antigua Ethernet de 10 Mbit/s
todavia se instala y se usa, pero este tipo
de redes no proporcionan el ancho de ban-
Continua en pdgina 136
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da necesario para algunas aplicaciones de video en red).

La mayoria de dispositivos que se conectan a una red, como un
portatil o cdmara de red, estan equipados con una interfaz Ether-
net 100BASE-TX/10BASE-T -comunmente llamada interfaz 10/
100-, que admite tanto Ethernet a 10 Mbit/s como Fast Ethernet.
El tipo de cable de par trenzado compatible con Fast Ethernet se
denomina Cat-5.

- Gigabit Ethernet: También puede basarse en cable de par
trenzado o de fibra dptica, proporciona una velocidad de trans-
ferencia de datos de 1.000 Mbit/s (11 Gbit/s) y es cada vez mas
frecuente. Se espera que pronto sustituya a la Fast Ethernet como
norma de hecho.

El tipo de cable de par trenzado compatible con Gigabit Ether-
net es el Cat-5¢, en el que los cuatro pares de cables trenzados se
utilizan para alcanzar la alta velocidad de transferencia de datos.
Para los sistemas de video en red se recomienda Cat-5e u otras
categorias de cable superiores. La mayoria de las interfaces son
compatibles con las versiones anteriores de Ethernet 10 Mbit/s y
100 Mbit/s y se conocen como interfaces 10/100/1000.

Para la transmisién a larga distancia se puede utilizar cable de
fibra como el T000BASE-SX (hasta 550 metros) y el T000BASE-LX
(hasta 550 metros con fibras 6pticas multimodo y hasta 5.000 me-
tros con fibras de modo Unico).

Las grandes distancias se pueden cubrir con los cables de fibra dptica. La fibra
suele usarse en la red troncal de una red y no en nodos como una cdmara de red.

- 10 Gigabit Ethernet: Es la Ultima generacion, proporciona una
velocidad de transferencia de datos de 10 Gbit/s (110.000 Mbit/s) y
se puede utilizar con fibra dptica o cable de par trenzado. 10GBASE-
LX4, T0GBASE-ER y 10GBASE-SR por cable de fibra optica se pue-
den utilizar para cubrir distancias de hasta 10.000 metros.Con una
solucion de par trenzado se requiere un cable de altisima calidad
(Cat-6a o Cat-7). La Ethernet de 10 Gbit/s se utiliza principalmente
como red troncal en aplicaciones de gama alta que requieren una
velocidad de transferencia de datos muy alta.

9.1.2. Conmutador

Cuando sélo dos dispositivos necesitan estar comunicados di-
rectamente el uno con el otro por medio de un cable de par tren-
zado, se puede utilizar el llamado cable cruzado.El cable cruzado
simplemente cruza el par de transmisién de un extremo del ca-
ble con el par de recepcién del otro extremo y viceversa.

Sin embargo, para conectar diversos dispositivos a una LAN se
requiere un equipo de red, como un conmutador de red, que uti-
liza un cable de red convencional en lugar de un cable cruzado.

La funcién principal de un conmutador de red es remitir los da-
tos de un dispositivo a otro en la misma red. Es un método eficaz,
puesto que los datos se pueden dirigir de un dispositivo al otro sin
que ello afecte a otros dispositivos que utilicen la misma red.

Un conmutador registra las direcciones MAC (Media Access
Control/ Control de acceso al medio) de todos los dispositivos
conectados (cada dispositivo de red tiene una direccion MAC
Unica, que esta formada por una serie de nimeros y letras esta-
blecida por el fabricante y suele encontrarse en la etiqueta del
producto). Cuando un conmutador recibe datos, los remite sélo
al puerto que esta conectado a un dispositivo con la direccion
MAC de destino adecuada.

Los conmutadores suelen indicar su rendimiento en velocida-
des por puerto y en plano posterior o velocidades internas (am-
bas en velocidad de bits y paquetes por segundo). La velocidad
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por puerto indica la velocidad maxima en un puerto concreto.
Esto significa que la velocidad de un conmutador, por ejemplo,
100 bit/s, suele ser el rendimiento de cada puerto.

]

(RETEETERTTNY 2

Con un conmutador de red, la transferencia de datos se gestiona de manera muy
eficaz, ya que el trdfico de datos se puede dirigir de un dispositivo a otro sin afectar a
cualquier otro puerto del conmutador.

Un conmutador de red normalmente admite distintas veloci-
dades de transferencia de datos de forma simultanea. La veloci-
dad mas comun solia ser 10/100, que admite tanto Ethernet 10
Mbit/s como Fast Ethernet. Pero 10/100/1000 se esta posicionan-
do rapidamente como el conmutador estandar y, por lo tanto,
admite simultdneamente Ethernet de 10 Mbit/s, Fast Ethernet y
Gigabit Ethernet. La velocidad y el modo de transferencia entre
un puerto de un conmutador y un dispositivo conectado nor-
malmente se determinan mediante la negociacién automatica,
en la que se utiliza la velocidad de transferencia de datos mas
alta y el mejor modo de transmisién. Un conmutador también
permite que un dispositivo conectado funcione en modo duplex
completo: por ejemplo, enviar y recibir datos al mismo tiempo,
dando como resultado un mejor rendimiento.

Los conmutadores pueden tener diferentes caracteristicas y
funciones. Algunas incluyen la funcién de enrutador. Un conmu-
tador también puede admitir Alimentacion a través de Ethernet
o Calidad de servicio, que controla la cantidad de ancho de anda
que utilizan las distintas aplicaciones.

9.1.3. Alimentacion a través de Ethernet

La Alimentacion a través de Ethernet (PoE) permite proveer de
energia a los dispositivos conectados a una red Ethernet usando
el mismo cable que para la comunicacién de datos. Su uso es muy
frecuente en teléfonos IP, puntos de acceso inalambricos, cama-
ras de red conectadas a una LAN.

La principal ventaja de PoE es el ahorro de costos que conlleva.
No es necesario contratar a un electricista ni instalar una linea de
alimentacién separada. Esto supone una ventaja, sobre todo en
zonas de dificil acceso. El hecho de que no sea necesario instalar
otro cable de alimentacién puede suponer un ahorro de varios
centenares de doélares, dependiendo de la ubicacién de la cdma-
ra. PoE también facilita el hecho de cambiar la ubicacién de la
cédmara o anadir otras cdmaras al sistema de videovigilancia.

Ademas, aumenta la seguridad del sistema de video. Un siste-
ma de videovigilancia con PoE se puede alimentar desde una sala
de servidores, que a menudo esta protegida con un SAI (Sistema
de alimentacion ininterrumpida). Esto significa que el sistema
puede funcionar incluso durante un apagon.

Por las ventajas que tiene PoE, se recomienda usarla en tantos
dispositivos como sea posible. La energia de un conmutador o
midspan con PoE deberia ser suficiente para los dispositivos co-
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nectados y éstos deberian admitir la clasificacién de potencia.
Todo ello se explica a en este capitulo con mas detalle.

- Norma 802.3af y High PoE: Actualmente la mayoria de dis-
positivos PoE cumplen con la norma IEEE 802.3af, publicada en
2003. Esta norma utiliza cables estdndares Cat-5 o superiores y
asegura que la transferencia de datos no se vea afectada. En di-
cha norma, al dispositivo que proporciona la energia se le llama
equipo de suministro eléctrico (PSE). Este puede ser un conmu-
tador o midspan habilitado para PoE. El dispositivo que recibe la
energia se conoce como dispositivo alimentado (PD). Esta fun-
cién normalmente esta integrada en un dispositivo de red, como
una camara o en un splitter independiente.

La compatibilidad con versiones anteriores de dispositivos de
red que admiten PoE esta garantizada. La norma incluye un mé-
todo para identificar automaticamente si un dispositivo es com-
patible con PoE y sélo se le proporciona energia una vez que se
ha confirmado dicha compatibilidad. Esto también implica que
el cable Ethernet conectado a un conmutador PoE no proporcio-
nara energia alguna si no estd conectado a un dispositivo habili-
tado para PoE, lo cual elimina el riesgo de una descarga eléctrica
al instalar una red o renovar la instalacién.

En un cable de par trenzado hay cuatro pares de cables trenza-
dos. PoE puede utilizar dos pares de cables “de recambio” o bien
superponer el actual a los pares de cables usados para la transmi-
sion de datos.Los conmutadores con PoE integrada a menudo pro-
porcionan la electricidad por medio de los dos pares de cables uti-
lizados para la transmisiéon de datos, mientras que los midspans
normalmente usan los dos pares de recambio. Un PD admite las
dos opciones. Segun la IEEE 802.3af, un PSE proporciona un voltaje
de 48 VCC con una potencia méaxima de 15,44 W por puerto. Pero,
teniendo en cuenta que en un cable de par trenzado hay pérdida
de potencia, un PD sélo garantiza 12,95 W. La norma |EEE 802.33
especifica varias categorias de rendimiento para los PD.

Los PSE como los conmutadores o midspans normalmente pro-
porcionan una potencia de entre 300W y 500W. En un conmuta-
dor de 48 puertos significaria una potencia de 6 a 10W por puerto,
en caso de que todos los puertos estuvieran conectados a disposi-
tivos con PoE. Salvo que los PD admitan clasificacion de potencia,
los 15,44W deben reservarse en su totalidad para los puertos que
utilicen PoE, lo que implica que un conmutador con 300W sélo
puede alimentar 20 de los 48 puertos. Sin embargo, si todos los
dispositivos comunicaran al conmutador su condicién de disposi-
tivos de clase 1,los 300W bastarian para alimentar a los 48 puertos.

Clasificaciones de potencia segtir

Clase Nivel de potencia  Nivel de potencia Uso
min. en PSE max. en PD
0 154 W 0.44-1295W Predeterminado
1 4.0W 0.44 -3.84W Opcional
2 7.0W 3.84-649W Opcional
3 154 W 6.49-1295W Opcional
4 Tratado como - Reservado para
Clase 0 usos futuros

La mayoria de camaras de red fijas pueden recibir energia por
medio de PoE con la norma IEEE 802.3af y normalmente se iden-
tifican como dispositivos de clase 1 o 2.

Con la norma en desarrollo IEEE 802.3at o PoE+, el limite de
potencia aumenta hasta al menos 30 W por medio de dos pares
de cables de un PSE. Las especificaciones finales todavia estan
por determinar y se espera que la norma se ratifique.
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Mientras tanto, los midspans y splitters con la norma en desar-
rollo IEEE 802.3at (High PoE) pueden utilizarse para dispositivos
como camaras y domos PTZ con control motor, asi como para
camaras con calefactores y ventiladores, que requieren mas po-
tencia de la que proporciona la norma IEEE 802.3af.

- Midspans y splitters: Los midspans y splitters (también conoci-
dos como splitters activos) son equipos que permiten que una red
existente sea compatible con la Alimentacién a través de Ethernet.
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Un sistema existente se puede actualizar con la funcién PoE mediante un mids-
pany un splitter.

El midspan, que proporciona mas energia al cable Ethernet, se
coloca entre el conmutador de red y los dispositivos alimenta-
dos. Para asegurarse de que la transferencia de datos no se vea
afectada, es importante recordar que la distancia maxima entre
la fuente de datos (el conmutador, por ejemplo) y los productos
de video en red no debe ser superior a 100 metros. Esto significa
que el midspan y el splitter o splitters activos deben colocarse a
una distancia no superior a 100 metros.

Un splitter sirve para separar la energia y los datos de un cable
Ethernet en dos cables separados, de modo que se puedan conectar
a un dispositivo sin PoE integrada. Puesto que la PoE o High PoE pro-
porciona 48 VCC, la otra funcion del splitter consiste en bajar el volta-
je a un nivel adecuado para el dispositivo, por ejemplo,2 0 5V.

9.2. Internet

Para enviar datos entre un dispositivo conectado a una red de
area local a otro conectado a otra LAN se requiere una via de co-
municacion estandar, ya que es posible que las redes de éarea lo-
cal utilicen distintos tipos de tecnologias. Esta necesidad lleva al
desarrollo de un sistema de direcciones IP y protocolos basados
en IP para comunicarse a través de Internet, que conforma un
sistema global de redes informaticas interconectadas (las LAN
también pueden utilizar direcciones y protocolos IP para comu-
nicarse dentro de una red de area local, aunque el uso de las di-
recciones MAC es suficiente para la comunicacion interna).

Antes de abordar el tema de las direcciones IP, a continuacion
se tratan algunos de los conceptos basicos de la comunicacién a
través de Internet, tales como los enrutadores, cortafuegos y pro-
veedores de servicios de Internet.

- Enrutadores: Para enviar paquetes de datos de una LAN a
otra a través de Internet debe utilizarse un equipo de red llama-
do enrutador de red. Un enrutador guia la informacién de una
red a otra basdndose en las direcciones IP.Sélo remite los paque-
tes de datos que deben enviarse a otra red. Normalmente se uti-
liza para conectar una red local a Internet. Tradicionalmente se
denominaba a los enrutadores “puertas de Enlace”

- Cortafuegos: Sirven para evitar los accesos no autorizados
hacia o desde una red privada. Se pueden implementar tanto en
el hardware como en el software o en una combinacion de am-
bos. Normalmente se utilizan los cortafuegos para evitar que
usuarios no autorizados accedan a redes privadas conectadas a
Internet. Los mensajes que entran y salen de Internet pasan por
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el cortafuegos, que los examina y bloquea aquellos que no cum-
plen con los criterios de seguridad especificados.

- Conexiones a Internet: Para conectar una LAN a Internet debe
establecerse una conexion de red a través de un proveedor de ser-
vicios de Internet (ISP). En una conexion a Internet se utilizan tér-
minos como velocidad de subida y velocidad de bajada. La veloci-
dad de subida describe la velocidad de transferencia con la que se
pueden subir datos del dispositivo a Internet: por ejemplo, cuando
se envia un video desde una camara de red. La velocidad de bajada
es la velocidad de transferencia con la que se bajan archivos: por
ejemplo, cuando un monitor de ordenador recibe un video. En la
mayoria de los casos -como un portétil conectado a Internet, por
ejemplo-, la descarga de informacion desde Internet es la veloci-
dad mds importante a tener en cuenta. En una aplicacion de video
en red con una cdmara de red situada en una ubicacién remota, la
velocidad de subida es mas relevante, puesto que los datos (el vi-
deo) de la cdmara de red se subiran a Internet.

9.2.1. Direcciones IP

Cualquier dispositivo que quiera comunicarse con otros dis-
positivos a través de Internet debe tener una direccién IP Unicay
adecuada. Las direcciones IP sirven para identificar a los disposi-
tivos emisores y receptores. Actualmente existen dos versiones
IP: IP versidn 4 (IPv4) e IP version 6 (IPv6). La principal diferencia
entre ellas es que una direccién IPv6 tiene una longitud mayor
(128 bits, en comparacién con los 32 bits de una direccién IPv4).
Actualmente las direcciones IPv4 son las mas difundidas.

9.2.1.1. Direcciones IPv4

Las direcciones IPv4 se agrupan en cuatro bloques, cada uno
de los cuales se separa con un

punto. Cada bloque representa un nimero entre 0y 255, por
ejemplo: 192.168.12.23.

Algunos bloques de direcciones IPv4 se han reservado exclusi-
vamente para uso privado. Estas direcciones IP privadas son des-
de 10.0.0.0 hasta 10.255.255.255, desde 172.16.0.0 hasta
172.31.255.255 y desde 192.168.0.0 hasta 192.168.255.255. Este
tipo de direcciones sélo se pueden utilizar en redes privadas y no
estd permitido reenviarlas a Internet a través de un enrutador.
Todos los dispositivos que quieran comunicarse a través de In-
ternet deben tener su propia direccion IP publica. Una direccion
IP publica es una direccién asignada por un proveedor de servi-
cios de Internet. Un ISP puede asignar direcciones IP dinamicas,
que pueden cambiar durante una sesién, o direcciones estaticas,
que normalmente implican una cuota mensual.

- Puertos: Un nimero de puerto define un servicio o aplica-
cién en concreto para que el servidor receptor (por ejemplo una
camara de red) sepa como procesar los datos entrantes. Cuando
un ordenador envia datos vinculados a una aplicacion concreta,
normalmente afade el nimero de puerto a una direccién IP sin
que el usuario lo sepa. Los nimeros de puerto pueden ir del 0 al
65535. Algunas aplicaciones utilizan los ndmeros de puerto que
les ha preasignado la Autoridad de Nimeros Asignados de Inter-
net (IANA). Por ejemplo, un servicio web via http se suele asignar
al puerto 80 de una cdmara de red.

- Configuracion de las direcciones IPv4: Para que una cdma-
ra de red o codificador de video funcione en una red IP, se le debe
asignar una direccion IP. Hay basicamente dos formas de confi-
gurar una direccién IPv4 para un producto de video en red

1) de forma automatica con el DHCP (Protocolo de configura-
cién dinamica de host)

2) introduciendo manualmente una direccion IP estética en la
interfaz del producto de video en red, una mascara de subred y la
direccion IP del enrutador predeterminado o bien utilizando un
software de gestion.
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EI DHCP gestiona un conjunto de direcciones IP que puede asig-
nar dindmicamente a una cdmara de red/codificador de video. A
menudo la funcién DHCP la realiza un enrutador de banda an-
cha, que sucesivamente recibe sus direcciones IP de un provee-
dor de servicios de Internet. Una direccién IP dindmica significa
que la direccion IP para un dispositivo de red puede cambiar de
un dia para otro. Para usar direcciones IP dinamicas se recomien-
da que los usuarios registren un nombre de dominio (por ejem-
plo, www.mycamera.com) para el producto de video en red en
un servidor de DNS (Sistema de nombres de dominio) dindmico,
el cual siempre puede vincular el nombre de dominio del pro-
ducto a cualquier direccién IP que tenga asignada. (Un nombre
de dominio se puede registrar a través de algunos de los sitios
web de DNS dindmico mas conocidos, como www.dyndns.org).

A continuacién se explica como configurar una direccion IPv4 con
el DHCP. Cuando una cdmara de red/codificador de video se conec-
ta, envia una solicitud de configuracién a un servidor DHCP. Este ser-
vidor responde con una direccion IP y una mascara de subred. En-
tonces, el producto de video en red puede actualizar un servidor NDS
dindmico con su direccion IP actual, de modo que los usuarios pue-
dan acceder al producto usando un nombre de dominio.

- NAT (Network address translation, Traduccién de direc-
cion de red): Para que un dispositivo de red con una direccién IP
privada pueda enviar informacién a través de Internet, debe uti-
lizar un enrutador compatible con NAT. Con esta técnica, el
enrutador puede traducir una direccion IP privada en una publi-
ca sin el conocimiento del host que realiza el envio.

- Reenvio de puertos: Para acceder a cdmaras ubicadas en una
LAN privada a través de Internet, la direccién IP publica del
enrutador deberia usarse junto con el nimero de puerto corres-
pondiente del codificador de video o la cdmara de red en la red
privada. Dado que un servicio web a través de HTTP normalmente
se asigna al puerto 80, en un escenario con varios codificadores de
video o camaras de red que utilizan el puerto 80 para HTTP en una
red privada ocurre lo siguiente: en lugar de cambiar el nimero de
puerto HTTP predeterminado en cada producto de video en red,
puede configurarse un enrutador para asociar un Unico ndmero
de puerto HTTP al puerto HTTP predeterminado y a la direccion IP
de un producto de video en red concreto. Este proceso se denomi-
na reenvio de puertos y funciona como se indica a continuacion.

Asignaciin de puerim 08 o mmntader

Deernsin P extemma Futhi Dserneda IF terms Plasvnn lerme
el perutadof [ Sl dmpowrsee el
WL T | LR &
191680011
T | T
i i - 181 Foet 80 —
— - £ )
= -
Salicitud HTTP o '
URL: Betp I 18334 171 347 30 T P
e 192 16RLHLAZ
Poted
¥ —
@)
- LT E )
Errutadze
1921681013

Fot 8 —
i 4.4
............ 4

==

Gracias al reenvio de puertos del enrutador, es posible acceder a cémaras de red
de una red local con direcciones IP privadas a través de Internet. En la ilustracion, el
enrutador reenvia los datos (solicitud) que recibe el puerto 8032 a una cdmara de
red con la direccion IP privada 192.168.10.13 a través del puerto 80. A continuacion,
la cdmara empieza a enviar video.

Los paquetes de datos entrantes llegan al enrutador a través
de su direccién IP publica (externa) y un nimero de puerto espe-
cifico. El enrutador esta configurado para reenviar los datos que

Continua en pdgina 146
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entran por un nimero de puerto predefinido a un dispositivo
especifico de la parte del enrutador correspondiente a la red pri-
vada. A continuacidn, el enrutador sustituye la direccion del emi-
sor por su propia direccién IP privada (interna). Para el cliente re-
ceptor, el enrutador es el origen de los paquetes. Con los paque-
tes de datos salientes ocurre lo contrario. El enrutador sustituye
la direccion IP privada del dispositivo origen por la IP publica del
propio enrutador antes de enviar los datos a través de Internet.
El reenvio de puertos normalmente se realiza al configurar por pri-
mera vez el enrutador. Cada enrutador tiene su propio método de
reenvio de puertos y existen sitios web como www.portfoward.com
que ofrecen instrucciones paso a paso para distintos enrutado-
res. Normalmente, el reenvio de puertos implica el uso de la in-
terfaz del enrutador con un navegador de Internet. Asimismo,
también requiere el acceso a la direccién IP publica (externa) del
enrutador y a un nimero de puerto Unico que se asigna a la di-
reccién IP interna del producto de video en red especifico y a su
numero de puerto para la aplicacién.

9.2.1.2. Direcciones IPv6

Las direcciones IPv6 se escriben en notacion hexadecimal y
constan de ocho bloques de 16 bits cada uno, divididos por los
puntos. Por ejemplo, 2001:0da8:65b4:05d3:1315:0461:7847

Entre las principales ventajas de IPv6, ademas de disponer de
una gran cantidad de direcciones IP, se incluye la posibilidad de
habilitar un dispositivo para que configure automaticamente su
direccién IP mediante la direccion MAC.En la comunicacion a tra-
vés de Internet, el host solicita y recibe del enrutador el prefijo
necesario del bloque de la direccidn publica, asi como informa-
cion adicional. Se utilizan el prefijo y el sufijo del host, de modo
que con IPv6 ya no es necesario el protocolo DHCP para la asig-

Protocolos y puertos TCP/IP utilizados para video en red

®

.com.ar

nacién de direcciones IP ni la definicion manual de las mismas.
También deja de ser necesario el reenvio de puertos.

Otras ventajas de IPv6 son la renumeracién para simplificar el
cambio de redes corporativas entre proveedores, un enrutamien-
to més rapido, el cifrado punto a punto segun IPSec y la conectivi-
dad mediante la misma direccién al cambiar de red (Mobile IPv6).

Las direcciones IPv6 se escriben entre corchetes en las URL. Un
puerto especifico se puede indicar de a siguiente manera: http:/
//112001:0da8:65b4:05d3:1315:7¢1f:0461:78471:8081/

9.2.2. Protocolos de transporte de datos para video en red

El Protocolo de control de transmisidon (TCP, Transmission Con-
trol Protocol) y el Protocolo de

datagramas de usuario (UDP, User Datagram Protocol) son los
protocolos basados en IP que se utilizan para enviar datos. Estos
protocolos de transporte acttian como portadores para muchos
otros protocolos. Por ejemplo, HTTP (Hyper Text Transfer Proto-
col), que se utiliza para visualizar paginas web en servidores de
todo el mundo a través de Internet, se realiza en TCP.

TCP proporciona un canal de transmisién fiable basado en la
conexion. Gestiona el proceso de division de grandes bloques de
datos en paquetes mas pequefos y garantiza que los datos en-
viados desde un extremo se reciban en el otro. La fiabilidad de
TCP enlaretransmisiéon puede producir retrasos significativos, por
lo que en general se utiliza cuando la fiabilidad de la comunica-
cién prevalece sobre la latencia del transporte.

UDP es un protocolo sin conexién que no garantiza la entrega
de los datos enviados, dejando asi todo el mecanismo de control
y comprobacion de errores a cargo de la propia aplicacién. No
proporciona transmisiones de pérdida de datos, por lo que no
provoca retrasos adicionales. W

Protocolo Transporte  Puerto Uso habitual

Uso en video en red

FTP
(Protocolo de trans-
ferencia de ficheros)

SMTP
(Protocolo simple de
transferencia de correo)

HTTP
(Protocolo de transfe-
rencia de hipertexto)

HTTPS

(Protocolo de transfe-
rencia de hipertexto
sobre capa de sockets)

RTP
(Real Time Protocol)

RTSP
(Protocolo de transmi-
sién en tiempo real)

TCP

TCP

TCP

TCP

UDP/TCP

TCP

21

25

80

443

No
definido

554

Transferencia de archivos a tra-
vés de Internet/intranets.

Envio de mensajes de correo
electronico.

Se utiliza para navegar por la
red, por ejemplo, para recupe-
rar paginas web de servidores.

Acceso seguro a paginas web
con tecnologia de cifrado.

Formato de paquete RTP estan-
darizado para la entrega de au-
dio y de video a través de Inter-
net (a menudo utilizado en sis-
temas de transmision multime-
dia o videoconferencia).

Utilizado para configurar y con-
trolar sesiones multimedia a tra-
vés de RTP

Transferencia de imagenes o video desde un co-
dificador de video/cdmara de red a un servidor
FTP 0 a una aplicacion.

Un codificador de video/cémara de red puede en-
viarimagenes o notificaciones de alarma utilizan-
do su cliente de correo electrénico integrado.

Es el modo més habitual para transferir video de un
codificador de video/cdmara de red, en el que el dis-
positivo de video en red funciona basicamente como
servidor web que pone el video a disposicion del
usuario o del servidor de aplicaciones que lo solicita.

Transmision segura de video procedente de
codificadores de video/camaras de red.

Un modo habitual de transmitir video en red basa-
do en H.264/MPEG y de sincronizar video y audio,
ya que RTP proporciona la numeracién y la datacion
secuencial de paquetes de datos, lo que permite vol-
ver a unirlos en el orden correcto. La transmision se
puede realizar mediante unidifusion o multidifusion.

Utilizado para configurar y controlar sesiones
multimedia a través de RTP
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Tecnologias de red

Se utilizan diversas tecnolo-
gias de red para proporcio-
nar las numerosas ventajas
de un sistema de video en
red. Este capitulo comienza
con unos apartados dedica-
dos ala red de drea local,
concretamente a las redes
Ethernet y sus componentes
compatibles. También se
tratan el uso de la alimenta-
Cion a través de Ethernet, las
direcciones IP y el transporte

de datos, entre otros temas.

-

\\ Cap. IX

Segunda Parte

B Indice

Capitulo 1.

Video en red (Pdg. 18)
Capitulo 2.

Cdmaras de red /Camaras IP
(Pdg. 32)

Capitulo 3.

Elementos de la cdmara
(Pdg. 48)

Capitulo 4.

Proteccion de la cdmara y
carcasas (Pdg. 68)
Capitulo 5.
Codificadores de video
(Pdg. 80)

Capitulo 6.
Resoluciones (Pdg. 92)
Capitulo 7

Compresion de video
(Pdg. 110)

Capitulo 8.

Audio (Pdg. 120)

9.3 VLAN

Al disenar un sistema de video en
red, a menudo existe la intencién de
mantener la red sin contacto con otras
redes por motivos tanto de seguridad
como de rendimiento. A primera vista,
la eleccién obvia seria construir una
red independiente. Aunque esto sim-
plificaria el disefio, los costos de adqui-
sicion, instalacion y mantenimiento
probablemente serian mas elevados
que si se utilizara una tecnologia de
red virtual de area local (VLAN).

VLAN es una tecnologia que segmen-
ta las redes de forma virtual, una funcio-
nalidad que admiten la mayoria de con-
mutadores de red.Esto se consigue divi-
diendo los usuarios de la red en grupos
I6gicos. Sélo los usuarios de un grupo
especifico pueden intercambiar datos o
acceder a determinados recursos en la
red.Si un sistema de video en red se seg-
menta en una VLAN, sélo los servidores
ubicados en dicha LAN podran acceder
a las cdmaras de red. Normalmente, las
LAN conforman una solucién mejor y
mas rentable que una red independien-
te. El protocolo que se utiliza principal-
mente al configurar VLAN es IEEE 802.1Q,
que etiqueta cada marco o paquete con
bytes adicionales para indicar a qué red
virtual pertenece.

Capitulo 9.
Tecnologias de red

Tra. Parte (Pdg. 132)
2da. Parte

VLAN

Calidad de servicio
Seguridad en red
Autenticacion mediante
nombre de usuario y contrasefia
Filtro de direcciones IP
IEEE 802.1X

HTTPS o SSL/TLS

VPN (Red privada virtual)

9.3.
9.4.
9.5.
9.5.1.

9.5.2.
9.5.3.
9.5.4.
9.5.5.

Capitulo 10.

Tecnologia inaldmbrica
Capitulo 11.

Sistemas de gestion de video
Capitulo 12.

Consideraciones sobre ancho
de banda y almacenamiento

: )
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En este grdfico, las VLAN se configuran en va-
rios conmutadores. Primero cada LAN se segmen-
ta en VLAN 20 y VLAN 30. Los vinculos entre los
conmutadores transportan los datos de las distin-
tas VLAN. Sélo los miembros de la misma VLAN
pueden intercambiar datos, ya sea dentro de la
misma red o a través de redes distintas. Las VLAN

se pueden utilizar para separar una red de video
de una red de oficina.

o E 1
| —

9.4. Calidad de servicio
Dado que distintas aplicaciones
como, por ejemplo, teléfono, correo
electrénico y videovigilancia, pueden
utilizar la misma red IP, es necesario
controlar el uso compartido de los re-
cursos de la red para satisfacer los re-
quisitos de cada servicio. Una soluciéon
es hacer que los enrutadores y los con-
mutadores de red funcionen de mane-
ras distintas para cada tipo de servicio
(voz,datos y video) del trafico de lared.
Continua en pdgina 152
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Al utilizar la Calidad de servicio (QoS), distintas aplicacio-
nes de red pueden coexistir en la misma red sin consumir
cada una el ancho de banda de las otras.

El término Calidad de servicio hace referencia a una can-
tidad de tecnologias, como DSCP (Differentiated Service
Codepoint), que pueden identificar el tipo de datos que
contiene un paquetey dividir los paquetes en clases de tra-
fico para priorizar su reenvio. Las ventajas principales de
una red sensible a la QoS son la priorizacién del trafico para
permitir que flujos importantes se gestionen antes que flu-
jos con menor prioridad, y una mayor fiabilidad de la red,
ya que se controla la cantidad de ancho de banda que pue-
de utilizar cada aplicacién y, por lo tanto, la competencia
entre aplicaciones en el uso del ancho de banda. El trafico
PTZ, que a menudo se considera critico y requiere una la-
tencia baja, es un caso tipico en el que la QoS puede garan-
tizar respuestas rapidas a solicitudes de movimiento. El re-
quisito previo para utilizar QoS en una red de video es que
todos los conmutadores, enrutadores y productos de video
en red admitan QoS.

Red ordinaria (sin QoS). En este ejemplo, PC1 estd reproduciendo dos se-
cuencias de video de las cdmaras 1y 2. Cada cdmara transmite a 2,5 Mbit/s.
De repente, PC2 inicia una transferencia de archivos desde PC3. En este esce-
nario, la transferencia de archivos intentard utilizar la capacidad total de 10
Mbit/s entre los enrutadores 1y 2, mientras que las secuencias de video in-
tentardn mantener su total de 5 Mbit/s. Asi, ya no se puede garantizar la can-
tidad de ancho de banda destinada al sistema de vigilancia y probablemente
se reducird la frecuencia de imagen de video. En el peor de los casos, el trdfi-
co del FTP consumird todo el ancho de banda disponible.
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Red con QoS. En este escenario, se ha configurado el enrutador 1 para de-
dicar hasta 5 Mbit/s de los 10 disponibles a la transmisidn de video. El trdfico
del FTP puede utilizar un mdximo de 2 Mbit/s, y HTTP, junto con el resto del
trdfico, pueden utilizar un mdximo de 3Mbit/s. Con esta division, las trans-
misiones de video siempre tendrdn disponible el ancho de banda que nece-
sitan. Las transferencias de archivos se consideran menos importantes y, por
lo tanto, obtienen menor ancho de banda; sin embargo, ain quedard ancho
de banda disponible para la navegacién web y el resto del trdfico. Hay que
tener en cuenta que estos valores mdximos sdlo se aplican en caso de con-
gestion en la red. El ancho de banda disponible que no se use se podra utili-
zar por cualquier tipo de trdfico.

.com.ar

9.5.Seguridad de red

Existen varios niveles de seguridad para proteger la in-
formacion que se envia a través de las redes IP. El primer
nivel es la autenticacién y la autorizacién. El usuario o dis-
positivo se identifica en la red y en el extremo remoto con
un nombre de usuario y una contrasefa, que se verifican
antes de permitir que el dispositivo entre en el sistema. Se
puede conseguir seguridad adicional cifrando los datos
para evitar que otros usuarios los utilicen o los lean. Los
métodos mas habituales son HTTPS (también conocido
como SSL/TLS), VPN y WEP o WPA en redes inaldmbricas. El
uso del cifrado puede ralentizar las comunicaciones en fun-
cioén del tipo de implementacion y cifrado utilizados.

9.5.1. Autenticacion mediante nombre de usuario y
contraseia

La autenticacién mediante nombre de usuario y contra-
sefia es el método mas bdsico para proteger los datos en
una red IP. Este método deberia ser suficiente en escena-
rios que no requieran niveles de seguridad elevados o en
los que la red de video esté separada de la red principal y
los usuarios no autorizados no puedan acceder fisicamen-
te a ella. Las contrasefas se pueden cifrar o descifrar cuan-
do se envian. La primera opcién es la mas segura.

9.5.2. Filtro de direcciones IP

Los productos de video en red proporcionan un filtro de
direcciones IP, que concede o deniega los derechos de ac-
ceso a las direcciones definidas. Una de las configuracio-
nes habituales de las camaras de red es la de permitir que
Unicamente la direccion IP del servidor que hospeda el soft-
ware de gestién de video pueda acceder a los productos
de video en red.

9.5.3. IEEE 802.1X

Muchos productos de video en red son compatibles con
IEEE 802.1X, que proporciona autenticacién a los dispositi-
vos vinculados a un puerto LAN. El estandar IEEE 802.1X
establece una conexién punto a punto o impide el acceso
desde el puerto de la LAN si la autenticacién es errénea.
También evita el denominado “porthi-jacking’ es decir, el
acceso de un equipo no autorizado a unared mediante una
toma de red del interior o del exterior de un edificio. IEEE
802.1X resulta util en aplicaciones de video en red, ya que
a menudo las cdmaras de red estan colocadas en espacios
publicos en los que una toma de red accesible puede su-
poner un riesgo para la seguridad. En las redes de las em-
presas en la actualidad, el estandar IEEE 802.1X se esta con-
virtiendo en un requisito basico para establecer cualquier
conexion a una red.

En un sistema de video en red, IEEE 802.1X funciona como
se indica a continuacién:

1) Una camara de red envia una solicitud de acceso a la
red a un conmutador o punto de acceso

2) El conmutador o punto de acceso reenvia la consulta a
un servidor de autenticacidn, por ejemplo, un servidor
RADIUS (Remote Authentication Dial-In User Service) como
Microsoft Internet Authentication Service

3) Si la autenticacion se realiza correctamente, el servi-
dor indica al conmutador o punto de acceso que abra el
puerto para permitir el paso de los datos procedentes de la
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deGvolt-4amp.
* Recargable con 220 volt.
0 12 volt del automévil.
* |deal para camping, caza, pesca,
seguridad, luz de emergencia, etc.
* 2 horas de autonomia.

Representante de Baterias

Panasonic
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camara por el conmutador y asi enviarlos a través de la red.
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9.5.5.VPN (Red privada virtual)

Con una VPN se puede crear un “tunel” de comunicacién
seguro entre dos dispositivos y, por lo tanto, una comuni-
cacion segura a través de Internet. En esta configuracion,

1 2 . . . .
@ e » 2 K Rwiitiaiis - se cifra el paquete original, incluidos los datos y su cabece-
= o ra, que puede contener informacién como las direcciones
Solicitante Autenticador 3 Servidar de de origen y destino, el tipo de informacién que se envia, el
[chmarn de red] [conmutador) sutenticacidn {RADES]

numero de paquete en la secuencia y la longitud del pa-
quete. A continuacion, el paquete cifrado se encapsula en

INTERNET otro paquete que solo muestra las direcciones IP de los dos
lt- . e . . .
racatiuss LAN dispositivos de comunicacién, es decir,los enrutadores.Esta

IEEE 802.1X habilita la seguridad basada en puertos, en la que participan
un solicitante (una cdmara de red), un autenticador (un conmutador) y un
servidor de autenticacion. Paso 1: se solicita el acceso a la red; Paso 2: la soli-
citud se reenvia al servidor de autenticacién; Paso 3: la autenticacion se rea-
liza correctamente y se indica el conmutador que permita que la cdmara de
red envie los datos a través de la red.

9.5.4. HTTPS o SSL/TLS

El protocolo HTTPS (Hyper Text Transfer Protocol Secure) es
idéntico a HTTP excepto en una diferencia clave: los datos
transferidos se cifran con Capa de sockets seguros (SSL) o Se-
guridad de la capa de transporte (TLS). Este método de segu-
ridad aplica el cifrado a los propios datos. Muchos productos
de video en red son compatibles con HTTPS, lo que permite la
visualizacion segura de video en un navegador web. Sin em-
bargo, el uso de HTTPS puede ralentizar el enlace de comuni-
cacién, en consecuencia, la frecuencia de imagen del video.

configuracion protege el tréfico y su contenido del acceso
no autorizado,y sélo permite que trabajen dentro de la VPN
los dispositivos con la clave correcta. Los dispositivos de
red entre el cliente y el servidor no podran acceder a los
datos ni visualizarlos.

Cifrado HTTPS o SSLITLS

Tﬁne!'I.'_'P_r'J

[ EX=

= Sequro No sequra

La diferencia entre HTTPS (SSL/TLS) y VPN es que en HTTPS sdlo se cifran
los datos reales de un paquete. Con VPN se puede cifrar y encapsular todo el
paquete para crear un “tunel” seguro. Ambas tecnologias se pueden utilizar
en paralelo, aunque no se recomienda, ya que cada tecnologia afiadird una
carga adicional que puede disminuir el rendimiento del sistema. W
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Con Samsung, ya no tendras por qué elegir
solo un tipo de conexion.
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Conecta tu sistema de seguridad via Analoga o IP desde un mismo equipo,
sin tener que hacer una inversion adicional ni perder calidad en la imagen capturada,
disponible en una amplia gama de productos Premium que te brindan la mas alta tecnologia.

Elige la mejor solucion de seguridad para tu empresa, elige Samsung.

Encuentra mas informacion o adguiere tus productos de seguridad
con tu distribuidor auterizado Samsung mas cercano.
www.samsungsecurity.com
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Video en Red - Capitulo X

Tecnologia inalambrica

Detallamos en entregas
anteriores las tecnologias
de red y las distintas va-
riantes de configuracion,
autenticacion y seguridad.
En este caso nos ocupamos
de las redes inaldmbricas,
especialmente utilizadas
para cubrir grandes dreas
como los sistemas de vigi-
lancia para Monitoreo
Urbano. Detallamos a
continuacién recomenda-
ciones, estdndares y segu-

ridad de las mismas.

B Indice

Capitulo 1.

Video en red (Pdg. 18)
Capitulo 2.

Cdmaras de red /Camaras IP
(Pdg. 32)

Capitulo 3.

Elementos de la cdmara
(Pdg. 48)

Capitulo 4.

Proteccion de la cdmara y
carcasas (Pdg. 68)
Capitulo 5.
Codificadores de video
(Pdg. 80)

Capitulo 6.
Resoluciones (Pdg. 92)
Capitulo 7

Compresion de video
(Pdg. 110)

Capitulo 8.

Audio (Pdg. 120)

E n aplicaciones de videovigilancia,
la tecnologia inaldmbrica es una
manera flexible, rentable y rdpida de im-
plantar cdmaras, especialmente en siste-
mas que cubren grandes dreas como sis-
temas de vigilancia estacionamientos,
aeropuertos y monitoreo urbano publi-
co, ya que elimina la necesidad de utili-
zar cables terrestres.Ademas, en edificios
antiguos protegidos en los que no se
permite lainstalacion de cables Ethernet,
la tecnologia inaldmbrica pasa a ser la
Unica alternativa.

En general, el mercado ofrece cama-
ras con soporte inaldmbrico integrado.
Asimismo, las cdmaras de red sin tecno-
logia inaldmbrica integrada también se
pueden incorporar a una red inaldmbri-
ca mediante el uso de un puente.

Mediante el uso de un puente inaldmbrico,
cualquier cdmara de red se puede utilizar en una
red inaldmbrica.

Capitulo 9.
Tecnologias de red
Tra. Parte (Pdg. 132)
2da. Parte (Pdg. 148)

Capitulo 10.
Tecnologia inaldmbrica
10.1. Estdndares WLAN 802.11
10.2. Seguridad WLAN
10.2.1. WEP (Wired Equivalent
Privacy)
10.2.2. WPA/WPA2 (WiFi Protected
Access)
10.2.3. Recomendaciones
10.3. Puentes inaldmbricos

Capitulo 11.

Sistemas de gestion de video

Capitulo 12.

Consideraciones sobre ancho
de banda y almacenamiento

10.1. Estandares WLAN 802.11

El estdndar mas habitual para redes
inaldmbricas de drea local (WLAN) es la
norma IEEE 802.11.Si bien existen otros
estdndares y otras tecnologias patenta-
das, la ventaja de utilizar los estandares
inalambricos 802.11 es que funcionanen
un ambito sin licencia, de manera que
no implican ningun coste asociado a la
configuracién y al funcionamiento de la
red. Las extensiones mas relevantes del
estandar son 802.11b, 802.11g, 802.11a
y 802.11n.

La extensién 802.11b, aprobada en
1999, funciona a 2,4 GHz y proporciona
velocidades de hasta 11 Mbit/s. Hasta el
ano 2004, la mayoria de productos WLAN
que se vendian se basaban en esta ex-
tension.

La extensién 802.11g, aprobada en
2003, es la variedad mas comun de
802.11 del mercado.Funcionaa 2.4 GHz
y proporciona velocidades de hasta 54
Mbit/s. En general, los productos WLAN
son compatibles con 802.11b/g.

La extension 802.11a, aprobada en
1999, funciona en la frecuencia de 5 GHz
y ofrece velocidades de hasta 54 Mbit/s.
En algunas partes de Europa, la banda
de frecuencia de 5 GHz no esta disponi-
ble,ya que se utiliza para sistemas de ra-
dares militares. En estas areas, los com-

Continua en pdgina 164
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SECURLINK F L
Sistemas de video *
inalambrico de 100
metros a 20 Kms.

Transmite video con calidad
perfecta y un canal de audia.

SECURLINK DIGITAL
Enlaces digitales para
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con UTP Nivel 51000 metros de alcance
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Sy Tenemos (_al agrado de presentarl'es puestro nuevo departarpento
SEG Video, que nace con la finalidad de prestarle la mejor
atencién y servicio al gremio, mediante la oferta de

- modernas tecnologias y el soporte necesario en
Capacitacion, Asesoria y Conduccion en equipos tanto
analdgicos como IP.

Le aseguramos la solucién a sus problemas acompafnandolos
en su desarrollo y es por ello que queremos ofrecerle una
atencion permanente para asegurar un asesoramiento continuo
/’ y eficaz garantizando un resultado positivo.

Nuestra Mision es estar en permanente interrelacion con nuestros
clientes, por ello se ha previsto el brindar un servicio PREFERENCIAL
atendiendo en horario corrido de 8:00am a 18:00pm,con un stock
permanente y envios a todo el pais.

CAMARAS IR
CCD Sony 1/3'
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DVR Stand Alone DVR Stand Alone IP
Para 4, 8 y 16 camaras con Para 4 camaras, POE y 100
velocidades de 100, 200 hasta fps basados en sistema linux.

400 fps basados en sistema Linux.

Switch POE I

1 entrada y 4 salidas con
interfaz rj45 prolonga 100mts.

: ]
Placas DVR Camaras Tipo Espia :

Para 4, 8 y 16 camaras con velocidades lente Pinhole en detectores de humo y
de 25, 100, 200 hasta 400 fps. movimiento falsos, CCD Sony o Sharp
aﬂo:t incluida compatible con sistemas de 1/3" y 1/4" de 420 tvl con 0.8, 1,0 lux.
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ponentes WLAN a 5 GHz deben cumplir el estdndar 802.11a/
h.Otra desventaja de la extension 802.11a es que la cobertura
de la senal es inferior a la de 802.11g, ya que funciona en una
frecuencia superior. Asi, se requieren muchos mas puntos de
acceso para la transmisién en 5 GHz que en la de 2.4 GHz.

La extension 802.11n, que aun no estd completada ni rati-
ficada, ejemplifica la siguiente generacion de estandares y
ofrecera velocidades de hasta 600 Mbit/s.Los productos com-
patibles con 802.11n se basan en una version preliminar.

Al configurar una red inaldmbrica es importante tener en
cuenta la capacidad de ancho de banda del punto de acceso
y los requisitos de ancho de banda de los dispositivos de red.
Normalmente, el caudal de datos util admitido por un estan-
dar WLAN especifico es aproximadamente la mitad de la tasa
de bits estipulada por el mismo debido a la sobrecarga de la
sefal y del protocolo. En el caso de las cdmaras compatibles
con 802.11g, no deben conectarse mas de cuatro o cinco ca-
maras a un punto de acceso inaldmbrico.

10.2 Seguridad WLAN

Debido a la naturaleza de las comunicaciones inaldambricas,
cualquier dispositivo inaldmbrico presente en un drea cubier-
ta por una red inaldmbrica podra utilizarla e interceptar datos
transferidos en la misma a menos que esté protegida.

Para evitar el acceso no autorizado a los datos transferidos y
a la red se han desarrollado tecnologias de seguridad, como
WEP y WPA/WPA2, que impiden el acceso no autorizado y ci-
fran los datos que se envian a través de la red.

10.2.1.WEP (Wired Equivalent Privacy)
La WEP evita que los usuarios accedan a la red sin la clave
correcta. No obstante, tiene puntos débiles, como claves rela-

.com.ar

tivamente cortas y otros defectos que permiten que las claves
se reconstruyan a partir de una cantidad relativamente pe-
quena de tréfico interceptado. Actualmente, ya no se conside-
ra que la WEP proporcione la seguridad necesaria, ya que en
Internet se pueden encontrar utilidades que descifran lo que
deberia ser una clave WEP secreta.

10.2.2 WPA/WPA2 (WiFi Protected Access)

EIWPA aumenta significativamente la seguridad,ya que trata
las deficiencias del estandar WEP. Asimismo, el WPA incorpora
un método estandar de distribucién de claves cifradas.

10.2.3 Recomendaciones

A continuacién, se enumeran algunas directrices de segu-
ridad para el uso de camaras inaldmbricas de vigilancia:

- Habilitar el inicio de sesién mediante usuario y contraseia
en las cdmaras.

- Habilitar el cifrado (HTTPS) en las cdmaras y en el enruta-
dor inaldmbricos. Esto debe realizarse antes de establecer las
claves o credenciales de WLAN para vitar el acceso no autori-
zado a la red con credenciales robadas.

- Garantizar que las cdmaras inaldmbricas sean compatibles
con protocolos de seguridad como IEEE 02.11X y WPA/WPA2.

10.3. Puentes inalambricos

Algunas soluciones pueden utilizar estandares distintos a
lanorma 802.11 predominante para mejorar el rendimiento y
cubrir distancias mucho mayores, ademas de aumentar la se-
guridad. Dos tecnologias utilizadas habitualmente son la de
microondasy el laser,que pueden utilizarse para conectar edi-
ficios o lugares con enlaces de datos punto a punto de alta
velocidad.
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Software para Centros de Monitoreo

2

Fenix AVL es un sisterna AVL de monitoreo satelital que utiliza

tecnologia Gps/Gprs para poder establecer el procesamiento de
datos de localizacion, sefializacion, telecomando entre los equipos
avl y software de monitoreo.

Fenix AVL cuenta con un motor cartografico GIS 100% propio
como tamblen lo es su desarrollo cartografico no dependiendo de

cubrir todas sus nesecidades referentes a desarrollo personalizado
sin limitaciones.

mercado nacional e internacional,

Desarrollo e Implementacion de Protocolos de
Comunicaciones

www.sistemasmp.com
info@sistemasmp.com.a

N\

datos gecgraficos de terceros. Esto le permitira a Ud. y a sus clientes

Compatibilidad para todos los equipos AVL del

» 11 4304 9208
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Desarrollo de Software

Rastreo de Celulares Sin Software en Celular

Modulos de Geolocalizacion Infegrados a Fanix AVL

Rastreo de Celulares Con Software en Celular
Modulos de Geolocalizacion Integrados a Fenix AL

N30

Ahora es posible rastrear celulares de una manera eficiente, privada
¥ segura para sus seres queridos u objetos de valor. Sin necesidad de
complicados procesos o conocimientos becnicos.

Fenix AVL Mobile es un app instalable en telefonos celulares con
sisterna operativo Droid. Comvierte el telefono en un equipo de rastreo,
los datos comunicados son integrables a una plataforma de monitoreo.
Los datos de posicionamiento son obtenidos a traves de: GPS, Wifi,
Network 26y 3G,
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SF  Technology presenta
la nueva linea de productos
3i Coporation Lider en
monitoreo de alarma via
GPRS y Ethernet

" El producto
de mayor
crecimiento

Pégasus : = \ 'inventaséjh

Conectivadade GPRS y Ethernet (IP)
para paneles de alarmas

= Comunicacion via canal de voz (CSD y SMS) en
caso de falla de la red GPRS y la linea telefonica fija

= Monitoreo remoto de su
funcionamiento (Remote Debugger)

= Comunicacion con servidores
con IPs fijos o dinamicos

=Transmision de datos encriptada en 128 bits
= Compatible con todas las alarmas del mercado
con protocolo CONTACT-ID = 4 entradas digitales y 2 salidas a relé

= Deteccion del corte de la linea telefonica

= Disponible en 10 modelos diferentes
(con retardo adicional configurable)

= Parmite el uso de dos SIM-CARD

= Deteccion del corte del retorno
del panel de alarma = Actualizacion remota de configuracion y firmware
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Security products dealer

Ofrecemos nuevos productos gue se suman
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productos de Honeywell. se
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y Biométricos

® Controladar
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Teclado LCD

alfanurmdnico (Espafiol)
Exp. de 4 zonas y 1 relé
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o Vista ICM
Wddulo de conexidn
a Internet
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Teclado LCD
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Honeywell

SECURITY
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Sistemas de gestion de video

Un aspecto importante del
sistema de videovigilancia
es la gestion de video para
la visualizacion, grabacion,
reproduccion y almacena-
miento en directo. Si el
sistema estd formado por
pocas cdmaras, la visuali-
zacion y grabacion pueden
gestionarse por una inter-
fase Web pero cuando el
sistema consta de mds
cdmaras, se recomienda
utilizar un sistema de

gestion.
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A ctualmente, existen cientos de
sistemas de gestién de video di-
ferentes, cubriendo diferentes sistemas
operativos (Windows®, UNIX, Linuxy Mac
0S), segmentos de mercado e idiomas.
Los aspectos que deben considerarse
son la eleccion de plataforma de hard-
ware (PC basado en servidor o uno ba-
sado en una grabadora de video en red);
plataforma de software; caracteristicas
del sistema, que incluyen la instalacion
y configuracion, gestiéon de eventos, vi-
deo inteligente, administracion y segu-
ridad; y posibilidades de integracion
con otros sistemas,como punto de ven-
ta o gestion de edificios.

11.1. Plataformas de hardware

Existen dos tipos de plataformas de
hardware para un sistema de gestién de
video en red: una plataforma de servi-
dor de PC formada por uno o mas PC
gue ejecuta un programa de software
de gestién de video y uno basado en
una grabadora de video en red (NVR)
que es un hardware patentado con soft-
ware de gestion de video preinstalado.

Capitulo 11.

Sistemas de gestion de video
11.1. Plataformas de hardware
11.1.1. Plataforma de servidor de PC
11.1.2. Plataforma NVR
11.2. Plataformas de software
11.2.1. Funcionalidad incorporada
11.2.2. Software basado en Windows
11.2.3. Software basado en Web
11.2.4. Escalabilidad de software
11.2.5. Software abierto vs. especifico
11.3. Caracteristicas del sistema
11.3.1. Visualizacién
11.3.2. Multisecuencias
11.3.3. Grabacidn de video
11.3.4. Grabacién y almacenamiento
11.3.5. Gestion de eventos
11.3.6. Caracteristicas de administracion
11.3.7. Seguridad
11.4. Sistemas integradoss
11.4.1. Interfase de programacion
11.4.2. Punto de venta
11.4.3. Control de acceso
11.4.4. Gestion de edificios
11.4.5. Sistemas de Control Industrial
11.4.6. RFID

11.1.1.Plataforma deservidor de PC
Una solucién de gestion de video ba-
sada en una plataforma de servidor de PC
incluye servidores de PCy equipos de al-
macenamiento que se pueden seleccio-
nar directamente con el fin de obtenerun
rendimiento superior para el disefio es-
pecifico del sistema. Una plataforma
abierta de estas caracteristicas facilita la
opcién de anadir funcionalidades al sis-
tema, como un almacenamiento incre-
mentado o externo, cortafuegos, protec-
Cién contra virus y algoritmos de video
inteligentes, en paralelo con un progra-
ma de software de gestion de video. P
Puede ampliarse, permitiendo anadir
cuantos productos de video en red sean
necesarios. El hardware del sistema se
puede ampliar o actualizar para satisfa-
cer nuevas necesidades de rendimiento.
Una plataforma abierta también permi-
te una integracion mas sencilla con otros
sistemas como control de acceso,gestion
de edificios y control industrial. Esto per-
mite alos usuarios gestionar video y otros
controles de edificios mediante un sim-
ple programa e interfase de usuario.
Continua en pdgina 172
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Un sistema de videovigilancia en red basado en una plataforma abierta de
servidor de PC con software de gestion de video

11.1.2. Plataforma NVR

Un grabador de video en red se presenta como una caja de
hardware con funcionalidades de gestion de video preinsta-
ladas. En este sentido, un NVR es parecido a un DVR. (algunos
DVR, llamados DVR hibridos, también incluyen una funcion
NVR, es decir, la capacidad de grabar video basado en red).

Un hardware de NVR normalmente esta patentado y dise-
nado especificamente para gestion de video. Esta dedicado a
sus tareas especificas de grabacion, andlisis y reproduccién
de video en red y generalmente no permite que ninguna otra
aplicacién se conecte a éste. El sistema operativo puede ser
Windows, NIX/Linux o patentado.

Un NVR esta disefado para ofrecer un rendimiento éptimo
para un conjunto de camaras y normalmente es menos esca-
lable que un sistema basado en servidor de PC. Esto permite
que la unidad resulte méas adecuada para sistemas mas pe-
quenos donde el nimero de cdmaras se encuentra dentro de
los limites de la capacidad de disefio de un NVR.Normalmen-
te, un NVR es mas facil de instalar que un sistema basado en
una plataforma de servidor de PC.

frabador de vides en red [NVI)

Winualigatibs
ée PC

Un sistema de videovigilancia en red que utiliza un NVR.

11.2. Plataformas de software

Se pueden utilizar plataformas de software diferentes para
gestionar video. Implican el uso de interfase web incorpora-
da, existente en muchos productos de video en red, o el uso
de un programa de software de gestion de video indepen-
diente que es una interfase basada en Windows o en web.

11.2.1. Funcionalidad incorporada

Se puede acceder a las cdmaras de red y los codificadores
de video por medio de una red introduciendo la direccién IP
del producto en el campo Direccién/Ubicacién de un nave-
gador web de un ordenador.Una vez se ha conectado con el

®

.com.ar

producto de video en red, se visualiza de forma automatica
en el navegador la «pdagina inicial» del producto junto con los
enlaces a las paginas de configuracion del producto.

La interfase web incorporada de los productos de video en
red ofrece funciones de grabacién simples: grabacién manual
de secuencias de video (H.264, MPEG-4, Motion JPEG) a un
servidor haciendo clic en un icono; o grabacién activada por
evento de imagenes JPEG individuales a una o varias ubica-
ciones.La grabacion activada por evento de secuencias de vi-
deo es posible con productos de video en red que admiten
almacenamiento local. En estos casos, las secuencias de video
se graban en la tarjeta del producto SD/SDHC. Para obtener
una mayor flexibilidad y mas funcionalidades de grabacion
en términos de modos, se requiere un programa de software
de gestion de video independiente.

La configuracion y gestion de un producto de video en red
mediante su interfase web incorporada sélo funciona cuan-
do un sistema tiene un nimero reducido de cdmaras.

11.2.2. Software basado en cliente de Windows

Cuando se llega a programas de software independientes
para gestion de video, los programas basados en cliente de
Windows son los mas populares. Los programas de software
basados en web también estan disponibles.

Con un programa basado en cliente de Windows, primero
debe instalarse el software de gestion de video en el servidor
de grabacion.Después, se puede instalar un programa de soft-
ware de cliente de visualizacion en el mismo servidor de gra-
bacién o en cualquier PC, ya sea localmente en la misma red
donde se encuentra el servidor de grabacién o remotamente
en una estacion de visualizacién ubicada en una red indepen-
diente. En algunos casos, la aplicacion cliente también permi-
te a los usuarios cambiar entre diferentes servidores que ten-
gan el software de gestion de video instalado y, de este modo,
hacer posible la gestion de video en un sistema grande o en
muchos sitios remotos.

11.2.3. Software basado en Web

Primero debe instalarse un programa de software de ges-
tion de video basado en web en un servidor de PC que sirva
tanto de servidor web como de grabacién. Esto permite a los
usuarios de cualquier parte del mundo y con cualquier tipo
de ordenador conectado a la red acceder al servidor de ges-
tion de video y, asi, a los productos de video en red que ges-
tiona, simplemente utilizando un navegador.

11.2.4. Escalabilidad de software de gestion de video

La escalabilidad de la mayoria del software de gestion de vi-
deo, en cuanto a nimero de cdmaras y fotogramas por segun-
do que se pueden admitir, esta limitada por la capacidad del
hardware mas que por el software. Los archivos de almacena-
miento de video implican mas esfuerzo en el hardware de al-
macenamiento porque puede que se necesite para operar en
una base continua, a diferencia de un horario laboral normal.
Ademas, el video genera por naturaleza grandes cantidades de
datos, lo que implica una gran exigencia de almacenamiento.

11.2.5. Software abierto vs. especifico de proveedor
Los proveedores de productos de video en red ponen a dis-
posicién programas de software de gestiéon de video.Normal-
mente, estos programas sélo admiten dispositivos de video
en red del proveedor. Los programas de software que admi-
ten multiples marcas de productos de video en red también
existen, a menudo ofrecidos por empresas independientes.
Continda en pdgina 176
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11.3. Caracteristicas del sistema
Un sistema de gestion de video puede admitir muchas ca-

racteristicas diferentes. A continuacion, se enumeran algunas

de las mas comunes:

- Viisualizacion simultdnea de video desde varias cdmaras

- Grabacién de video y audio

- Funciones de gestién de eventos con video inteligente,como detec-
cién de movimiento de video

- Administracion y gestién de cdmaras

- Opciones de busqueda y reproduccion

- Control de acceso de usuarios y registro de actividades (auditoria)

11.3.1. Visualizacién

Una funcion clave de un sistema de gestion de video es la de
permitir la visualizacién de video en directo y grabado de un
modo eficiente y facil de usar. La mayor parte de aplicaciones
de software de gestién de video permiten a multiples usuarios
visualizar en diferentes modos como el de vista dividida (para
visualizar diferentes cdmaras al mismo tiempo), pantalla com-
pleta o secuencia de camaras (donde se muestran de forma
automatica vistas de diferentes cdmaras, una tras otra).

L] Bt 4 Pt

L
",

Pantalla de visualizacién en directo

Muchos programas de software de gestién de video también
ofrecen una caracteristica de reproduccion multicdmara que
permite a los usuarios visualizar grabaciones simultaneas pro-
cedentes de diferentes camaras. La visualizacién y la asigna-
cion multimonitor pueden ser caracteristicas adicionales que
se superpongan a los iconos de camara que representan las
ubicaciones de las camaras en un mapa de un edificio o un area.

11.3.2. Multisecuencias

Los productos de video en red mas avanzados permiten
multisecuencias, en las que se pueden configurar de forma
individual varias secuencias de video procedentes de una ca-
mara de red o un codificador de video con velocidades de
imagen, formatos de compresion y resoluciones distintos y
enviar diferentes destinatarios. Esta capacidad optimiza el uso
del ancho de banda de la red.
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Las secuencias de video mdiltiples configurables individualmente permiten dife-
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11.3.3. Grabacién de video

A través de un software de gestion de video se puede grabar
video manualmente,de forma continuaday por activacién (mo-
vimiento o alarma) y pueden programarse grabaciones conti-
nuas y activadas para que se ejecuten en horas seleccionadas
durante cada dia de la semana. Las grabaciones continuas sue-
len utilizar mas espacio de disco que las grabaciones activadas
por alarma. Una deteccién de movimiento de video o entradas
externas por el puerto de entrada de una cdmara o codificador
de video puede que activen la grabacién activada por alarma.
Mediante las grabaciones programadas, se pueden configurar
los horarios tanto para las grabaciones continuas como para las
activadas por alarma o movimiento.

Configuracién de grabacién programada con una combinacion de grabaciones
continuas y activadas por alarma o movimiento aplicada mediante el software.

Una vez que estd seleccionado el tipo de método de graba-
cion, la calidad de las grabaciones se puede especificar selec-
cionando el formato de video (por ejemplo H.264, MPEG-4, Mo-
tion JPEG), la resolucién, el nivel de compresiény la frecuencia
de imagen. Estos pardmetros afectaran la cantidad de ancho
de banda utilizado, asi como el tamaio del espacio de alma-
cenamiento requerido. Los productos de video en red pue-
den tener capacidades de frecuencia de imagen diversas en
funcién de la resolucion. Grabar y/o visualizar la frecuencia de
imagen maxima (considerada como 30 imdgenes por segun-
do en estandar NTSCy 25 en estdndar PAL) en todas las cdma-
ras y en todo momento supera lo que se requiere para la ma-
yoria de aplicaciones. Las frecuencias de imagen en condicio-
nes normales se pueden configurar a un nivel mas bajo. Por
ejemplo, de una a cuatro imagenes por segundo para dismi-
nuir considerablemente los requisitos de almacenamiento.En
caso de una alarma, por ejemplo, si se activa la deteccion de
movimiento de video o un sensor externo, se puede enviar
una secuencia independiente con una frecuencia de image-
nes de la grabacién superior.

11.3.4. Grabacion y almacenamiento
La mayor parte de software de gestién de video utiliza el
sistema de ficheros de Windows estandar para el almacena-
miento, asi que se puede utilizar cualquier disco del sistema o
conectado a la red para el almacenamiento de video. Un pro-
grama de software de gestion de video puede activar mas de
un nivel de almacenamiento. Por ejemplo, las grabaciones se
efectdan en un disco duro principal (el disco duro local) y el
archivo se realiza en discos locales, conectados a la red o dis-
cos duros remotos. Los usuarios pueden especificar cuanto
tiempo deben permanecer lasimagenes en el disco duro prin-
cipal antes que se eliminen automaticamente o se muevan al
disco de archivo. También pueden evitar que se eliminen au-
tomaticamente los videos activados por eventos, sefialando-
los de forma especial o bloqueandolos en el sistema.
Continta en pdgina 180
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- Voltaje operativo 12y 24V
Prasion sonora: +88dB

alarmas. Esta gama incluye un modelo
foto-térmico tipo “multi criterio”

Deteccion de Humo por
Aspiracion

Los sistemas de deteccion por
aspiracion son una manera eficaz de
proporcionar alerta temprana para la
proteccion de equlpos de alto valor y
areas criticas. También son un métode
eficaz para proteger grandes espacios
ablertos y areas que son Inaccesibles o
dificiles de proteger con o1ros sistemas
tradicionales.

Innovair Flex Monitoreo en
sistemas de climatizacion
Nuevos detectores de humo para
aplicacidn en ductos, se caracterizan por
su varsatilidad, flaxibilidad de instalacion
v simpleza de mantenimiento.

Parlantes de alta fidelidad
La nueva serie de parlantes SpectraAlert
Advance reproduce las palabras en forma
clara e inteligible, utllice los parlantes
modelo 5P para obtener alta definiclon en
Su sisterma de audioevacuacion o modelo
SPY para ambilentes con elevado nivel de
ruldo

C0O1224T Detector de
Monédxido de Carbono

Este dispositivo proporciona una
deteccién temprana gracias a su
tecnologia de deteccion electroquimica
que |2 permite madir exactamente los
niveles del mondxide de carbono en

e aire. Incorpora tecnologla de prueba
“Heal Test™* Cumple con estandar
UL2075

Serie 300

Detectores convencionales
Familia de detectores comencionales
que Incorparan |a capacidad de
Identificar cada detector gue entre

en alarma en la zona y posibilidad de
seleccion de tres niveles de sensibilidad

Detectores de humo serie i#
Esta serie se basa en los principlos
conceptuales de facilidad de instalacion,
intellgencia e inspeccion instantdnea,
Cuenta con una variedad de modelos
que pueden incluir sefal acustica, salida
de relé NA + NC o sensor térmico,

System Sensor Latin America

sm arkos Pellegrind 179 piso 9 - Cludad Auténoma de Buenos Alres - Argentina
Tel: (+54 11) 4324-1909

systemsenso rl a@systemsensor.com
WWw.systemsensor.ca



Bocinas, Estroboscopios
y Bocinas/Estroboscopios
con Salida Seleccionable

—Xperimente
a autéentica
Droteccion
con el lider en
deteccion de
iNncendios.

> ) SYSTEM
D SENSOR




Nuevas soluciones gue abren un
mundo de posibilidades.

Proved deteccion de incendio confiable  Comandando los resulfados
¥ s compeltitive con las bocinas, estro- Las soluciones de System Sensor brindan
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salida sclecoionable de Sysiem Sensor
Listaddos segin las normas UL 1633 y

404y contando con gabinetes de color
rojo, un simbolo universal que indica
“fuego” v lentes transparentes o de color
roio, los disposiivios operin con 24 VCD
regulada o con 24 VO por rectificacion
de onda completa. El catroboscopio
cuenta con tres opoiones de intensidacd
luminica Ceandela), que ko hacen aplo
e numercsas aplicaciones,

El moxlelo hocinas/estroboscopio cueni
con las opciones de volumen dlto y bajo

asi como con salida continua o wmporal 3,

Rompa las barreras en las instalaciones

El diseno de cableado directo simplifica
la instalacidn; mientras que la versitil
placa de montaje, permite que los dispo-
sitivos sean montados sobre un minimo
de nueve cajas de instalacion diferentes,
Ademds, el accesorio parn montaje en
cielo raso y la placa adaptadora para

la mini Docina, complotin la ofena de
posibilidades: haciendo viralmente
imposible no poder cumplir algin

el 1erImieTe,

Mantenga el control

Ahora hay una forma simple de ajustar
v regular los wnos v candelas de la
hocing vstnoboscopiod dialcs rotitorios
en la pane tasera del dispositivo: i no
Iy interruptores TP O puentes que se
puedian exiraviar,

La sincronizacion del estroboscopio os
autoniitica, Luego de recibir alimenta-
cion, los dispositivos s¢ sincronizarin,
manteniendo a lo estroboscopios deste-
llando sincronizadamente por hasta 30
minutos,
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11.3.5. Gestion de eventos y video inteligente

La gestion de eventos identifica o crea un evento activado
por entradas procedentes de caracteristicas incorporadas en
los productos de video en red o de otros sistemas como ter-
minales de punto de venta o software de video inteligente y
configura el sistema de videovigilancia en red para responder
automaticamente al evento grabando, por ejemplo, video,
enviando notificaciones de alerta y activando diferentes dis-
positivos como puertas y luces.

Las funcionalidades de evento y video inteligente pueden
funcionar juntas para hacer posible un sistema de videovigi-
lancia para usar de forma mas eficiente el ancho de banda de
la red y el espacio de almacenamiento. La supervision en di-
recto de las cdmaras de forma permanente no es necesaria,ya
que las notificaciones de alerta a operadores se pueden en-
viar cuando se origina un evento. Todas las respuestas confi-
guradas se pueden activar automaticamente mejorando los
tiempos de respuesta.La gestion de eventos ayuda a los ope-
radores a cubrir mas cadmaras.

Las funcionalidades de gestién de eventos y video inteli-
gente se pueden incorporar y dirigir a un producto de video
en red o a un programa de software de gestion de video. Am-
bas funcionalidades también pueden gestionarlo, en el senti-
do de que un programa de software de gestién de video pue-
de beneficiarse de una funcionalidad de video inteligente que
esta incorporada a un producto de video en red.En tal caso, el
producto de video en red puede realizar la funcionalidad de
video inteligente, como la detecciéon de movimiento de video
y la manipulacién de cdmara, y marcarla al programa de soft-
ware de gestién para efectuar acciones posteriores. Este pro-
ceso ofrece una serie de ventajas:

+ Permite un uso mas eficiente del ancho banda y el espacio
de almacenamiento, ya que no hay necesidad de que una
camara envie de forma continua videos a un servidor de
gestion para el andlisis de cualquier evento potencial. El
analisis tiene lugar en el producto de video en red y las se-
cuencias de video se envian para la grabacion y/o visualiza-
cién sélo cuando se produce un evento.

* No necesita el servidor de gestidn para tener una capacidad
de procesamiento rapida y, de este modo, permitir algun
ahorro.Realizar algoritmos de video inteligente tiene un uso
intensivo de la CPU.

+ Se puede conseguir escalabilidad. Si un servidor realizara
algoritmos de video inteligente, sélo se podrian manipular
algunas camaras en un momento dado.Tener la funcionali-
dad inteligente «al limite», es decir,en la cdmara de red o el
codificador de video, permite una rapida respuestay un gran
ndmero de camaras para gestionar de forma proactiva.
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La gestion de eventos y video inteligente permite al sistema de vigilancia estar
en guardia permanentemente al analizar entradas para detectar un evento.Una
vez que se detecta, el sistema puede responder automdticamente con acciones
como la grabacién de video y el envio de alertas.

Cirmin anbigsen

Activadores de eventos
Un evento puede programarse o activarse. Por ejemplo,

®
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pueden activarse por:

- Puerto/s de entrada: El/los puerto/s de entrada en una ca-
mara de red o codificador de video pueden conectarse a
dispositivos externos, como un sensor de movimiento o un
interruptor de una puerta.

- Activador manual: Un operador puede utilizar botones para
activar un evento anualmente.

- Deteccion de movimiento de video: Cuando una cdmara
detecta algiin movimiento en una ventana de movimiento
de cdmara, se puede activar un evento.

- Manipulacion de camaras: Esta caracteristica, que permite
que una cdmara detecte cuando ha sido cubierta o movida
intencionadamente o que ya no esta enfocada, puede utili-
zarse para activar un evento.

- Activador de audio: Esto permite que una camara con so-
porte de audio incorporado active un evento si detecta au-
dio por encima o debajo de un determinado umbral.

- Temperatura: Si la temperatura sube o baja y sale fuera de
los margenes de funcionamiento de una cdmara, se puede
activar un evento.

Respuestas

Los productos de video en red o un programa de software
de gestién de video se pueden configurar para responder a
los eventos en cualquier momento o en determinadas horas.
Cuando se activa un evento, alguna de las respuestas comu-
nes que se pueden configurar incluyen lo siguiente:

- Cargar imagenes: o grabar secuencias de video a ubica-
cion/es especificada/s y a una frecuencia de imagen determi-
nada.Cuando se utiliza la funcionalidad de activacion de even-
to en la interfase web, sélo se pueden cargar imagenes JPEG.
Cuando se utiliza un programa de software de gestion de vi-
deo, se puede solicitar una secuencia de video con un forma-
to de compresion especificado (H.264/MPEG-4/Motion JPEG)
y un nivel de compresion.

- Activar puerto de salida: El/los puerto/s de salida de una
camara de red o un codificador de video pueden conectar-
se a dispositivos externos, como alarmas.

- Enviar notificacion por correo electrénico: Esto notifica a
los usuarios que se ha producido un evento. También se
puede adjuntar una imagen al correo electrénico.

- Enviar notificaciéon por HTTP/TCP: Esto es una alerta a un
sistema de gestion de video que luego puede iniciar, por
ejemplo, grabaciones.

- Ir a una posicion predefinida PTZ: Esta caracteristica pue-
de estar disponible con camaras PTZ o domos PTZ. Permite
a la cdmara enfocar a una posicion especificada, como una
ventana, cuando tiene lugar un evento.

- Enviar un SMS con informacion de texto acerca de la alar-
ma o un MMS con una imagen mostrando el evento.

- Activar un alerta de audio: En el sistema de gestién de
video.

- Activar ventanas emergentes en pantalla: Muestren vis-
tas desde una cdmara donde se ha activado un evento.

- Mostrar procedimientos que el operador deberia seguir.
Ademas, las memorias de imagen previas y posteriores a la

alarma se pueden configurar de modo que permitan a un pro-
ducto de video en red enviar una longitud y frecuencia de ima-
gen determinadas de video capturado antes y después de que
se active un evento. Esto puede resultar beneficioso para ayu-
dar a ofrecer una imagen mas completa de un evento.

Puertos de Entrada/Salida
Una caracteristica Unica de las camaras de red y los codifica-
Continua en pdgina 182
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dores de video, en comparacion con las cdmaras analdgicas,
son sus puertos de entrada y salida (E/S) integrados. Estos
puertos permiten que un producto de video en red se conec-
te a dispositivos externos y habilitan a estos dispositivos para
que se puedan gestionar mediante una red.Por ejemplo, pue-
de ordenarse a una cdmara de red o un codificador de video
que esté conectada a un sensor de alarma externo por su puer-
to de entrada que sélo envie video cuando se activa el sensor.
La gama de dispositivos que se pueden conectar a un puerto
de entrada de un producto de video en red es casi infinita. La
regla basica es que cualquier dispositivo que pueda alternar
circuitos abiertos y cerrados pueda conectarse a una cdmara
de red o a un codificador de video. La funcién principal de un
puerto de salida es activar dispositivos externos, tanto de for-
ma automatica como por control remoto desde un operador
0 una aplicacion de software.

Deteccion de movimiento de video

La deteccion de movimiento de video (VMD) es una carac-
teristica comun en los sistemas de gestion de video. Es una
manera de definir la actividad de una escena analizando los
datos de las imagenes y las diferencias en las secuencias de
imdagenes.Con VMD, se puede detectar el movimiento en cual-
quier parte del campo visual de una cdmara.Los usuarios pue-
den configurar un nimero de ventanas «incluidas» (un area
especifica en un campo visual de una cdmara donde se pue-
de detectar movimiento) y ventanas «excluidas» (areas den-
tro de una ventana «incluida» que deben ignorarse).El uso de
VMD ayuda a priorizar las grabaciones, a reducir la cantidad
de video grabado y facilita la busqueda de eventos.

Ajustes de deteccion de movimiento de video en software de gestion

Alarma antimanipulacién activa

Esta funcionalidad de video inteligente puede utilizarse
como activador de eventos cuando se manipula una cdmara
de cualquier modo como, por ejemplo, si se cambia la direc-
cion de forma accidental, se bloquea, se desenfoca o se pinta
con spray, se cubre o se dana. Sin este tipo de deteccion, se
puede limitar el uso de las cdmaras de vigilancia.

11.3.6. Caracteristicas de administracion y gestion

Todas las aplicaciones de software de gestion de video ofre-
cen la posibilidad de afadir y configurar ajustes basicos de ca-
mara, frecuencia de imagen, resolucién y formato de compre-
sién, aunque algunos también incluyen funcionalidades mas
avanzadas,como la de descubrimiento de cdmaray control com-
pleto de dispositivo. Cuanto mayor es un sistema de videovigi-
lancia, mas importancia cobra la capacidad de gestion eficiente
de los dispositivos conectados a la red.

Los programas de software que ayudan a simplificar la ges-
tion de las cdmaras de red y los codificadores de video en una
instalacion suelen proporcionar las siguientes funcionalidades:

.com.ar

- Localizacion, visualizacion del estado de la conexidn de los
dispositivos de video de la red

- Configuracion de direcciones IP

- Configuracion de unidades Unicas o multiples

- Gestidn de actualizaciones de firmware de unidades multi-
ples

- Gestidn de los derechos de acceso de los usuarios

- Hoja de configuracién que permite a los usuarios obtener,
en una sola ubicaciéon, un resumen de todas las configura-
ciones de cdmara y de grabacion
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El software de gestion facilita la busqueda, instalaciony con-
figuracion de productos de video en red.

11.3.7. Seguridad
Un aspecto importante de la gestion de video es la segu-
ridad. Un producto de video en red o un software de gestion
deben permitir la configuracion de las siguientes opciones:
- Usuarios autorizados
- Contrasenas
- Diferentes niveles de acceso para los usuarios, por ejemplo:
- Administrador: acceso a todas las funcionalidades (por
ejemplo, un administrador puede seleccionar a qué ca-
maras y funcionalidades puede tener acceso un usuario)
- Operador: acceso a todas las funcionalidades, salvo deter-
minadas pdaginas de configuracion
- Visualizador: acceso sélo a video en directo procedente
de cdmaras seleccionadas

11.4. Sistemas integrados

Cuando se integra el video a otros sistemas, como gestion
de puntos de venta y edificios, se puede utilizar la informa-
cion de otros sistemas para activar funciones, como graba-
cién basada en eventos en el sistema de video en red, y vice-
versa. Ademas, los usuarios tienen la ventaja de utilizar una
interfase comun para la gestion de sistemas diferentes.

11.4.1. Interfase de programacion de aplicaciones
En general, los productos de video en red cuentan con una
interfase de programacién de aplicaciones basada en HTTP o
interfase de red llamada VAPIX®, caracteristica que facilita la la-
bor de los desarrolladores a la hora de elaborar las aplicaciones
que admiten los productos de video en red. Un programa de
software de gestion de video o sistema de gestién de edificios
que utiliza VAPIX® sera capaz de solicitar imagenes de produc-
tos de diversas marcas, controlar funciones de cdmara de red
(PTZ y relés) y configurar o recuperar valores de pardmetros in-
ternos. En realidad, permite al sistema hacer todo lo que ofrece
la interfase web del producto de video en red y mas,como cap-

turar imagenes sin comprimir en formato de mapa e bits.
Axis,Boschy Sony crearon a principios de 2008 un foro abier-
to llamado ONVIF con el fin de estandarizar la interfase de red
Continua en pdgina 184
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de los productos de video en red. Una interfase de red estan-
dar permitiria asegurar una mayor interoperabilidad y flexibi-
lidad de cara a los usuarios finales a la hora de construir siste-
mas de video en red de multiples proveedores.

11.4.2. Punto de venta

La introduccion del video en red en entornos minoristas ha
hecho més facil la integracién del video con los sistemas de
punto de venta (POS).

Esta integracion permite conectar todas las transacciones
de la caja registradora con video real.

Ayuda a detectar y evitar fraudes y robos por parte de em-
pleados y clientes. Las excepciones de POS, como devolucio-
nes, valores introducidos manualmente, correcciones de linea,
cancelaciones de transacciones, compras de colaboradores,
descuentos, articulos etiquetados de forma especial, intercam-
bios y reembolsos, pueden verificarse visualmente mediante la
captura de video. Un sistema POS con videovigilancia integrada
hace mas facil encontrar y corroborar actividades sospechosas.

Pueden aplicarse grabaciones basadas en eventos.Por ejem-
plo, una transaccién o excepcion de POS o la apertura de una
caja registradora pueden utilizarse para activar una camara
para que realice y etiquete la grabacién. La escena anterior y
posterior a un evento puede capturarse mediante las memo-
rias de grabacién previa y posterior al evento.Las grabaciones
basadas en eventos aumentan la calidad del material graba-
do y reducen los requisitos de almacenamiento y el tiempo
que se necesita para encontrar incidentes.

Un ejemplo de un sistema POS integrado con videovigilancia. Esta captura
de pantalla muestra las recepciones junto con clips de video el evento.
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11.4.3. Control de acceso

La integracion de un sistema de gestiéon de video con un
sistema de control de acceso permite registrar con video el
acceso a las salas y a las instalaciones. Por ejemplo, se puede
capturar video en todas las puertas cuando alguien accede o
sale de una instalacién. Ademas, también se pueden identifi-
car eventos de infiltracién.

11.4.4. Gestion de edificios

El video puede integrarse a un sistema de gestion de edifi-
cios (BMS) que controla varios sistemas, desde calefaccion,ven-
tilacion y aire acondicionado (HVAC) hasta seguridad, protec-
Cion, energia y alarma e incendios.

- Una alarma de fallo de equipo puede activar una camara
para mostrar el video a un operador,ademas de activar alar-
mas en el BMS.

- Un sistema de alarma de incendios puede activar una ca-
mara para supervisar las puertas de salida e iniciar la graba-
cién por motivos de seguridad.

- El video inteligente puede utilizarse para detectar flujo in-
verso de personas en un edificio por causa de una puerta
abierta o no asegurada en eventos como evacuaciones.

- La funcién de deteccién de movimiento de video de una
camara ubicada en una sala de reuniones puede utilizarse
para apagar la luz y la calefaccidon una vez se vacia la sala
consiguiendo asi gran ahorro de energia.

11.4.5. Sistemas de control industrial

La verificacién visual remota es ventajosa y necesaria en
sistemas complejos de automatizacion industrial. Al tener ac-
ceso al video en red mediante la misma interfase que parala
supervision de un proceso, un operador no debe salir del
panel de control para comprobar visualmente parte de un
proceso.

11.4.6. RFID

Los sistemas de seguimiento que implican RFID (identifica-
cién de radiofrecuencias) o métodos similares se utilizan en mu-
chas aplicaciones para mantener un seguimiento de los articu-
los.Un ejemplo es la gestion de los equipajes en los aeropuer-
tos, de los que mantiene un seguimiento y los dirige hacia la
destinacion correcta.Si esta integrado con videovigilancia, existe
una prueba visual cuando se pierde o se dafa un equipaje. B
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Ancho de banda y almacenamiento

Los requisitos de ancho de
banda y almacenamiento de
red son aspectos importan-
tes en el disefio de sistemas
de videovigilancia. Entre los
factores se incluyen el nime-
ro de cdmaras, la resolucion
de imagen utilizada, el tipo y
relacion de compresion,
frecuencias de imagen y
complejidad de escenas.

Este capitulo ofrece algunas
pautas en el disefio de un
sistema, junto con informa-
cion sobre soluciones de
almacenamiento y varias

configuraciones de sistema.

o
\\ Cap. XIi

B Indice

Capitulo 1.

Video en red (Pdg. 18)
Capitulo 2.

Cdmaras de red /Camaras IP
(Pdg. 32)

Capitulo 3.

Elementos de la cdmara
(Pdg. 48)

Capitulo 4.

Proteccion de la cdmara y
carcasas (Pdg. 68)
Capitulo 5.
Codificadores de video
(Pdg. 80)

Capitulo 6.
Resoluciones (Pdg. 92)
Capitulo 7

Compresion de video
(Pdg. 110)

Capitulo 8.

Audio (Pdg. 120)

12.1.Célculo de ancho de banday alma-
cenamiento
Los productos de video en red utilizan el
ancho de banda de red y el espacio de alma-
cenamiento basandose en sus configuracio-
nes. Como se ha mencionado anteriormen-
te, esto depende de lo siguiente:
- Nimero de cdmaras
- Si la grabacién sera continua o basada en
eventos
- NUmero de horas al dia que la cdmara es-
tara grabando
- Imégenes por segundo
- Resolucién de imagen
-Tipo de compresion de video: Motion JPEG,
JPEG-4, H.264
- Escena:Complejidad de imagen (por ejem-
plo pared gris 0 un bosque), condiciones
de luz y cantidad de movimiento (entor-
no de oficina o estaciones de tren con mu-
cha gente)
- Cuanto tiempo deben almacenarse los datos

12.1.1. Requisitos de ancho de banda

En un sistema de vigilancia reducido com-
puesto de 8 a 10 camaras, se puede utilizar
un conmutador de red basico de 100 Mega-
bits (Mbit) sin tener que considerar limitacio-
nes de ancho de banda. La mayoria de las
empresas pueden implementar un sistema
de vigilancia de este tamafio utilizando la red
que ya tienen.

Cuando se implementan 10 o més cdma-

Capitulo 9.

Tecnologias de red (Pdg. 132)
Capitulo 10.

Tecnologia inalambrica
(Pdg. 160)

Capitulo 11.

Sistemas de gestion de video
(Pdg. 168)

Capitulo 12.
Consideraciones sobre ancho
de banda y almacenamiento
12.1. Cdlculo de ancho de banda y
almacenamiento
12.1.1. Requisitos de ancho de banda
12.1.2. Requisitos de almacenamiento
12.2. Almacenamiento basado en el
servidor
12.3. NASy SAN
12.4. Almacenamiento redundante
12.5. Configuraciones de sistema

ras, la carga de red se puede calcular con al-
gunas reglas generales:

- Una cdmara configurada para ofrecer ima-
genes de alta calidad a altas frecuencias
de imagen utilizara aproximadamente de
2 a 3 Mbit/s del ancho de anda disponible
delared.

-De 12 a 15 cadmaras, considere el uso de un
conmutador con una red troncal de un gi-
gabit. Si se utiliza un conmutador compa-
tible con un gigabit, el servidor que ejecu-
ta el software de gestion de video deberia
tener un adaptador para redes de un gi-
gabit instalado.

Las tecnologias que permiten la gestion del
consumo de ancho de banda incluyen el uso
de VLAN en una red conmutada, calidad de
servicio y grabaciones basadas en eventos.

12.1.2. Requisitos de almacenamiento
Como se ha mencionado anteriormente, el
tipo de compresion de video utilizado es uno
de los factores que afectan a los requisitos de
almacenamiento. El formato de compresion
H.264 es de lejos la técnica de compresion de
video mas eficiente que existe actualmente.
Sin asegurar calidad de imagen, un codifica-
dor H.264 puede reducir el tamafo de un ar-
chivo de video digital en més de un 80% com-
parado con el formato Motion JPEG y en més
de un 50% con el estandar MPEG-4 (Parte
2).Esto significa que se necesita mucho me-
Continda en pdgina 192
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nos ancho de banda de red y espacio de almacenamiento para un
archivo de video H.264. En las siguientes tablas, se proporcionan los
célculos de almacenamiento de muestra de los tres formatos de com-
presion. A causa de diversas variables que afectan a los niveles de fre-
cuencia de bits media, los calculos no son tan claros para los formatos
H.264 y MPEG-4. Con relacién a Motion JPEG, existe una férmula clara
porque cada imagen es un fichero individual. Los requisitos de alma-
cenamiento para las grabaciones en Motion JPEG varian en funcion de
la frecuencia de imagen, la resolucion, el nivel de compresion.

Calculo en H.264
- Velocidad binaria aproximada/8 (bits en un byte) x 3.600s =
KB por hora/1.000 = KB por hora
- MB por hora x horas de funcionamiento diarias/1.000 =
GB por dia
- GB por dia por periodo de almacenamiento solicitado =
Necesidades de almacenamiento

| Horas de

| Velocidad binaria Imagenes MB/ | funciona-
Resolucion aprox. (kbps) | porsequndo | hora miento GB/dia
N1 CIF 110 5 495 8 04
w2 OF 0 2% 15 w5 8 09
N3 4F 60 15 20 12 3

. Capacidad total para las 3 cimaras y 30 dias de almacenamiento = 135 GB

Las cifras anteriores estdn basadas en muchos movimientos en una escena.Con algunos
cambios en una esceng, las cifras pueden ser un 20% inferiores. La cantidad de movi-
miento de una escena puede tener un gran impacto en el almacenamiento requerido.

Calculo en MPEG-4

- Velocidad binaria aprox./8 (bits en un byte) x 3.600s =
KB por hora/1.000 = MB por hora

- MB por hora x horas de funcionamiento diarias/1.000 =
GB por dia

- GB por dia x periodo de almacenamiento solicitado =
Necesidades de almacenamiento

Horas de

Velocidad binaria | Imagenes funciona-

Camara | Resolucion aprox.(kbps) | porsegundo | hora | miento | GBfdia
N1 CIF 170 5 765 8 06
N2 OF 40 15 w0 8 14
N3 4CIF 880 15 396 O =

. Capacidaﬂ total para las 3.cémaras y 30 dias dE almacenamiénto = 264 GB

La férmula no tiene en cuenta la cantidad de movimiento, factor importante que puede
influir en el tamario del almacenamiento requerido.

Calculo en Motion JPEG

- Tamafo de imagen x imagenes por segundo x 3.600s =
kilobyte (KB) por hora/1.000 = megabyte (MB)

- MB por hora x horas de funcionamiento diarias/1.000 =
gigabyte (GB) por dia

- GB por dia x periodo de almacenamiento solicitado =
Necesidades e almacenamiento

Horas de

Velocidad binaria | Imagenes funciona-
Camara |  Resolucion aprox. (kbps) | porsegundo | hora | miento | GBfdia
No.1 CIF 13 [ & | B4| 8 | 18
_ No.2 CIF 13 15 702 8 56
No.3 4CIF 40 15 2160 12 26

I Capacidad total para las 3 camaras y 30 dias de almacenamiento = 1,002 GB

.com.ar

12.2. Almacenamiento basado en el servidor

En funcion de la CPU del servidor de PC, la tarjeta de red y la RAM
interna, un servidor puede gestionar un determinado nimero de
camaras, imagenes por segundo y tamafio de imégenes. La mayoria
de los PC admiten entre dos y cuatro discos duros con una capaci-
dad cada uno que puede llegar a aproximadamente 300 gigabytes
(GB).En una instalacion entre pequefia y media, el PC que ejecuta el
software de gestion de video también se utiliza para la grabacion de
video. Esto se denomina almacenamiento directamente conectado.

Por ejemplo, un disco duro con un software de gestion esta pre-
parado para almacenar grabaciones procedentes de seis hasta ocho
camaras. De 12 hasta 15 camaras, deben utilizarse al menos dos dis-
cos duros para dividir la carga. Para 50 cdmaras o mas, se recomienda
utilizar un segundo servidor.

12.3.NAS y SAN

Cuando la cantidad de datos almacenados y los requisitos de ges-
tion superan las limitaciones de un almacenamiento directamente
conectado, un almacenamiento conectado a la red (NAS) o una red
de almacenamiento por area (SAN) permite aumentar el espacio de
almacenamiento, la flexibilidad y recuperabilidad.

s ]

o
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Almacenamiento conectado a red

El NAS proporciona un solo dispositivo de almacenamiento que
esta conectado directamente a una LAN y ofrece almacenamiento
compartido a todos los clientes de la red. Un dispositivo NAS es facil
de instalar y administrar. AUn asi, ofrece un caudal limitado para los
datos entrantes porque sélo tiene una conexion de red, lo que pue-
de provocar problemas en sistemas de alto rendimiento. Las SAN
son redes especiales de alta velocidad para almacenamiento, conec-
tadas tipicamente por fibra a uno o mas servidores. Los usuarios no
pueden acceder a los dispositivos de almacenamiento de la SAN a
través de los servidores y el almacenamiento es ampliable a cientos
de terabytes. El almacenamiento centralizado reduce la administra-
cion y ofrece un conjunto de almacenamiento flexible de alto rendi-
miento para uso en entornos de multiservidores. La tecnologia de
canal de fibra se suele usar para ofrecer transferencias de datos a
cuatro gigabytes por segundo y permitir que se almacenen grandes
cantidades de datos con un alto nivel de redundancia.
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Arquitectura de SAN, donde los dispositivos de almacenamiento se en-

lazan y los servidores comparten la capacidad de almacenamiento.
Continua en pdgina 196
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12.4. Almacenamiento redundante

Los sistemas SAN generan redundancia en el dispositivo de almace-
namiento. La redundancia en un sistema de almacenamiento permite
guardar video o cualquier otra informacién de forma simultanea en
mas de una ubicacion. Esto proporciona una copia de seguridad para
recuperar video si una parte del sistema de almacenamiento no se
puede leer.Existen varias opciones de ofrecer esta capa de almacena-
miento afadida en un sistema de vigilancia IP con una matriz redun-
dante de discos independientes (RAID), replicacién de datos, agrupa-
miento de servidores y multiples destinatarios de video.

RAID: Es un método de distribucion de varios discos duros estandar,
de modo que ante el sistema operativo funcionan como un gran disco
duro.La configuracion de RAID extiende datos por muiltiples unidades
de disco duro con suficiente redundancia a fin de que puedan recupe-
rar-se en caso de averia de la unidad.Existen diferentes niveles de RAID,
desde practicamente ninguna redundancia hasta una solucién com-
pleta de duplicacion de discos en la que no hay interrupcion alguna ni
se pierden datos en el evento de averia de unidad de disco.

5

Replicacién de datos

Replicacion de datos: Se trata de una funciéon comin en mu-
chos sistemas operativos de red. Los servidores de archivos en una
red se configuran para replicar los datos de uno a otro, de forma
que proporciona una copia de seguridad si se produce una averia
de un servidor.

Agrupamiento de servidores: Un método comun de agrupa-
miento de servidores es tener dos servidores trabajando con el mis-
mo dispositivo de almacenamiento, como por ejemplo un sistema
RAID. Cuando un servidor sufre una averia, el otro, que esta configu-
rado exactamente igual, se hace cargo. Estos servidores hasta pue-
den compartir la misma direccién IR, lo que hace la llamada “conmu-
tacion por error” totalmente transparente para los usuarios.

Multiples destinatarios de video: Un método habitual para ga-
rantizar una recuperacion de desastres y un almacenamiento fuera
de la instalacion habitual en el video en red es el envio simulténeo
del video a dos servidores distintos que se encuentran en emplaza-
mientos diferentes. Estos servidores pueden estar equipados con
RAID, funcionar en agrupamientos o replicar sus datos con servido-
res que incluso se encuentren mucho mas lejos. Este es un enfoque
especialmente Util cuando los sistemas de vigilancia se encuentran
en areas de riesgo o de dificil acceso, como por ejemplo instalacio-
nes de transito masivo o instalaciones industriales.

12.5. Configuraciones de sistema

Sistema pequeno (11 a 30 camaras): Un sistema pequeiio suele
estar formado por un servidor que ejecuta una aplicacion de vigilan-
cia que graba el video a un disco duro local. Un mismo servidor vi-
sualiza y gestiona el video. Aunque la mayor parte de la visualizacién
y gestion se realizard en el servidor, un cliente (local o remoto) puede
conectarse con el mismo objetivo.

> &> &
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Sistema pequefio

.com.ar

Sistema mediano (25 a 100 cdmaras): Una instalacién tipica de
tamafo mediano tiene un servidor con almacenamiento adicional
conectado a él. El almacenamiento suele estar configurado con
RAID con el fin de aumentar el rendimiento y la fiabilidad. El video
normalmente se visualiza y gestiona desde un cliente, mas que
desde el mismo servidor de grabacién.
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Sistema mediano

Sistema grande centralizado (de 0 hasta +1.000 cdmaras): Una ins-
talacién de gran tamafo requiere un alto rendimiento y fiabilidad
para gestionar la gran cantidad de datos y el ancho de banda. Esto
requiere multiples servidores con tareas asignadas.Un servidor maes-
tro controla el sistema y decide qué tipo de video se almacena en
qué servidor de almacenamiento. Al haber servidores de almacena-
miento con dreas asignadas, se puede equilibrar la carga.En una con-
figuracion de estas caracteristicas, también es posible escalar el sis-
tema anadiendo mds servidores de almacenamiento cuando se ne-
cesite y efectuar mantenimiento sin cerrar todo el sistema.
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Sistema grande centralizado

Sistema grande distribuido (de 25 hasta + 1.000 camaras): Cuan-
do varias ubicaciones requieren vigilancia con una gestién cen-
tralizada, se pueden utilizar sistemas de grabacion distribuidos.
Cada ubicacién graba y almacena el video procedente de las
cémaras locales. El controlador maestro puede visualizar y ges-
tionar las grabaciones en cada ubicacion.
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Los tiempos se agotan

Nuestra Camara ha realizado la renovaciéon de su Comision
Directiva y como resultado de ello hemos asumido la con-
duccién de la misma, con todo lo que ello implica. La repre-
sentacion del sector es para nosotros una responsabilidad
may(scula y en pos de lograr los objetivos que nos fijamos
para esta gestion pondremos, toda nuestra capacidad y es-
fuerzo sin dejar de reconocer que tal vez ello solo no baste.
Estoy absolutamente convencido de que Nuestra Institucion
posee un Equipo de trabajo con cualidades y virtudes que
habran de ser expuestas con el correr de la gestion. No po-
dremos arribar a la conclusion de nuestra tarea si no es con
la participacion de todos. Y en esto encierro al Sector en ge-
neral: Camaras de distintos sectores de la Seguridad, aso-
ciados a ellas, empresarios, gremio y Gobiernos, tanto
Nacional, como Provincial y Municipal. Todos estamos invo-
lucrados y comprometidos en lograr llevar adelante un Mo-
delo de Gestion que nos supere en el tiempo y sea de
aplicacién gradual y persistente y por supuesto permeable a
todo cambio superador y perfectible, pues todo lo bueno asi
lo es.

En cuanto a CEMARA, nuevamente nos manifestamos con-
ceptualmente comprometidos en mejorar todo cuanto sea po-
sible de realizar para que la actividad privada sea
complementaria de la Estatal y trazar un camino conjunto que
nos permita la concrecién de una legislacion de aplicacion
nacional sin dejar de reconocer las autonomias provinciales

y autarquias municipales. Nuestro lema es la transparencia y
el interés Individual absolutamente subsumido en el general.
Los tiempos se agotan. Manos a la obra. Hay Equipo.

Cdor. Miguel Angel Turchi
Presidente de CEMARA

;

NoRMA IRAM 4176

Un nuevo

En plena etapa de discusion, la nueva
norma del IRAM propone una categoriza-
cion de riesgos y ambientes, a fin de dotar
al sitio a proteger de un minimo indispen-
sable de equipamiento, que garantice la
eficacia de la seguridad requerida.

Desde hace unos meses venimos ofreciendo en
nuestro boletin, publicado por Revista Negocios de
Seguridad, distintos estandares referidos a la am-
plia teméatica de nuestra profesién. En relacién con
la tarea que CEMARA realiza como integrante del
subcomité de Alarmas en el IRAM, haremos referen-
cia a continuacién a un importante documento apli-
cable al momento de definir las caracteristicas de un
proyecto de seguridad electrénica, en lo que a sis-
temas de alarma se refiere. El mismo esté perfecta-
mente expuesto en lo que sera la Norma IRAM 4176,
cuyo esquema ha retornado de la etapa de “Discu-
sién Pdblica” y se encuentra sometido a considera-
cién del Subcomité mencionado en lo que a aportes
u objeciones se hubieran podido producir.

El espiritu de esta futura Norma sera el de permitirle
al profesional proyectista, conforme a las caracte-
risticas del inmueble a protegery su contenido, ele-
gir uno de los cuatro grados de seguridad y una de
las cuatro clases ambientales posibles.

Los beneficios de esta exigencia también seran apro-
vechados por Compafiias de Seguros, las autoridades
competentes y los mismos usuarios, ademas de los
propios proyectistas, dado que los ayudara a coincidir
en que requerimientos son necesarios para una pro-
teccion minima, que debiera ser exigible a inmuebles
particulares teniendo en cuenta los siguientes para-
metros:

a) La naturaleza misma de la propiedad a ser pro-
tegida.

b) El valor de su contenido.

¢) El perfil estimado de las caracteristicas del posible
intruso en cuanto a su conocimiento y capacidad.

d) Cualquier otro aspecto que, en particular, pueda



andar para el sec

afectar lo concerniente al grado de seguri-
dad del inmueble considerado.

Es asi que se contempla como Grado 1 al
mas basico, siendo el Grado 4 el de mayor
exigencia.

Atento a esto, el documento entendera que
estan comprendidos bajo la denominacion
de “Grado 1 o de Bajo riesgo” a aquellos
locales donde la intrusién, se supone, po-
dria ser perpetrada por individuos con co-
nocimientos escasos y que cuentan con
una muy limitada gama de herramientas.
Por su parte, se entendera que un “Grado 2
o de Riesgo bajo a medio” serd requerido
para preservar un local donde se prevea el
accionar de intrusos que disponen de cono-
cimientos limitados y puedan utilizar una
gama general de herramientas e instrumen-
tos portatiles tales como un “tester”.

Estara comprendido por el “Grado 3 o de
Riesgo medio a alto” el anélisis que se rea-
lice cuando se pueda suponer una intrusion
por parte de individuos con conocimientos
en los sistemas de alarma y que dispongan
de una gama variada y completa de herra-
mientas y equipos electrénicos portatiles.

Por (ltimo, el “Grado 4 o Riesgo Alto” es
la consideracion que debera ser tenida en
cuenta en los casos en que la seguridad
mantiene prioridad por encima de los
demas factores y para la cual los posibles
intrusos dispondrian de habilidades, cono-
cimientos y elementos que les sea factible
una prolija y detallada planificacién, no
solo de la tarea de anulacién del disposi-
tivo sino también con posibilidad y conoci-
miento para generar una sustitucién de la
informacion real que el dispositivo de pro-
teccion genera naturalmente.

Con relacion a la clasificacion ambiental, se
estipulara como “Clase Ambiental 1” a un

local protegido en su aspecto interior,
donde no existen mayores perturbaciones
ambientales con una buena regulacion de
la temperatura;

La “Clase Ambiental 2” estara referida a inte-
riores en general, donde no existe una buena
regulacion de la temperatura (como por ejem-
plo el caso de un pasillo o una escalera).

La “Clase Ambiental 3” contemplara las
exigencias de un ambiente exterior res-
guardado, donde normalmente prevalecen
dichas condiciones pero que los compo-
nentes no quedan plenamente expuestos a
ellas, y, por Gltimo, la “Clase ambiental 4”
estara referida a exteriores en general,
donde los componentes del sistema de
alarma de intrusién se encuentran total-
mente expuestos a dicha condicién.

Como podemos observar, este estandar
sera de apreciable valor y satisfara una ne-
cesidad real en cuanto a decisiones referi-
das a disefios de sistemas de alarmas de
intrusion.

. Lic. Walter Ricardo Costa

[l Tesorero
A Coordinador Comisi6én Técnica

Segiin se resolvid tras la Asamblea
General Ordinaria, llevada a cabo el
20 de diciembre de 2010, se aprobd
y modifico parcialmente la Comision
Directiva de CEMARA para el curso
del presente afio. La misma quedd
conformada de la siguiente manera:

Presidente
Ctdor. Miguel Angel Turchi
Monitoring Station S.A. — 901, La Plata (Bs.As.)

Vicepresidente 1ero.
Ing. Walter Mario Dotti
Dotti y Marengo S.R.L., San Nicolas (Bs.As.)

Vicepresidente 2do.
Francisco Roccanova
Dinkel S.R.L., Capital Federal

Secretario
Ing. Ricardo Gonzalez
RG Ingenieria, La Plata (Bs.As.)

Pro-Secretario
Gaston Lupetrone
Antares S.R.L., Pehuajé, (Bs.As.)

Tesorero
Lic. Walter Ricardo Costa
Sesytel Solutions, Valentin Alsina (Bs.As.)

Pro-Tesorero
Dr. Carlos Prestipino
Centinet, Rosario

Vocales titulares:

Ing. Fernando Solari,

Nikro S.A., Mar del Plata (Bs.As.)
Ing. Ricardo Katz,

GyK S.A. — Prioridad 1, Capital Federal
Ing. Rodolfo Albiero,

Albiero Hnos. SRL, Tucuman

Vocales suplentes

Luis Acosta,

Alarmas Keeper, Cordoba

Ing. Alberto Zabala,

SIS Ingenieria s.r.l., Lands (Bs. As.)
Sergio Desivo,

Carbess Alarmas s.a., La Lucila (Bs. As.)

Org. de Fiscalizacién y Revision de Cuentas
Italo Martinena

DX Control S.A., Ciudadela (Bs.As.)

Jesis Laguarde

SAC Alarmas, Pinamar (Bs.As.)
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anunciantes

22 AdBioTek’
23 e-mail:info@adbiotek.com.ar
web: www.adbiotek.com.ar
21 ADC Alarmas del Centro
Tel./Fax: (0351) 489-3748
e-mail:info@alarmasdelcentro.com
web: www.alarmasdelcentro.com
25 ADT Security Services
Tel./Fax: (5411) 4006-4900
e-mail:aradtvm@tycoint.com
web: www.adtvm.com.ar
26 AGS Conectores
Tel./Fax: (54 11) 5648-7118/9
e-mail:info@agsconectores.com.ar
web: www.agsconectores.com.ar
27 Alari 3 - Valls S.A.
Tel./Fax: (54 11) 4302-3320
ventas@cercoselectricosdeseguridad.com
www.cercoselectricosdeseguridad.com
29 Alastor S.A.
Tel./Fax: (54 11) 4627-5600
e-mail:info@alastor.com.ar
web: www.alastor.com.ar
17 Aliara
Tel./Fax: (54 11) 4795-0115
e-mail:ventas@aliara.com
web: www.aliara.com
30 Anicor Cables
Tel./Fax: (54 11) 4878-0923/24/25/26
e-mail:ventas@anicorcables.com.ar
web: www.anicorcables.com.ar
31 ArControl S.R.L.
Tel.: (54 11) 4523-8451
e-mail:ventas@arcontrol.com.ar
web: www.arcontrol.com.ar
33 ARG Seguridad
34 Tel.: (54 11) 5294-7001
35 e-mail:ventas@argseguridad.com
web: www.argseguridad.com
37 Aviatel
Tel.: (54 11) 4105-6000
e-mail:ventas@aviatel.com.ar
web: www.aviatel.com
41 Backnology
Tel./Fax: (54 11) 5031-3310
e-mail:ventas@backnology.com.ar
web:www.backnology.com.ar
106 BCG
107 Tel./Fax: (54 11) 4308-0223
108 e-mail:info@bcgroup.com.ar
109 web: www.bcgroup.com.ar
38 BioCard
39 Tel./Fax: (54 11) 4701-4610
info@zksofware.com.ar
www.zksofware.com.ar
14 Big Dipper
15 Tel./Fax: (54 11) 4481-9475
e-mail:ventas@bigdipper.com.ar
web: www.bigdipper.com.ar
42 Bigson
Tel./Fax: (54 11) 4857-3300
e-mail:info@bigson.com
web: www.bigson.com
02 BOSCH
03 Tel.: (54 11) 5295-4400
04 e-mail:seguridad@ar.bosch.com
05 web: www.boschsecurity.com.ar
43 Brickcom
Tel./Fax: (54 223) 3221-0309
e-mail:info@visionxip.com
www.brickcomargentina.com.ar
133 Breathe-TDV
Tel./Fax: (54 11) 5258-8757
e-mail:info@breathe-tdv.com
www.breathe-tdv.com
45 Bykom S.A.
Tel./Fax: (54 223) 495-8700
e-mail:info@bykom.com.ar
web: www.bykom.com.ar
46 Cable Network
Tel./Fax: (54 11) 4755-5200
e-mail: coaxi ablenetwork.net

57 Continea S.R.L.

Tel.: (54 11) 4865-5141
e-mail:info@continea.com.ar
web: www.continea.com.ar

12 Dahua Technology Co. Ltd.

13 Tel./Fax: (86 571) 8768-8883
e-mail:overseas@dahuatech.com
web: www.dahuasecurity.com

58 Datco
Tel./Fax: (54 11) 4103-1300
e-mail:scai@datco.net
web: www.datco.net

194 Daz Conductores
Tel./Fax: (54 11) 4657-8888
e-mail:ventas@dazconductores.com.ar
web: www.dazconductores.com.ar

59 DCM Solution S.A.

Tel./Fax: (54 11) 4711-0458
e-mail:info@dcm.com.ar
web: www.dcm.com.ar

61 Defender
Tel./Fax: (54 11) 4361-5621
info@defenderseguridad.com.ar
www.defenderseguridad.com.ar

62 Detcon
Tel./Fax: (54 11) 4823-1221
e-mail:info@detcon.com.ar
web: www.detcon.com.ar

65 Dialer Alarmas

66 Tel./Fax: (54 11) 4932-8175

67 e-mail:ventas@dialer.com.ar
web: www.dialer.com.ar

63 Digiset
Tel./Fax: (54 11) 4857-3130
e-mail: venta@digiset.com.ar
web: www.digiset.com.ar

70 Distribuidora Tellexpress

71 Tel./Fax: (54 11) 4852-1333
e-mail:info@tellexpress.com.ar
web: www.tellexpress.com.ar

74 DMAS.R.L.

75 Tel./Fax: (0341) 486-0800
e-mail:info@dmasrl.com.ar
web:www.dmasrl.com.ar

77 DRAMS Technology

78 Tel./Fax: (54 11) 4856-7141

79 e-mail:info@dramstechnology.com.ar
web: www.dramstechnology.com.ar

19DSC
web: www.dsc.com

69 DTS?

Tel.: (54 11) 4115-1795
e-mail:info@dts2.com.ar
web: www.seguridadperimetral.com

81 DVR Store

82 Tel./Fax: (54 11) 4632-5625

83 e-mail:info@dvr-store.com.ar
web: www.dvr-store.com.ar

73 DX-Control S.A.

Tel.: (54 11) 4647-2100
e-mail: dxcontrol@dxcontrol.com.ar
web: www.dxcontrol.com

85 ELCA Seguridad S.R.L.

147 Tel./Fax: (54 11) 4925-4102
e-mail:info@elcasrl.com.ar
web: www.elcasrl.com.ar

194 Electrénica Aplicada
Tel./Fax: (54 11) 4362-7079
e-mail:info@detectores.com.ar
web: www.detectores.com.ar

86 Electrosistemas de Seg. SRL

87 Tel./Fax: (54 11) 4713-5550 / 8899
ventas@electrosistemas.com.ar
web: www.electrosistemas.com.ar

89 Elko/Arrow Argentina
Tel./Fax: (54 11) 6777-3500
e-mail: ventas@elekonet.com
web: www.elekonet.com

97 Fergus Security
Tel./Fax: (54 11) 5235-9748
e-mail:info@cttsa.com.ar
web: www.fergussecurity.com.ar

93 Fiesa

94 Tel./Fax: (54 11) 4551-5100

web: www.cablenetwork.net
47 Cardan Alarmas
Tel./Fax: (03752) 42-0588
info@cardanmisiones.com.ar
www.cardanmisiones.com.ar
49 Celletech Technologies
Tel.: (54 11) 4795-6112
e-mail:info@celletech.com.ar
web: www.celletech.col
53 CEM
Tel.: (0351) 456-8000
e-mail:ventas@cemsrl.com.ar
web: www.cemsrl.com.ar
50 Centennial Electrénica
51Tel.: (54 11) 6777-6000
e-mail:centennial@getterson.com.ar
web: www.getterson.com.ar
54 Cika Electrénica
55 Tel.: (54 11) 4522-5466
e-mail: cika@cika.com
web: www.cika.com

95 e-mail:fi .com.ar
web: www.fiesa.com.ar

90 Fuego Red S.A.

91 Tel./Fax: (54 11) 4555-6464
e-mail:info@fuegored.com
web: www.fuegored.com

10 GFM Electrénica

11 Tel./Fax: (54 11) 4298-4076
e-mail: ventas@gfm.com.ar
web: www.gfm.com.ar

111 Gonner
Tel./Fax: (54 11) 4674-0718
e-mail:ventas@gonner.com.ar
web: www.gonner.com.ar

112 GTE

113 Tel./Fax: (54 11) 4896-0060/1
e-mail:info@gtesrl.com.ar
web: www.gtesrl.com.ar

104 HID

105 Tel./Fax: (54 11) 4855-5984
e-mail: smazzoni@hidcorp.com
web: www.hidcorp.com

v PIVAS com.ar
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Tel./Fax: (54 11) 4514-1400
i tir rt.com
web: www.seguriexpo.com

115 Ingal
Tel./Fax: (02322) 48-3896
e-mail:ventas@ingal-leds.com
web:www.ingal-leds.com

117 Intelektron

203 Tel./Fax: (54 11) 4305-5600
e-mail:ventas@intelektron.com
web: www.intelektron.com

118 Intracom Argentina
Tel./Fax: (54 11) 4574-0026
e-mail:ventas@intracom.com.ar
web: www.intracom.com.ar

119 Irtec Automatismos SRL.
Tel./Fax: (54 11) 4717-2967
e-mail:info@irtec-arg.com.ar
web: www.irtec-arg.com.ar

121lIsolse
Tel.: (54 11) 4621-0008
e-mail: contacto@isolse.com.ar
web: www.isolse.com.ar

122 Keeper
Tel./Fax: (0351) 468-3200
e-mail:info@alarmaskeeper.com.ar
web:www.alarmaskeeper.com.ar

123 Kymsa
Tel./Fax: (54 11) 4711-0212
e-mail: contacto@kymsa.com.ar
web: www.kymsa.com.ar

125 Lantrix - GCS S.A.

Tel./Fax: (54 11) 4014-0578
e-mail:info@lantrixgps.com
web: www.lantrixgps.com

126 Lantrénica

127 Tel./Fax: (54 11) 5368-0503
e-mail:ventas@lantronica.com.ar
web: www.lantronica.com.ar

130 Larcon-SiaS.R.L.

Tel./Fax: (54 11) 4679-0034 / 35
e-mail:ventasba@larconsia.com
web: www.larconsia.com

129 Laser Electronics S.R.L.
Tel./Fax: (54 11) 4763-9600
ventas@laserelectronics.com.ar
web:www.laserelectronics.com.ar

131 Matertel
Tel./Fax: (54 11) 4953-8000
e-mail:ventas@matertel.com.ar
web: www.matertel.com.ar

156 Max Import
Tel./Fax: (54 11) 4637-3003 / 3111
e-mail:info@maximport.com.ar
web: www.maximport.com.ar

134 Microfast S.R.L.

135 Tel./Fax: (54 11) 4857-2190
e-mail:ventas@microfast.com.ar
web: www.microfast.com.ar

201 monitoreo.com

202 Tel./Fax: (54 11) 4630-9090
e-mail: central@monitoreo.com.ar
web: www.monitoreo.com

137 Movatec
Tel./Fax: (54 11) 4795-6112
e-mail:info@movatec.com.ar
web: www.movatec.com.ar

138 Nagroz S.R.L.

Tel.: (54 11) 4912-1807 / 1897
e-mail:ventas@nagroz.com.ar
web: www.nagroz.com.ar

139 Nanocomm S.A.

141 Tel.: (54 11) 4505-2224
nanocomm@nanocommweb.com
web: www.nanocommweb.com

142 Netcamara
Tel.: (54 11) 5368-1563
e-mail:info@netcamara.com
web: www.netcamara.com

143 Netio
Tel.: (54 11) 4554-9997
e-mail:info@nt-sec.com
web: www.nt-sec.com

145 Nyken
Tel.: (54 11) 4441-1060
info@nykenautomatizacion.com.ar
www.nykenautomatizacion.com.ar

149 PPA Argentina
Tel./Fax: (54 11) 4566-3069
e-mail:info@ppa.com.ar
web: www.ppa.com.ar

150 Pronext

151 Tel./Fax: (54 11) 4958-7717
e-mail:info@pronext.com.ar
web: www.pronext.com.ar

102 Punto Control S.A.

103 Tel./Fax: (54 11) 4361-6006
e-mail: ventas@puntocontrol.com.ar
web: www.puntocontrol.com.ar

154 RightKey
Tel./Fax: (54 11) 4773-0006
e-mail:info@rightkey.com
web: www.rightkey.com

155 Ristobat
Tel./Fax: (54 11) 4246-1778
ventas@bateriasristobatsrl.com.ar
web: www.ristobat-srl.com.ar

157 Sage
Tel./Fax: (54 11) 4551-5202
e-mail:ventas@sage.com.ar
web: www.sage.com.ar

158 Samsung
info@samsungsecurityusa.com
Www.samsungsecurityusa.com

159 Security One
Tel./Fax: (54 11) 4555-1594
e-mail:info@securityone.com.ar
web:www.securityone.com.ar

161 Securtec
Tel./Fax: (54 11) 4308-6500
e-mail: securtec@securtec.com.ar
web: www.securtec.com.ar

162 SEG

163 Tel./Fax: (54 11) 4730-4731
e-mail:info@seg.com.ar
web:www.seg.com.ar

98 Selnet
99 Tel./Fax: (54 11) 4943-9600

100 e-mail:info@selnet-sa.com.ar

101 web: www.selnet-sa.com.ar

164 Sistemas MP
Tel./Fax: (54 11) 4304-9208
e-mail:info@sistemasmp.com.ar
web: www.sistemasmp.com.ar

165 SF Technology S.A.

166 Tel./Fax: (54 11) 4923-0240

167 e-mail: info@sf-technology.com
web: www.sf-technology.com

170 Simicro S.A.

171 Tel./Fax: (54 11) 4857-0861
e-mail:ventas@simicro.com
web: www.simicro.com

169 Softguard
Tel./Fax: (54 11) 4136-3000
e-mail:info@softdemonitoreo.com
web: www.softdemonitoreo.com

173SPS
Tel./Fax: (54 11) 4639-2409
directivas@sistemasps.com.ar
web: www.sistemasps.com.ar

174 Starx Security

175 Tel./Fax: (54 11) 4433-6500
e-mail:ventas@starx.com.ar
web: www.starx.com.ar

177 System Sensor Latin América

178 Tel./Fax: (54 11) 4324-1909

179 systemsensorla@systemsensor.com
web: www.sistemsensor.com

181 Target

web:www.alessicom.ar

184 Tecnitotal
Tel./Fax: (54 11) 4697-7900
e-mail: tecnitotal@ciudad.com.ar

183 Tecnoalarma
Tel./Fax: (54 11) 4774-3333
e-mail:info@tecnoalarma.com.ar
web:www.tecnoalarma.com.ar
06 Tecnologia en Seguridad
07 Tel./Fax: (54 11) 5238-5553
08 info@tecnologiaenseguridad.com
09 www.tecnologiaenseguridad.com
185 Tecnosoportes
Tel./Fax: (54 11) 4683-0836
ventas@tecnosoportes.com.ar
web: www.tecnosoportes.com.ar
186 Tekhnosur S.A.
Tel./Fax: (54 11) 4791-3200
e-mail: comercial@tekhnosur.com
web:www.tekhnosur.com
187 Villford
Tel./Fax: (54 11) 4523-8800
e-mail:info@villford.com.ar
web:www.villford.com.ar
189 Virtualtec
e-mail:info@virtec.com.ar
web: www.virtec.com.ar
190 VisionxIP
Tel./Fax: (54 11) 3221-0309
e-mail:info@visionxip.com
web:www.visionxip.com
191 WirelessNet
Tel./Fax: (54 11) 4647-2100
info@carrierdemonitoreo.com.ar
www.carrierdemonitoreo.com.ar

153 Quality Cables
Tel./Fax: (54 11) 4542-4589
e-mail: comercial@qualitycables.com.ar
web:www.qualitycables.com.ar

193 X-tend
Tel./Fax: (54 11) 5777-6087
info@xtend.com.ar
www.xtend.com.ar

Si Usted desea asesorarse sobre los innumerables beneficios de anunciar en Negocios de Seguridad®
por favor contactenos de lunes a viernes de 9 a 18 al (54 11) 4632.9119


http://www.cemara.org.ar
http://www.casel.org.ar
http://www.rnds.com.ar
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SUS ABOMADOS

Internet y USTED son los unicos limites.

Que s monitoreo.com”? Abonados Asociados Contacto
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Engroema g MEiptes MR VIDDREY coner

Un grupo de empresas que no solo comparten ¢l
mejor servicio para sus abonados, sino
los beneficios de una RED que desarrolla el

monitoreo en el mundo

monitoreo.com’

INTEGRE LA PRIMERA Y UNICA RED MUNDIAL DE EMPRESAS DE MONITOREO
CONSERVANDO SU IDENTIDAD EMPRESARIAL
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conservando su identidad empresarial.
www.monitoreo.com

COMENZAMOS UN
NUEVO ANO, LLENO
DE OPORTUNIDADES

UNA NUEVA OPORTUNIDAD
PARA APROVECHAR
LOS BENEFICIOS DE
MONITOREO. COM

COMO EL ALTA ¥ PRUEBA NO DEPENDER DE
DE ABONADOS ON-LINE... UN LUGAR FISICO NI
DE MUCHOS EMPLEADOS,

COMPARTIR OPERADORES,
ESTAR AL TANTO DE RECURSOS Y EXPERIENCIA

TODO EN CUALQUIER CON OTRAS EMPRESAS EN
MOMENTO Y EN CUALQUIER LUGAR DE TENER QUE
LUGAR CON UNA CONEXION ARREGLARSELAS SOLO.

A INTERNET

/ESO ES IMPOSIBLE!/

FEXACTAMENTE!/
MONITOREO.COM ES UNA RED
¥ VIVE EN INTERNET. ADEMAS
SOLO FALTA GUE SU PLATAFORMA ES LINUX, LO GILE
ME DIGA QUE NO NECESITO SIGNIFICA QUE PUEDE OLVIDARSE

UNA CENTRAL DE MONITOREO DE LOS VIRUS, LOS COSTOS, LOS
PARA HACER MONITOREO RIESGOS Y TRABAJAR CON
; NO VIVA EN LA PREHISTORIA,
VISITE MONITOREOQ. COM
Y ENTERESE DE MAS.
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[~ NUEVO REI IN-2

/ ,_ RELOJ ELECTRONICO PARA CONTROL HORARIO

DESCARGA DEDATOS SN, :M ..

EN PEN DRIVE

f
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S ;a IDENTIFICACION POR HUELLA
’ v

\::‘q-» PROXIMIDAD ¥ TARIETAS INTELIGENTES
=

CONEXIGN TCP-IP

CONFIGURACION VIA WEB SERVER

» TECNOLOGIAS: HUELLA, PROXIMIDAD, iCLASS, MIFARE, CODIGO DE BARRAS Y BANDA MAGNETICA.

> MENSAJES DE VOZ CONFIGURABLES.

» WEB SERVER PARA REALIZAR SU CONFIGURACION DE MANERA REMOTA.

» MAYOR CAPACIDAD: 65000 FICHADAS / 65000 HABILITADOS / 9000 HUELLAS.

> BATERIA DE RESERVA DE ION-LITIO PARA BACKUP DE ALIMENTACION CON CARGADOR INCORPORADO.
» GABINETE DE ALTA RESISTENCIA, CON MAYOR COMODIDAD Y ATRACTIVO DISENO.

> FUNCIONALIDAD PARA TIEMPO DE ASISTENCIA O CONTROL DE ACCESO.

» CONECTIVIDAD LOCAL ViA ETHERNET, USB, RS-232, RS-485 0 MODEM.

+ ALIMENTACION VIA POE OPCIONAL.

| KIT DE DESARROLLO (SDK) DISPONIBLE |

Nuestra Trayectoria como Fabricantes , Experiencia y Estructura, nos avalan para brindarle
un Excelente Asesoramiento, Asistencia permanente al Gremio y Servicio Postventa.

@ Easﬂl INTELEKTRON 5.A. - Solis 1225 (C1134ADA) - C.A.B.A. - Argentina TillsT
Tel./fax: (+54-11) 4305-5600
Sotia Funduter — www.lntelektron.com - ventas@intelektron.cem  iNtelektron



Teléfono GPS de rastreo automatico y emergencia

El SEGO3 es un poderoso lekélono GPS pam rasireo parsonal,
Cuenta con un comunicador GSM caudribanda permitiendo

su bocafizacion en tiempo real o a intervalps programados. P’ k. | .r
|

Caracteristicas: e

Telefono celular GSMIGPRS cuadribanda 1w

GPS SirfStar 1l de sensibiidad de <159 dBm, Pl

miuy corlo tempo de enganche y alta presicicn ey 5 I

Display OLED de gran contraste < N

Bajo consuma: B0hs. repartando pasicidn cada 5 minutos .: . o] ‘

Sensor de movimiento y caida con sensibilidad ajustable ’ -y

Reporte periddico de posicion a inlervalos programables
Reparte de alama de panico, por caida, por oruce de
cenca georrelerencial, baja bateria

Listo para AGPS

Comunicador de alarmas universal
INTERNET IP + Inalambrico GSM/GPRS

Permite ka conexion a INTERMET de cualguser alarma sin costo adicional
manteniendo como vehiculo de respaldo la comunicacion GSMIGPRS
Seleccion de comunicacion de monitoreo automatica, INTERNET IR,
GSMWGPRS o linea ielefonica

Cliente DHCP para coneséan a INTERNET a través de un router standar
Entradas y salidas adiclonales pam utilizacion autdnoma
Soporta protocolo contact 1D o de contacio

Poderoso localizador GPS de tamafio compe

E1 SEL 10 &5 un localizador GPS disefiado pan m
posicion GPS en vehiculos, personas, cargas ¥

Reporta a Iravés de la red GSMWGPRS, ala

Iraspaso de fa cerca geografica, pi

Comunicador GEMA
GPS SirfStar i de :
miry corto empo o alta presicion.
fente &l agua IPGE
anarado para AGPS
icaciin PTCRB y FCC
Bajo consumeo; hasta S0 b posicion cada 5 minulos
[
F "~ l. l 1'_!
.l n ‘
| P ke Sase

Aranguren 528 (esq. Nevquén) - C1405CHT, C.ABA.
tel.: 4433-6500 - ventas@ stanccom.ar - winw.siand com.ar
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,_S¢'ic SWAN , |

Nuevo rango de Detectores
inmunes a mascotas
con Imagen Quad

Serie FW '

Detectores para exterior

Representante
“oxcusode J’IOW

l SEcu{ITY SYSTEMS e LS
SWAN QUAD
Detector PIR Quad digital
Compensacion de lemperatura bidinectional
Inmunidad & mascolas hasta 25 ka.
Cobertura: 15x15 mis / 907
SWAN PGB i
Detectores PIR
robura de vidrio
y chonue

SWAN 1000

Detecior inframojo pasive y microondas
Rango de deleccion 15x15 50°

Pir antimascota 1525k,

FW-GBDG

Sensor de vibracion y defecior

de rotura de vidrios inalambrico

Poses magnético nalambrico
FW-SWAN

Datector PIR digital
inalambrico antimascotas
Antimascotas 15:25ky.
Coberfura 15x15 90°

FW-SMOKE

Detector de huma inatambrico

Opera con bateria de litio

Indicador de baleria baja

Rango de coberura: Smis de diametro

EDS 3000-TRIO

Sensor para exteriores con

PIR Quad y microondas

Cobertura &justable entra S0% y 1607
Optica y electronica sallada

Antisnmascaramisnto
Salida de ralé de iempo ajustable
Potenta filiro de |uz solar y luz blanca
%ﬁd a emisiones AF EDS 2000-DUO
“Antimascola hasta 40Kg Sensor para exieriones con
Microondas banda K PIR Quad y microondas banda-K
Banda K (24.125GHZ)
- Doble Tamper

.Eﬁrmensa:iun de temparatura



CERRADURAS

Electromagneticas,
Pestillos,
Pernos y Pulsadores.

Electromagnética De Perno

- 300, 600 y 1200 Lb - Sensor magnetico
- Led indicador - Fail safe i i

Calidad en cerraduras,
con mas 8 anos en el mercado.
Variedad de modelos para cada necesidad
Asesoramiento técnico personalizado
Garantia local - Entrega inmediata
El mejor servicio pre y post venta.

__'-_“___ Botén de emergencia Horrajes '.': Do Porno = Parne con llave
TEXa - Apertura de pusrts l- - £ (Chapa v madara) ) - Sensor de bollks - Bensor de eslado
-— « Con rotura de cristal - L (Chapa y madens) i - Fail sake S = Uevo exianor
- L - + L [Blincox) - Temporizador programiable 1 + Lindn interior
- Temporizador
programakbis
Botdn de aperturn | Botén de aperiura Peatillos Pulsador aperturn
= Alurninio rforzado = Alurminio miorzado - Fail sale / Sacure - Plastico al to impacio
- NA /NG . NAZ NG - Raforzado - iddanl porfiley
- Embutir /' Exdarior - Embutir /' Extanior - Bajo consuma - MA
C "'r.-:'.-: .. -' T -.-:..-- ._-:. ‘1 --:.. -.'- 1'. il nin Rty
‘Ofrecemos proteccion de mercado,
asesoramiento y capacitacion técnica comercial.
— Humberto 1°985 Piso 17 Of 3y 4
_.?\ 5 ! m T ATC @f:-\\\l\‘. Ciudad de Bs As., Argentinga C1103ACH
L i ') ’ q p\ l]' | e Ecasel) ) Tel. (011) 4361-6006
) _A A \ L .mn;my WA PUNTOCONTROL COM.AR

VENTAS@PUNTOCONTROL COM AR
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