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Captura 

• Sofisticado y potente procesamiento
de imágenes: La cámara 2X de Bosch
utiliza un software de última generación
para analizar y mejorar cada píxel. La
potencia adicional de procesamiento y
los nuevos algoritmos muestran imáge-
nes con un nivel de detalle insuperable.
• Mayor nitidez en condiciones de poca
iluminación: Para todas las escenas, las
cámaras Dinion 2X de Bosch generan
dos imágenes para obtener un resultado
más claro: una larga exposición permite
revelar los detalles de las zonas más os-
curas de la escena, mientras que una ex-
posición corta capta las zonas más
iluminadas. A continuación, el procesa-
dor de señales digitales mezcla los pí-
xeles de cada imagen para obtener la
máxima nitidez de imagen. Este nivel de
amplio rango dinámico es exclusivo de
Bosch gracias a su procesador de seña-
les digitales de 20 bits. 
• Visión en condiciones de poca ilumi-
nación: La iluminación de infrarrojos
permite que las cámaras de Bosch pro-
vean información de video completa y
precisa en condiciones de poca ilumina-
ción. Como consecuencia, se mejora la
calidad de la imagen y se disminuye la
velocidad de bits y los requisitos de al-
macenamiento. La tecnología de difu-
sión 3D, exclusiva de Bosch, ilumina en
forma eficaz el primer plano y el fondo
de la escena para aportar luz donde sea
requerido por la cámara. 
• Estabilización de la imagen: El proce-
samiento de video integrado en los codi-
ficadores y cámaras IP de Bosch permite
estabilizar las imágenes de video. Una
imagen estable supone una mejor calidad
y, por tanto, un video más eficaz. La re-
ducción del movimiento permite una
compresión eficaz que, a su vez, reduce
el ancho de banda y el almacenamiento, y
mejora considerablemente la utilización
de la red y el rendimiento del análisis in-
teligente de video. 
• Diseño mecánico y ambiental: Se reali-
zaron exámenes exhaustivos de fiabilidad
y se sometió a los productos a duras

pruebas para garantizar el cumplimiento
de los estándares de seguridad, garantías
y certificaciones. Entre las pruebas que
se realizan se encuentran la prueba HALT
(Highly Accelerated Life Tests, prueba de
vida altamente acelerada) y pruebas de
vibraciones y temperatura con la unidad
en pleno funcionamiento. 

Integración

• VideoSDK: El VideoSDK (Video Soft-
ware Development Kit) es el elemento
clave para las aplicaciones de sistemas
de gestión de video y controla las cone-
xiones con los flujos de video en directo
y las grabaciones. El software de ges-
tión de Bosch se basa íntegramente en
el VideoSDK. De este modo se garantiza
también la compatibilidad del VideoSDK
con el mayor número de funciones de
software de otros fabricantes.
• TextSearchPluginSDK: Este sencillo
SDK puede ser utilizado para crear una
aplicación dentro de Archive Player y así
recuperar la información específica de
los metadatos y mostrarla en la repro-
ducción junto con el video grabado.
Ejemplos de lo expuesto serían patrones

Rueda de la imagenología
Bosch ha perfeccionado el

estudio de la "imagenología", la

ciencia de la vigilancia. El avance

en la eficacia de las imágenes se

logra a través de una calidad de

imagen que va más allá de los

límites y los estándares, y que

marca la dirección a seguir en el

sector de la vigilancia de

seguridad por video.



de texto recibidos mediante la interfaz
de serie de un codificador como datos
de los cajeros automáticos, datos de
GPS o información de cuentas.
• RCPplus: El kit SDK de desarrollo de
software RCPplus SDK hace posible la
integración en entornos de software en
los que no es posible usar VideoSDK
como, por ejemplo, sistemas operativos
diferentes. 
• ONVIF: Fundado en 2008 por Bosch,
Sony y Axis, ONVIF (Open Network Video
Interface Forum, Foro Abierto de Interfa-
ces de Video en Red) es el primer paso
hacia la normalización mundial de los
productos de interfaz de video en red.

Transmisión

• Transmisión de multidifusión: Una de
las principales ventajas del video IP es su
disponibilidad simultánea en varios luga-
res. Todas las cámaras y codificadores de
Bosch son compatibles con la transmi-
sión de multidifusión, lo que permite que
la red copie el flujo de video en origen
para minimizar la carga de red. Para este
mecanismo, Bosch utiliza el estándar del

sector de redes IGMP (Multicasting In-
ternet Group Management Protocol, Pro-
tocolo de Administración de Grupos de
Internet), versión 3. 
• Latencia baja: Para lograr la practici-
dad, la comunicación y las acciones hu-
manas requieren una respuesta y acción
en un determinado periodo de tiempo.
La latencia de nuestros sistemas para
las conexiones de visualización en di-
recto se ha optimizado por debajo de
120 milisegundos, lo que hace posible
una comunicación de audio sin distor-
siones y un control de PTZ eficaz. 
• Codificación y enlaces seguros: Se
deben proteger los datos confidenciales
desde el transporte hasta su llegada a la
red. Las cámaras y codificadores de
Bosch están protegidos con contraseña
en tres niveles de usuario. De esta ma-
nera, se garantiza la seguridad de acceso
en el control de la transmisión. Se pue-
den establecer conexiones de red con en-
laces seguros para los canales de control.

Almacenamiento

• Grabadores híbridos y DVR: Los video-

grabadores digitales (DVR) de Bosch
permiten almacenar videos procedente
de cámaras analógicas que están co-
nectadas directamente y cuentan con su
propia interfaz de Usuario, fácil de pro-
gramar. Los DVR híbridos permiten al-
macenar, de forma simultánea, videos
procedentes de cámaras IP y cámaras
analógicas.
• Grabación en origen: En determinadas
situaciones resulta imposible grabar
todo lo que ocurre en la red debido a la
limitación de ancho de banda o al costo
del transporte. No obstante, no puede
perderse el video de un evento que re-
quiera una investigación más exhaustiva
de la grabación. 
• Grabación iSCSI directa: Las cámaras
Bosch pueden grabar directamente en sis-
temas de almacenamiento iSCSI conecta-
dos en cualquier punto de la red sin
necesidad de una computadora o software.
Nuestras cámaras aprovechan el espacio de
almacenamiento disponible en forma más
eficaz y controlan la conectividad. 
• VRM: Video Recording Manager de
Bosch (VRM) proporciona una solución
de grabación de video distribuido en red



que elimina la necesidad de NVR exclusi-
vos y que representa la segunda genera-
ción de grabación de video IP en red.
VRM es compatible con sistemas de al-
macenamiento basados en iSCSI y dispo-
sitivos de video sobre IP de Bosch
(cámaras IP y codificadores de video IP).

Exportación

• Exportación de una selección según la
información de la línea del tiempo y los
resultados de búsqueda: La información
de tiempo del contenido de video que
será exportado se transfiere desde la
línea de tiempo de búsqueda a la fun-
ción de exportación con tan sólo hacer
clic varias veces. 
• Varias exportaciones a una computa-
dora local y grabación directa en CD o
DVD: La exportación se puede iniciar di-
rectamente desde la línea de tiempo de
las cámaras que se muestran. Se garan-
tiza que todas las exportaciones se
basan en la misma información de hora.
Una vez que se ha realizado la exporta-
ción a una computadora o estación de
trabajo local, se pueden grabar automá-
ticamente en un CD/DVD.

• Reproducción de las exportaciones desde
un CD o DVD sin necesidad de instalación:
Es importante asegurar la máxima calidad
de la reproducción del video para utilizarlo
como pruebas ante la justicia. Para garanti-
zarlo y aumentar el grado de funcionalidad
de las sofisticadas funciones de reproduc-
ción, el software de reproducción de Bosch
se ejecuta directamente desde el CD o DVD
que contiene la exportación del video sin
necesidad de ningún tipo de instalación. 
• Exportación de grupos supervisada y
basada en pruebas: En caso de produ-
cirse un incidente que requiera una rá-
pida investigación y la recopilación de
pruebas de un número elevado de cá-
maras, el software de reproducción y ex-
portación de Bosch permite que varios
operadores busquen pruebas y realicen
la exportación a un directorio de pro-
yecto, desde el cual el supervisor podrá
grabar las exportaciones autenticadas
en un DVD.

Compresión

• Varios perfiles H.264: H.264 es la última
innovación en tecnología de compresión
de video que proporciona videos nítidos
y provee la mejor experiencia de visuali-
zación posible. Se capturan todos los de-
talles de la imagen sin perder velocidad
de fotogramas. Esta tecnología supone
una función imprescindible para el reco-
nocimiento de objetos (como matrículas
de vehículos o rostros). 
• Transmisión de triple flujo: Todos los co-
dificadores y cámaras IP de Bosch son
compatibles con el sistema de transmi-
sión de triple flujo. Al proporcionar tres
flujos completamente independientes en
diferentes formatos, se puede visualizar
y grabar el video con ajustes de calidad
diferentes y, al mismo tiempo, se puede
ver en otras herramientas como disposi-
tivos de mano.
• Actualización sencilla: Bosch propor-
ciona actualizaciones de firmware gra-
tuitas para todos sus codificadores y
cámaras IP. Los dispositivos se pueden
actualizar fácilmente en forma remota
siempre que haya un nuevo firmware
disponible. Esto garantiza unos produc-
tos actualizados con las últimas funcio-
nes, rentabilizando la inversión. 
• Autenticación de imágenes: Todos los co-
dificadores y cámaras IP de Bosch tienen
un algoritmo de autenticación de imágenes
incorporado que garantiza que las imáge-
nes grabadas o reproducidas son auténti-
cas y no han sido manipuladas.

Análisis

• Detección de sabotajes: Las cámaras y
codificadores IP de Bosch incluyen un
software sin licencia integrado para de-
tectar intentos de sabotaje. Si se redi-

recciona una cámara fija o se cubre la
lente con algún tipo de material, se ac-
tiva una alarma para avisar del sabotaje. 
• Detección de movimiento: Bosch de-
tecta la dirección del movimiento y pro-
vee una mayor fiabilidad en comparación
con la detección de movimiento simple. 
• Análisis Inteligente de Video (IVA): El
análisis inteligente de video integrado en
los codificadores y cámaras IP de Bosch
es totalmente independiente y no nece-
sita computadoras, servidores u otro tipo
de software para operar. Esta tecnología
incluye distintas opciones de detección:
personas merodeando, cuerda de trampa
virtual, objeto inactivo, objeto eliminado,
trayectoria, velocidad, filtros de veloci-
dad y tamaño, y detección de color. IVA
se integra perfectamente con el software
de gestión de video de modo que éste
pueda generar una respuesta específica
ante una alarma. 
• Configuración de lazo cerrado con
búsqueda científica: La tecnología de
búsqueda científica afecta directamente
la eficacia del video ya que permite rea-
lizar pruebas inmediatas en grabaciones
de video existentes. Ya no es necesario
depender de la información de precisión
del pasado para predecir la precisión fu-
tura. Una configuración precisa del IVA
reduce automáticamente el número de
falsas alarmas y el ruido. 
• Facilidad de uso: Bosch recoge infor-
mación en forma constante para mejorar
la interfaz de usuario del análisis de video
inteligente. Se ha optimizado la interfaz
de calibración y configuración para per-
mitir al usuario calibrar con precisión
cualquier escena en unos minutos.

Visualización

• Facilidad de uso: Mediante exhaustivas
pruebas de eficacia, la ergonomía de la
interfaz de nuestro software y sistemas
integrados simplifica la gestión de video
y permite que el personal trabaje en un
modo más eficaz. 
• Sistema de gestión gratuito: Todos los
codificadores, cámaras IP y grabadores
de video digitales de Bosch incluyen sis-
temas de gestión gratuitos para confi-
gurar, visualizar, reproducir y archivar
video. Estos sistemas tienen capacidad
para un máximo de 16 cámaras para dis-
positivos IP y de 16 unidades para vide-
ograbadores digitales. Hay disponibles
ampliaciones que proveen funciones
adicionales o un mayor número de cá-
maras (hasta 32). 
• Amplias funciones de gestión de usuarios
y registro: Todos los sistemas Bosch Video
Management incluyen amplias funciones
de gestión de usuarios y registro de even-
tos para cumplir con las normativas o res-
tricciones locales sobre el acceso a video
y exportación de grabaciones. 



• Compatibilidad con flujos de trabajo:
En situaciones de alarmas graves, la in-
tegración de los flujos de trabajo prede-
terminados con la interfaz de usuario de
Video Management ayuda a los opera-
dores a seguir los pasos necesarios en
el orden correcto y de una forma con-
trolada y consistente.

Búsqueda

• Búsqueda científica: La tecnología de
búsqueda científica hace posible la in-
vestigación de grabaciones en video de
eventos específicos. Debido a que la bús-
queda se basa en metadatos, requiere
menos tiempo que la búsqueda en video
real. Es posible analizar en unos segun-
dos el contenido de video recogido por
varias cámaras durante días o meses. 
• Línea de tiempo, fecha y hora: Incluso
cuando no se almacenan metadatos con el
video ni se graba ninguna alarma, las solu-
ciones de grabación de Bosch presentan
las grabaciones con un formato de línea de
tiempo fácil de usar y que permite selec-
cionarlas según la fecha y la hora. 
• Reproducción inmediata: Es posible
retroceder un tiempo predeterminado
(por ejemplo, 60 segundos) con un clic
para ver cómo se produjo el evento y, al
mismo tiempo, ver la secuencia de video
en directo.

• Captura
Sensores y lentes sofisticados y un cir-
cuito de procesamiento para reproducir
con exactitud lo que sus ojos ven. Nues-
tro potente procesamiento de imágenes
captura los detalles más importantes en
condiciones de iluminación complejas.

• Análisis
Las señales de video en directo se proce-
san y analizan automáticamente y generan
alarmas según criterios predeterminados.
Máxima facilidad de uso con potentes he-
rramientas de diagnóstico: detección de
movimiento y sabotajes, búsqueda cientí-
fica y nuestro exclusivo análisis inteligente
de video.

• Compresión
Para lograr una transmisión eficaz a tra-
vés de redes IP, el video se comprime con
diferentes estándares. Bosch provee las
últimas innovaciones en tecnología de
video sin que la velocidad de las imáge-
nes se vea afectada. Las sencillas actuali-
zaciones de firmware permiten que su
sistema siempre esté actualizado.

• Transmisión
Los datos de video se transmiten me-
diante un protocolo IP para su posterior
procesamiento. Los enlaces seguros y la
codificación protegen la transmisión ante
cualquier acceso no autorizado. La trans-
misión de multidifusión minimiza la carga
de la red y la baja latencia optimiza la vi-
sualización en directo.

• Visualización
Las amplias pruebas de eficacia garanti-
zan la facilidad de uso y eficiencia al vi-
sualizar el video, ya sea desde el software
que se ejecuta en una computadora o un
sistema integrado. Bosch proporciona
sistemas de gestión estándar y gratuitos
para personalizar completamente los sis-
temas de licencia.

• Almacenamiento
Almacenamiento fiable y eficaz de los
datos de video independientemente del
medio seleccionado. El almacenamiento
es rápido, sencillo y escalable para que
se puedan recuperar grandes cantida-
des de datos para una reproducción in-
mediata. Siempre que sea necesario, es
posible añadir almacenamiento adicio-
nal para adaptarse a los requisitos del
sistema.

• Búsqueda
Localice un evento determinado del con-
tenido de video según sus criterios espe-
cíficos en el momento de la grabación o

posteriormente. Las funciones de diag-
nóstico avanzadas como la búsqueda
científica permiten a los profesionales de
la seguridad poder localizar eventos en
forma rápida y confiable.

• Exportación
Las imágenes y video grabados se pueden
exportar desde sistemas de video a me-
dios determinados para uso externo. Se
pueden realizar varias exportaciones a una
computadora o grabarse directamente en
medios externos según la información de
la línea de tiempo y los resultados de la
búsqueda de autenticación.

• Integración
Diferentes niveles de integración y com-
patibilidad para su sistema de expansión.
Kits de desarrollo de software, integra-
ción de productos en software para ges-
tión de video de otros fabricantes y
soluciones de grabación que permiten
una integración sencilla para obtener la
máxima eficacia.

Su sistema puede aprovechar la constante búsqueda de la perfección
de Bosch en las funciones de:















Dahua Technology Co. LTD es un fabricante profesional en el rubro de seguridad y video vigilancia.
Durante los últimos 16 años de desarrollo, Dahua Technology se ha especializado en la investigación y diseño de equipamien-
tos de vigilancia de la más alta tecnología.
Tanto el hardware como el software son diseñados en forma modular, con flexibilidad para diferentes configuraciones, múlti-
ples escalas de aplicación y futuras expansiones.
Dahua tomó la delantera en lanzar al mercado un grabador digital de cámaras de 8 entradas en tiempo real en 2002 y luego -
en 2003- un modelo de 16 entradas en tiempo real.
Actualmente, Dahua está liderando la tendencia en desarrollo de grabadores digitales de video y se está convirtiendo en la
marca número 1 en China.
En 2006 el lanzamiento del teclado IP, los domos de alta velocidad, placas decodificadoras y servidores IP representan la estruc-
tura completa de seguridad y videovigilancia de Dahua.
En 2007 y 2008 todos los DVR se cambian para incorporar Discos SATA. Los domos y cámaras IP son presentados al mercado.
En la actualidad Dahua es fabricante líder en seguridad y videovigilancia con considerable tecnología y escala. Nuestros pro-
ductos han aprobado las certificaciones de calidad ISO9001 y muchas otras internacionales como UL, CE, FCC.
Gracias al alto desempeño de nuestros productos, son vendidos en toda Europa, América y Japón como también en Taiwan y
son ampliamente utilizados en diversos campos de aplicación como bancos, seguridad pública, usinas de energía, edificios
inteligentes y transporte.

Investigación y Desarrollo
Un robusto departamento de investigación y desarrollo es esencial para poder innovar y acercarse a la excelencia. Dahua
posee más de 800 ingenieros y cada año invierte más del 10% de sus ingresos en esa área.
Dahua asegura la innovación e implementación de tecnologías en aplicaciones estructuradas embebidas, aritméticas de codi-
ficación/decodificación de audio/video y desarrollo de protocolos de red.
Todo esto le asegura el liderazgo en esta industria y garantiza el desempeño excelente de sus productos.

Estrategia de mercado
Orientado al requerimiento de mercado y manteniendo una cooperación «ganador-ganador» como objetivo, Dahua está dedi-
cada continuamente a buscar expansión de mercado y promoción, desarrollando clientes internacionales para aumentar el
crédito y la reputación de la marca.
Compartiendo los mejores productos, servicio e intereses Dahua y sus clientes crecerán y serán más fuertes juntos.

Servicio
Un perfecto sistema de servicio es la garantia para satisfacer la demanda de sus clientes.
Dahua ha establecido una red de servicio post venta sobre todo el país. Personal altamente calificado provee el mejor y más
rápido servicio a sus clientes.
Además, Dahua ha estado conduciendo la capacitación para los ingenieros de servicio pos venta a través de seminarios realiza-
dos en el país de sus distribuidores internacionales. La casa matriz, además, provee la capacitación de servicio pos venta a los
clientes de todo el mundo.
Dahua ofrece servicio con características específicas y provee soluciones profesionales de sistemas de seguridad y video vigi-
lancia para cumplir con todas las necesidades de sus clientes.

Nuestra Misión
Liderar la industria, servir al país.
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Aliara

Empresa en constante crecimiento

Estamos en una etapa
de constante creci-
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Con presencia en todo Latinoamérica y pionera en el diseño y fabricación de sistemas
de protección perimetral, Aliara consolida su liderazgo en el mercado a través de
nuevos productos y más servicios. Sus nuevas instalaciones ofrecen mayores
posibilidades de producción y garantizan una mejor atención a sus clientes.

“ gración general.
Las nuevas instalacio-

nes, ubicadas en calle Es-
paña 774, Florida (provin-
cia de Buenos Aires), cuentan
con un amplio espacio desti-
nado al montaje de sus equi-
pos, un laboratorio de inves-
tigación y desarrollo, un área
de testeo, donde se prueba
cada uno de los sistemas ar-
mados, y un sector destinado
al embalaje y posterior stock.
El piso superior, en tanto, está
destinado a las oficinas co-
merciales y administrativas.

Aliara es una empresa pio-
nera en seguridad perimetral.
En la actualidad los fabrican-
tes de sistemas de seguridad
perimetral están abocados a
la provisión de sistemas para
grandes perímetros, olvidan-
do quizá otro tipo de merca-
do en el la empresa siempre
estuvo presente. “Creemos
que debemos brindar solu-
ciones prácticas con una bue-
na relación costo beneficio.
Por ejemplo si nuestro clien-
te - el instalador- tiene a su
vez un cliente que quiere

miento, adecuando nuestros
productos a lo que el merca-
do requiere.  Trabajamos mu-
cho con nuestros clientes y
con lo que el gremio de la
seguridad electrónica  inter-
nacional requiere porque
nuestra historia está ligada a
eso. No solo en lo referente a
la tecnología del producto en
sí sino en lo referente al ser-
vicio que ofrecemos”, dice
Eric Natusch, Gerente Comer-
cial de la firma.

Este crecimiento se tradu-
jo recientemente en la am-
pliación de sus instalaciones:
un edificio de dos plantas
con amplias comodidades
para el diseño, fabricación y
despacho de sus sistemas de
seguridad electrónica. Ubi-
cada en la localidad de Flori-
da en el partido de Vicente
López, Aliara ofrece al mer-
cado una amplia gama de
soluciones en seguridad
perimetral la cual además
amplía con el desarrollo de
su nuevo software de inte-

proteger un gran predio,  se-
guramente este cliente tam-
bién tendrá la necesidad de
proteger sus bienes particu-
lares. Nosotros brindamos so-
luciones para los dos segmen-
tos de mercado: tanto para la
protección perimetral de
grandes espacios como los
predios más reducidos”, expli-
ca Eric Natusch.

“Hoy estamos desarrollan-
do productos más avanzados
tecnológicamente que brin-
den soluciones más puntua-
les, siempre con el concepto
de lograr un producto con
bajo índice de alarmas no de-
seadas y bajo costo de man-
tenimiento, y este ultimo es
un factor importantísimo, ya
que si el mantenimiento es
muy costoso para el cliente,
el sistema pierde eficacia y
cae en desuso”, explica
Natusch, acerca de las metas
de Aliara.

Productos
Los sistemas PMS2, PMS3, PMS4 y PowerShock son marcas

registradas ya instaladas en el mercado y la base del crecimien-
to internacional de la empresa.

“Aliara nació como fabricante de cable sensor microfónico
y hoy desarrollamos y brindamos al mercado soluciones in-
tegrales de seguridad electrónica perimetral y cercos eléc-
tricos que exportamos a todo el mundo, siendo líderes en el
rubro en muchos de los mercados latinoamericanos. Nues-
tro compromiso sigue siendo con los clientes: el instalador o
integrador de tecnologías destinadas a la protección elec-
trónica. Desde hace más de una década desarrollamos solu-
ciones para pequeños y grandes perímetros, lo cual nos llevó
a posicionarnos como líderes en la provisión de estas solu-
ciones en Latinoamérica, gracias al permanente apoyo que
recibimos de quienes instalan y utilizan nuestros productos”,
finaliza Eric Natusch.

(54 11) 4795-0115
ventas@aliara.com

www.aliara.com
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1.0. Introducción
El avance hacia los sistemas de video abiertos, combina-

dos con los beneficios de las imágenes digitales a través de
una red IP y cámaras inteligentes, constituye un medio de
vigilancia, seguridad y monitorización remota mucho más
efectivo que los conseguidos hasta el momento. El video en
red ofrece todo lo que el video analógico proporciona, ade-
más de una amplia gama de funciones y características in-
novadoras que sólo son posibles con la tecnología digital.

El video en red, al igual que muchos otros tipos de comu-
nicaciones como el correo electrónico, los servicios Web y
la telefonía por ordenador, se realiza a través de redes IP
(Internet Protocol, Protocolo de Internet) cableadas o ina-
lámbricas. El video en red y las transmisiones de audio, así
como otros datos, se efectúan a través de la misma infraes-
tructura de red. El video en red proporciona a los usuarios,
en particular a los del sector de vigilancia y seguridad, mu-
chas ventajas con respecto a los sistemas CCTV (circuito
cerrado de televisión) analógicos tradicionales.

1.1. Visión general de un sistema de video en red
El video en red, a menudo denominado videovigilancia

basada en IP o vigilancia IP tal como se aplica en el sector
de la seguridad, utiliza una red IP inalámbrica o con cable
como red troncal para transportar video y audio digital, y
otros datos. Cuando se aplica la tecnología de alimenta-
ción a través de Ethernet (PoE), la red también se puede
utilizar para transportar alimentación a los productos de
video en red.

Un sistema de video en red permite supervisar video y
grabarlo desde cualquier lugar de la red, tanto si se trata
por ejemplo de una red de área local (LAN) o de una red de
área extensa (WAN) como Internet.

Un sistema de video en red está compuesto por elementos como cámaras
de red, codificadores de video y software de gestión. El resto de los

componentes, incluidos la red, el almacenamiento y los servidores, forman
parte del equipo de TI estándar.

Los componentes básicos de un sistema de video en red
son la cámara de red, el codificador de video (que se utiliza
para la conexión a cámaras analógicas), la red, el servidor y
el almacenamiento, así como el software de gestión de vi-
deo. Como la cámara de red y el codificador de video son
equipos basados en ordenadores, cuentan con capacida-
des que no pueden compararse con las de una cámara CCTV
analógica. La cámara de red, el codificador de video y el
software de gestión de video se consideran las piedras an-
gulares de toda solución de vigilancia IP.

Los componentes de red, servidor y almacenamiento for-
man parte del equipo de TI estándar. La posibilidad de uti-
lizar un equipo listo para su uso común constituye una de
las ventajas principales del video en red. Otros componen-
tes de un sistema de video en red incluyen accesorios, como

carcasas para cámaras y midspans PoE y splitters activos.
Cada componente de video en red se trata con más detalle
en otros capítulos.

1.2. Ventajas
El sistema de videovigilancia de red digital ofrece toda

una serie de ventajas y funcionalidades avanzadas que no
puede proporcionar un sistema de videovigilancia analó-
gico. Entre las ventajas se incluyen la accesibilidad remota,
alta calidad de imagen, la gestión de eventos y las capaci-
dades de video inteligente, así como las posibilidades de
una integración sencilla y una escalabilidad, flexibilidad y
rentabilidad mejoradas.

• Accesibilidad remota: Se pueden configurar las cáma-
ras de red y los codificadores y acceder a ellos de forma
remota, lo que permite a diferentes usuarios autorizados
visualizar video en vivo y grabado en cualquier momento
y desde prácticamente cualquier ubicación en red del mun-
do. Esto resulta ventajoso si los usuarios quisieran que otra
empresa, por ejemplo una empresa de seguridad, tuviera
también acceso al video. En un sistema CCTV analógico tra-
dicional, los usuarios necesitarían encontrarse en una ubi-
cación de supervisión in situ para ver y gestionar video, y el
acceso al video desde fuera del centro no sería posible sin
un equipo como un codificador o un grabador de video
digital (DVR) de red. Un DVR es el sustituto digital de la gra-
badora de cintas de video.

• Alta calidad de imagen: En una aplicación de videovi-
gilancia, es esencial una alta calidad de imagen para poder
capturar con claridad un incidente en curso e identificar a
las personas u objetos implicados. Con las tecnologías de
barrido progresivo y megapíxel, una cámara de red puede
producir una mejor calidad de imagen y una resolución más
alta que una cámara CCTV analógica.

Asimismo, la calidad de la imagen puede mantenerse más
fácilmente en un sistema de video en red que en uno de
vigilancia analógica. Con los sistemas analógicos actuales
que utilizan un DVR como medio de grabación se realizan
muchas conversiones analógicas a digitales: en primer lu-
gar, se convierten en la cámara las señales analógicas a di-
gitales y después otra vez a analógicas para su transporte;
después, las señales analógicas se digitalizan para su gra-
bación. Las imágenes capturadas se degradan con cada
conversión entre los formatos analógico y digital así como
con la distancia de los cables. Cuanto más lejos tienen que
viajar las señales de video, tanto más débiles se vuelven.

En un sistema de vigilancia IP digital completo, las imáge-
nes de una cámara de red se digitalizan una vez y se mantie-
nen en formato digital sin conversiones innecesarias y sin
degradación de las imágenes debido a la distancia que re-
corren por una red. Además, las imágenes digitales pueden
almacenarse y recuperar más fácilmente que en los casos en
los que se utilizan cintas de video analógicas.

• Gestión de eventos y video inteligente: A menudo
existe demasiado material de video grabado y una falta de
tiempo suficiente para analizarlo adecuadamente. Las cá-
maras de red y los codificadores de video avanzados con
inteligencia o análisis integrado pueden ocuparse de este
problema al reducir la cantidad de grabaciones sin interés
y permitir respuestas programadas. Este tipo de funciona-
lidad no está disponible en un sistema analógico.

Las cámaras de red y los codificadores de video, general-
mente, incluyen funciones integradas como la detección
de movimiento por video, alarma de detección de audio,
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alarma antimanipulación activa, conexiones de entrada y
salida (E/S) y funcionalidades de gestión de alarmas y even-
tos. Estas funciones permiten que las cámaras de red y los
codificadores de video analicen de manera constante las
entradas para detectar un evento y responder automática-
mente a éste con acciones como la grabación de video y el
envío de notificaciones de alarma.

Configuración de un activador de eventos mediante la interfaz de usuario
de una cámara de red.

Las funcionalidades de gestión de eventos se pueden con-
figurar mediante la interfaz de usuario del producto de vi-
deo en red o a través de un programa de software de ges-
tión de video. Los usuarios pueden definir las alarmas o even-
tos configurando el tipo de activadores que se utilizarán así
como en qué momento. Asimismo, pueden configurarse las
respuestas (por ejemplo la grabación en uno o varios sitios,
tanto si es local como si es fuera del centro por motivos de
seguridad; la activación de dispositivos externos como alar-
mas, luces y puertas; y el envío de mensajes a los usuarios).

• Integración sencilla y preparada para el futuro: Los
productos de video en red basados en estándares abiertos
se pueden integrar fácilmente con sistemas de información
basados en ordenadores y Ethernet, sistemas de audio o de
seguridad y otros dispositivos digitales, además del software
de gestión de video y de la aplicación. Por ejemplo, el video
de una cámara de red se puede integrar en un sistema de
punto de venta o en un sistema de gestión de edificios.

• Escalabilidad y flexibilidad: Un sistema de video en
red puede crecer a la vez que las necesidades del usuario.
Los sistemas basados en IP ofrecen a muchas cámaras de
red y codificadores de video, así como a otros tipos de apli-
caciones, una manera de compartir la misma red inalám-
brica o con cable para la comunicación de datos. De este
modo se puede añadir al sistema cualquier cantidad de
productos de video en red sin que ello suponga cambios
significativos o costosos para la infraestructura de red. Esto
no sucede con un sistema analógico. En un sistema de vi-
deo analógico, se debe extender un cable coaxial directa-
mente desde cada cámara a un puesto de visualización o

grabación. Asimismo, deben usarse cables de audio inde-
pendientes si se requiere audio. Los productos de video en
red también pueden implementarse y utilizarse en red des-
de prácticamente cualquier lugar y el sistema puede ser
tan abierto o cerrado como se necesite.

• Rentabilidad de la inversión: Un sistema de vigilancia
IP tiene normalmente un coste total de propiedad inferior
al de un sistema CCTV analógico tradicional. Una infraes-
tructura de red IP a menudo ya está implementada y se
utiliza para otras aplicaciones dentro de una organización,
por lo que una aplicación de video en red puede aprove-
char la infraestructura existente. Las redes basadas en IP y
las opciones inalámbricas constituyen además alternativas
mucho menos caras que el cableado coaxial y de fibra tra-
dicionales utilizados por un sistema CCTV analógico. Por
otro lado, las transmisiones de video digitales se pueden
encaminar por todo el mundo mediante una gran varie-
dad de infraestructuras interoperativas. Los costes de ges-
tión y equipos también son menores ya que las aplicacio-
nes back-end y el almacenamiento se ejecutan en servido-
res basados en sistemas abiertos, de estándar industrial, no
en hardware propietario como un DVR en el caso de un
sistema CCTV analógico.

Además, la tecnología PoE (Alimentación a través de
Ethernet), que no se puede aplicar a un sistema de video
analógico, se puede utilizar en un sistema de video en red.
PoE permite a los dispositivos en red recibir alimentación
de un conmutador o midspan compatible con PoE a través
del mismo cable Ethernet que transporta los datos (video).
Ofrece un ahorro sustancial en los costes de instalación y
puede aumentar la fiabilidad del sistema.

Un sistema que utiliza la Alimentación a través de Ethernet

1.3. Aplicaciones
El video en red puede utilizarse en un número casi ilimita-

do de aplicaciones. Sin embargo, la mayoría de sus usos que-
dan dentro del ámbito de la vigilancia y seguridad o la su-
pervisión remota de personas, lugares, propiedades y ope-
raciones. A continuación, se muestran algunas posibilidades
de aplicación habituales en sectores industriales clave.

• Comercio minorista:
Los sistemas de video en red
de las tiendas minoristas
pueden reducir de manera
significativa los robos, mejo-
rar la seguridad del personal
y optimizar la gestión de la
tienda. Otra ventaja impor-
tante del video en red es
que se puede integrar con
un sistema de vigilancia electrónica de artículos (EAS) o un
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sistema de punto de venta (TPV) de una tienda para pro-
porcionar una imagen y una grabación de las actividades
relacionadas con las pérdidas. El sistema puede permitir la
rápida detección de incidentes potenciales, así como cual-
quier falsa alarma. El video en red también ofrece un alto
nivel de interoperatibilidad y una rentabilidad de la inver-
sión más rápida. Asimismo, el video en red puede ayudar a
identificar las áreas más populares de una tienda y propor-
cionar una grabación de la actividad de los consumidores
así como de los comportamientos de compras que ayuda-
rán a optimizar la distribución de una tienda o expositor.
Este sistema también puede utilizarse para identificar cuan-
do es necesario reponer las estanterías y cuando hay que
abrir nuevas cajas registradoras debido a las largas colas.

• Transporte: El video en
red puede mejorar la segu-
ridad personal y la segu-
ridad general en aeropuer-
tos, autopistas, estaciones
de trenes y otros sistemas de
transporte así como en el
transporte móvil, como au-
tobuses, trenes y cruceros. El
video en red puede utilizar-
se también para supervisar las condiciones de tránsito con
el fin de reducir los atascos y mejorar la eficacia. Muchas
instalaciones del sector del transporte utilizan únicamente
los mejores sistemas, lo que supone una alta calidad de ima-
gen (que puede ofrecer la tecnología de barrido progresi-
vo en las cámaras de red), elevadas velocidades de imagen
y largos tiempos de retención.

• Educación: Desde cen-
tros de guardería infantil
hasta universidades, los sis-
temas de video en red han
ayudado a impedir los actos
vandálicos y a aumentar la
seguridad del personal y de
los estudiantes. En los cen-
tros educativos en los que ya
existe una infraestructura de
TI, el video en red supone una solución más favorable y ren-
table que un sistema analógico porque a menudo no es
necesario utilizar cableado nuevo. Además, las funciones
de gestión de eventos del video en red pueden generar
alarmas y proporcionar a los operadores de seguridad imá-
genes precisas en tiempo real en las que poder basar sus
decisiones. El video en red también se puede utilizar para
el aprendizaje a distancia; por ejemplo, para los estudian-
tes que no pueden asistir a las clases en persona.

• Industria: Puede utilizar-
se para supervisar y aumen-
tar la eficacia de las líneas de
producción, procesos y sis-
temas de logística, así como
proteger almacenes y siste-
mas de control de existen-
cias. El video en red puede
utilizarse también para con-
figurar reuniones virtuales y
obtener asistencia técnica a distancia.

• Vigilancia urbana: Es en la actualidad una de las herra-
mientas más útiles para luchar contra el crimen y proteger
a los ciudadanos. Actúa tanto en la detección como en la

disuasión. La utilización de
redes inalámbricas ha per-
mitido una eficaz imple-
mentación del video en red
en todos los puntos de la
ciudad. Las capacidades de
vigilancia a distancia del vi-
deo en red han permitido a
la policía responder con ra-
pidez a los crímenes que se cometen en la imagen en vivo.

• Seguridad ciudadana:
Los productos de video en
red se utilizan para proteger
todo tipo de edificios públi-
cos, desde museos y oficinas
hasta bibliotecas y prisiones.
Las cámaras colocadas en
las entradas y salidas de los
edificios pueden grabar
quién entra y sale las 24 ho-
ras del día. Se utilizan para impedir los actos de vandalismo
y aumentar la seguridad del personal. Con aplicaciones de
video inteligente como el conteo de personas, el video en
red puede proporcionar información estadística, como por
ejemplo el número de visitantes a un edificio.

• Asistencia sanitaria: El
video en red proporciona
soluciones rentables y de
alta calidad para la supervi-
sión y la videovigilancia de
pacientes, aumenta, además
la seguridad y la protección
del personal, los pacientes y
los visitantes, así como de
los recintos. El personal de
seguridad autorizado del hospital puede ver el video en
directo desde varios lugares, detectar actividad y propor-
cionar asistencia remota, por ejemplo.

• Banca y finanzas: El vi-
deo en red se utiliza en las
aplicaciones de seguridad
de sucursales bancarias, se-
des principales y cajeros au-
tomáticos. Los bancos llevan
mucho tiempo utilizando la
vigilancia y, aunque la mayo-
ría de las instalaciones son
aún analógicas, el video en
red está comenzando a introducirse, sobre todo en los ban-
cos que valoran la alta calidad de imagen y quieren ser ca-
paces de identificar a las personas con facilidad en un vi-
deo de vigilancia.

Como puede apreciarse, el video en red es una tecnolo-
gía probada y el cambio de los sistemas analógicos a la vi-
gilancia IP se está produciendo rápidamente en el sector
de la videovigilancia.  

Próximo Capítulo: Cámaras de red

El material técnico que se publica en esta edición fue pro-
porcionado por Axis Communications a Revista Negocios de
Seguridad ®. Prohibida su reproducción (parcial o total) sin
el expreso consentimiento del autor o este medio.
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En este capítulo se define

qué es una cámara de red

y se describen los distin-

tos tipos existentes en el

mercado. Asimismo, se

proporciona información

acerca de cámaras de red

con visión diurna y noc-

turna así como aquellas

con resolución mega-

píxel. Al final, se incluye

una guía para seleccio-

nar la cámara que mejor

se adapte a las necesida-

des del proyecto.
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2.1. ¿Qué es una cámara de red?
Una cámara de red, también llamada

cámara IP, puede describirse como una cá-
mara y un ordenador combinados para
formar una única unidad. Los componen-
tes principales que integran este tipo de
cámaras de red incluyen un objetivo, un
sensor de imagen y uno o más procesa-
dores y memoria. Los procesadores se uti-
lizan para el procesamiento de la imagen,
la compresión, el análisis de video y para
realizar funciones de red. La memoria se
utiliza para fines de almacenamiento del
firmware de la cámara de red (programa
informático) y para la grabación local de
secuencias de video. Como un ordenador,
la cámara de red dispone de su propia di-
rección IP, está directamente conectada
a la red y puede colocarse en cualquier
ubicación en la que exista una conexión
de red. Esta característica es la diferencia
respecto a una cámara Web, que única-
mente puede ejecutarse cuando está co-

nectada a una computadora por medio
del puerto USB o IEE 1394. Asimismo, es
necesaria la existencia de software insta-
lado en la PC para que pueda funcionar.
Una cámara de red proporciona servidor
web, FTP File Transfer Protocol (Protocolo
de transferencia de archivos) y funciones
de correo electrónico. También incluye
gran variedad de protocolos de red IP y
de seguridad.

Las cámaras de red pueden configu-
rarse para enviar video a través de una
red IP para visualización y/o grabación
en directo, ya sea de forma continua, en
horas programadas, en un evento con-
creto o previa solicitud de usuarios au-
torizados. Las imágenes capturadas pue-
den secuenciarse como Motion JPEG,
MPEG-44 o H.264 utilizando distintos
protocolos de red. Asimismo, pueden
subirse como imágenes JPEG individua-
les usando FTP, correo electrónico o
HTTP (Hypertext Transfer Protocol).

Una cámara de red se conecta directamente a la red.

\\ Cap.  II
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Además de capturar video, las cámaras de red ofrecen ges-
tión de eventos y funciones de video inteligente, como detec-
ción de movimiento, detección de audio, alarma antimanipu-
lación activa y autoseguimiento. La mayoría de las cámaras de
red también dispone de puertos de entrada/salida (E/S) que
habilitan las conexiones con dispositivos externos como sen-
sores y relés. Asimismo pueden incluir prestaciones como fun-
ciones de audio y soporte integrado para alimentación por
Ethernet (PoE).

Vista frontal y posterior de una cámara de red.

2.2. Tipos de cámaras de red
Las cámaras de red se pueden clasificar en función de si es-

tán diseñadas únicamente para su uso en interiores o para su
uso en interiores y exteriores. Las cámaras de red para exterio-
res suelen tener un objetivo con iris automático para regular la
cantidad de luz a la que se expone el sensor de imagen. Una
cámara de exteriores también necesitará una carcasa de pro-
tección externa, salvo que su diseño ya incorpore un cerramiento
de protección. Las carcasas también están disponibles para cá-
maras para interiores que requieren protección frente a entor-
nos adversos, como polvo y humedad, y frente a riesgo de van-
dalismo o manipulación. En algunos diseños de cámara, las fun-
ciones a prueba de vandalismo y manipulaciones ya están inte-
gradas y no requieren ningún tipo de carcasa externa.

Las cámaras de red, diseñadas para su uso en interiores o
exteriores, pueden clasificarse en cámaras de red fijas, domos
fijos, Pan/Tilt/Zoom (PTZ) o domo PTZ.

2.2.1. Cámaras fijas
Una cámara de red fija, que puede entregarse con un objeti-

vo fijo o varifocal, es una cámara que dispone de un campo de
vista fijo (normal/telefoto/gran angular) una vez montada. Es
una dispositivo tradicional en el que la cámara y la dirección a la
que apunta son claramente visibles. Este tipo de cámara es la
mejor opción en aplicaciones en las que resulta útil que la cá-
mara esté bien visible. Normalmente, las cámaras fijas permiten
que se cambien sus objetivos. Pueden instalarse en carcasas di-
señadas para su uso en instalaciones interiores o exteriores.

2.2.2. Domos fijos
Una cámara domo fija, también conocida como mini domo,

consta básicamente de una cámara fija preinstalada en una

pequeña carcasa domo. La cámara puede enfocar el punto
seleccionado en cualquier dirección. La ventaja principal radi-
ca en su discreto y disimulado diseño, así como en la dificul-
tad de ver hacia qué dirección apunta la cámara. Asimismo, es
resistente a las manipulaciones.

Uno de los inconvenientes que presentan los domos fijos
es que normalmente no disponen de objetivos intercambia-
bles y si pueden intercambiarse, la selección de objetivos está
limitada por el espacio dentro de la carcasa domo. Para com-
pensarlo, a menudo se proporciona un objetivo varifocal que
permita realizar ajustes en el campo de visión de la cámara.

Este tipo de cámaras se instala, generalmente, en la pared o
en el techo.

2.2.3 Cámaras PTZ y domos PTZ
Las cámaras PTZ o domos PTZ pueden moverse horizontal-

mente, verticalmente y acercarse o alejarse de un área o un
objeto de forma manual o automática. Todos los comandos
PTZ se envían a través del mismo cable de red que la transmi-
sión de video. A diferencia de lo que ocurre con la cámara ana-
lógica PTZ, no es necesario instalar cables RS-485.

Algunas de las funciones que se pueden incorporar a una
cámara o domo PTZ incluyen:

• Estabilización electrónica de imagen (EEIS): En instala-
ciones exteriores, las cámaras domo PTZ con factores de zoom
superiores a los 20x son sensibles a las vibraciones y al movi-
miento causados por el tráfico o el viento. La estabilización elec-
trónica de la imagen (EEIS) ayuda a reducir el efecto de la vibra-
ción en un video. Además de obtener videos más útiles, EEIS
reducirá el tamaño del archivo de la imagen comprimida, de
modo que se ahorrará un valioso espacio de almacenamiento.

• Máscara de privacidad: La máscara de privacidad, que per-
mite bloquear o enmascarar determinadas áreas de la escena
frente a visualización o grabación, está disponible en varios
productos de video en red. En una cámara PTZ o domo PTZ, la
funcionalidad es capaz de mantener la máscara de privacidad
incluso en caso de que el campo de visualización de la cáma-
ra cambie debido al movimiento de la máscara con el sistema
coordinado.

• Posiciones predefinidas: Muchas cámaras y domos PTZ
permiten programar posiciones predefinidas, normalmente
entre 20 y 100. Una vez configuradas, el operador puede cam-
biar de una posición a otra en forma muy rápida.

• E-flip: En caso de que la cámara domo PTZ se monte en el
techo y se utilice para realizar el seguimiento de una persona
en, por ejemplo, un almacén o superficie grande, se produci-
rán situaciones en las que el individuo en cuestión pasará jus-
to por debajo de la cámara. Sin la funcionalidad E-flip, las imá-
genes de dicho seguimiento se verían al revés. En estos casos,
E-flip gira las imágenes 180º de forma automática. Dicha ope-
ración se realiza automáticamente y no será advertida por el
operador.

• Auto-flip: Generalmente, las cámaras PTZ, a diferencia de
los domos PTZ, no disponen de un movimiento vertical com-
pleto de 360º debido a una parada mecánica que evita que
las  cámaras hagan un movimiento circular continuo. Sin em-
bargo, gracias a esta función una cámara de red PTZ puede
girar al instante 180º su cabezal y seguir realizando el movi-
miento horizontal más allá de su punto cero. De este modo, la
cámara puede continuar siguiendo el objeto o la persona en
cualquier dirección.

• Autoseguimiento: El autoseguimiento es una función de
video inteligente que detecta automáticamente el movimien-
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to de una persona o vehículo y lo sigue dentro de la zona de
cobertura de la cámara. Esta función resulta especialmente
útil en situaciones de videovigilancia no controlada humana-
mente en las que la presencia ocasional de personas o vehí-
culos requiere especial atención. La funcionalidad recorta no-
tablemente el coste de un sistema de supervisión, puesto que
se necesitan menos cámaras para cubrir una escena. Asimis-
mo, aumenta la efectividad de la solución debido a que per-
mite que las cámaras o domos PTZ graben áreas de una esce-
na en actividad.

2.2.4. Domos PTZ
Las cámaras de red domo PTZ pueden cubrir una amplia

área al permitir una mayor flexibilidad en las funciones de mo-
vimiento horizontal, vertical y zoom. Asimismo, permiten un
movimiento horizontal continuo de 360º y un movimiento
vertical de normalmente 180º. Debido a su diseño, montaje y
dificultad de identificación del ángulo de visión de la cámara
(el cristal de las cubiertas de la cúpula puede ser transparente
o ahumado), los domos PTZ resultan idóneas para su uso en
instalaciones discretas.

Los domos PTZ también proporcionan solidez mecánica
para operación continua en el modo ronda de vigilancia, en el
que la cámara se mueve automáticamente de una posición
predefinida a la siguiente de forma predeterminada o aleato-
riamente. Normalmente, pueden configurarse y activarse has-
ta 20 rondas de vigilancia durante distintas horas del día. En el
modo ronda de vigilancia, un domo PTZ puede cubrir un área
en el que se necesitarían 10 cámaras de red fijas. El principal
inconveniente de este tipo de cámara es que sólo se puede
supervisar una ubicación en un momento concreto, dejando
así las otras nueve posiciones sin supervisar.

El zoom óptico de un domo PTZ se mueve, generalmente,
entre valores de 10x y 35x. Este tipo de cámaras se utilizan con
frecuencia en situaciones en las que se emplea un operador.
En caso de que se utilice en interiores, se instala en el techo o
en un poste o en una esquina cuando se trata de instalacio-
nes exteriores.

2.2.5. Cámaras PTZ mecánicas
Las cámaras de red PTZ mecánicas se utilizan principal-

mente en interiores y en aplicaciones donde se emplea un
operador. El zoom óptico en cámaras PTZ varía normalmen-
te entre 10x y 26x. Una cámara PTZ puede instalarse en el
techo o en la pared.

2.2.6. Cámaras PTZ no mecánicas
Las cámaras de red PTZ no mecánicas ofrecen capacidades

de movimiento horizontal, vertical y zoom sin partes móviles,
de forma que no existe desgaste. Con un objetivo gran angu-
lar, ofrecen un campo de visión más completo que las cáma-
ras de red PTZ mecánicas.

Una cámara PTZ no mecánica utiliza un sensor de imagen
megapíxel y permite que el operador aleje o acerque, de for-
ma instantánea, cualquier parte de la escena sin que se pro-
duzca ninguna pérdida en la resolución de la imagen. Esto se
consigue presentando una imagen de visión general en reso-
lución VGA (640x480 píxeles) aunque la cámara capture una
imagen de resolución mucho más elevada. Cuando se da la
orden de acercar o alejar cualquier parte de la imagen de vi-
sión completa, el dispositivo utiliza la resolución megapíxel
original para proporcionar una relación completa 1:1 en reso-
lución VGA. El primer plano resultante ofrece buenos detalles
y una nitidez mantenida. Si se utiliza un zoom digital normal,
la imagen acercada pierde, con frecuencia, en detalles y niti-

dez. Una cámara PTZ no mecánica resulta ideal para instala-
ciones discretas montadas en la pared.

Imágenes de una cámara de red PTZ no mecánica. A la izquierda, una imagen
de visión completa de 140º en resolución VGA; a la derecha, la imagen al

realizar un zoom 3x.

2.3. Cámaras de red con visión día/noche
La totalidad de los tipos de cámaras de red, fijas, domos fi-

jos, PTZ y domos PTZ, disponen de función de visión diurna y
nocturna. Las cámaras con visión diurna y nocturna están di-
señadas para su uso en instalaciones exteriores o en entornos
interiores con poca iluminación.

Las cámaras de red a color con visión diurna y nocturna pro-
porcionan imágenes a color a lo largo del día. Cuando la luz
disminuye bajo un nivel determinado, la cámara puede cam-
biar automáticamente al modo nocturno para utilizar la luz
prácticamente infrarroja (IIR) para proporcionar imágenes de
alta calidad en blanco y negro.

Las cámaras con visión día/noche resultan útiles en entor-
nos que restringen el uso de luz artificial. Incluyen vigilancia
por video con escasa luz, vigilancia oculta y aplicaciones dis-
cretas, por ejemplo, en una situación de vigilancia del tránsito
en la que las luces brillantes podrían entorpecer la conduc-
ción nocturna.

Los iluminadores de infrarrojos que proporcionan luz próxi-
ma  al espectro infrarrojo también pueden utilizarse junto con
las cámaras de visión día /noche para mejorar la capacidad de
producción de video de alta calidad en condiciones de esca-
sez lumínica o nocturnidad.

A la izquierda, imagen sin iluminador de infrarrojos. A la derecha, imagen con
un iluminador.

2.4. Cámaras de red con resolución megapíxel
Las cámaras de red con resolución megapíxel incorporan

un sensor de imagen megapíxel para proporcionar imágenes
con un millón o más megapíxeles. Se trata de una resolución
como mínimo dos veces mejor que la que ofrecen las cáma-
ras analógicas.

Este tipo de cámara puede utilizarse de dos maneras:
a- Para permitir a los visualizadores ver detalles más con-

cretos  en una resolución de imagen más elevada, lo que pue-
de resultar útil para la identificación de personas y de objetos

b- Para cubrir una parte más amplia de la escena si la reso-
lución de imagen se mantiene como la de las cámaras sin re-
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solución megapíxel.
Actualmente, las cámaras con resolución megapíxel son, en

general, menos sensibles a la luz que las cámaras de red que
no incorporan esta tecnología. Las secuencias de video de re-
solución más elevada generadas por las cámaras megapíxel
también requieren requisitos más exigentes en el ancho de
banda de la red y el espacio de almacenamiento para las gra-
baciones, aunque estas exigencias pueden reducirse utilizan-
do el estándar de compresión de video H.264 (ver RNDS nº44).

2.5. Directrices para seleccionar una cámara de red
Dada la variedad de cámaras de red disponibles, resulta útil

disponer de algunas directrices para seleccionar el tipo que
mejor se adapte a sus necesidades.

• Definir el objetivo de videovigilancia
Visión amplia o nivel de detalle más elevado. El objetivo de

las imágenes de visión completa es ofrecer  la totalidad de
una escena o los movimientos generales de la gente. Las imá-
genes con un nivel de detalle más elevado resultan muy úti-
les para la identificación de personas u objetos (por ejemplo,
el reconocimiento de rostros o matrículas de vehículos o la
supervisión de un punto de venta). El objetivo de vigilancia
determinará el campo de visión, la ubicación de la cámara y el
tipo de cámara u objetivo requerido.

• Zona de cobertura
Para una ubicación concreta, se debe establecer el número

de zonas de interés, el grado de cobertura de dichos espacios
y tomar en consideración si éstos están situados relativamen-
te cerca unos de los otros o si existe una separación notable
entre ellos. La zona de cobertura determinará el tipo y el nú-
mero de cámaras que se utilizarán.

- Con resolución megapíxel o sin ella: Por ejemplo, si hay
dos zonas de interés  relativamente pequeñas situadas cerca
la una de la otra, puede optarse por una cámara con resolu-
ción megapíxel con un objetivo de gran angular en lugar de
dos cámaras que no incorporen esta tecnología.

- Fijas o PTZ.: (Incluye los domo PTZ). La vigilancia de las
zonas puede cubrirse mediante varias cámaras fijas o pocas
cámaras PTZ. Debe tenerse en cuenta que las PTZ con eleva-
das capacidades de zoom óptico pueden proporcionar imá-
genes con un gran nivel de detalle y cubrir una zona de gran-
des dimensiones. Sin embargo, es posible que las cámaras PTZ
proporcionen una vista reducida de una parte de la zona de
cobertura, mientras que una cámara fija estará en disposición
de ofrecer cobertura total de la zona en cualquier momento.
Para aprovechar al máximo las capacidades de las cámaras
PTZ, se requiere la intervención de un operador o la configu-
ración de una ronda automática.

• Entorno interior o exterior
- Sensibilidad y condiciones lumínicas: En entornos exte-

riores, debe considerarse la utilización de cámaras diurnas y
nocturnas. Hay que tener en cuenta la sensibilidad lumínica
que se requiere y si es necesario el uso de iluminación adicio-
nal o luz especializada, como lámparas IR. Asimismo, recuerde
que las medidas en lux de las cámaras de red no pueden com-
pararse con las de los otros proveedores de productos de tec-
nología de video, puesto que no existe ningún estándar para
la medición de la sensibilidad lumínica.

- Carcasa: Si la cámara va a situarse en el exterior o en entor-
nos que requieran protección frente al polvo, la humedad o
los actos vandálicos, es necesario utilizar carcasas.

• Vigilancia visible u oculta:
Será útil para la elección de las cámaras, además de para

seleccionar carcasas y monturas que ofrezcan una instalación
visible u oculta.

Otras características que deben exigirse en una cámara son:
• Calidad de imagen
La calidad de imagen es uno de los aspectos más importan-

tes de cualquier cámara, pero resulta difícil de cuantificar y
medir. La mejor forma de determinar la calidad de imagen es
instalar distintas cámaras y visualizar el video. En caso de que
la prioridad sea la captura de objetos en movimiento, es im-
portante que la cámara de red incorpore tecnología de barri-
do progresivo (descripta en el Cap. 3)

• Resolución
Para las aplicaciones que exijan imágenes con un alto nivel

de detalle, las cámaras con resolución megapíxel pueden ser
la mejor opción.

• Compresión
Los tres estándares de compresión que ofrecen los produc-

tos de video en red son H.264, MPEG-4 y Motion JPEG. H.264
es el estándar más reciente y ofrece significativos ahorros en
lo que a ancho de banda y almacenamiento se refiere.

• Audio
En caso de que sea necesario disponer de audio, debe eva-

luarse si se requiere audio monodireccional o bidireccional.
Las cámaras de red con soporte para audio, generalmente, vie-
nen provistas de micrófono incorporado y/o una entrada para
micrófonos externos, así como un altavoz o una salida para
altavoces externos.

• Gestión de eventos y video inteligente
Las funciones de gestión de eventos se configuran, con

frecuencia, utilizando un programa de software de gestión
de video y admiten la entrada/salida de puertos y caracterís-
ticas de video inteligentes en una cámara de red o codifica-
dor de video. Realizar grabaciones basadas en la activación
de eventos desde puertos de entrada y funciones de video
inteligente en un producto de video en red proporciona
ahorro en el uso del ancho de banda y el almacenamiento.
Asimismo, permite  que los  operadores puedan supervisar
un mayor número de cámaras, puesto que no todas requie-
ren la supervisión en vivo a excepción de que se produzca
una alarma o un evento.

• Funcionalidades de red
Las consideraciones incluyen PoE, cifrado HTTPS para cifrado

de secuencias de video antes de que se envíen a través de la
red, filtrado de direcciones IP, que permite o deniega los dere-
chos de acceso a direcciones IP definidas, IEEE802.1X para con-
trolar el acceso a una red, IPv6 y funcionalidad inalámbrica.

• Interfaz abierta y aplicaciones de software
Los productos de video en red con interfaz abierta incorpo-

rada ofrecen mejores posibilidades de integración con otros
sistemas. Asimismo, es importante que el producto esté res-
paldado por una buena selección de aplicaciones de software
y software de gestión que permitan instalarlos y actualizarlos
fácilmente.

Otra consideración a tener en cuenta, aparte de la cámara
en red en sí, es la selección del proveedor de productos de
video en red. Dado que las necesidades pueden crecer y va-
riar, el proveedor debe considerarse como un socio a largo
plazo. Esto significa que es importante seleccionar un provee-
dor que ofrezca una línea de productos de video en red y ac-
cesorios completa, que pueda dar respuesta a las necesida-
des actuales y futuras. Asimismo, el proveedor debería pro-
porcionar innovación, soporte, actualizaciones y ampliación
de la gama de productos a largo plazo.

Una vez que se tomó una decisión de conformidad con los
requisitos de la cámara, una buena opción es adquirir una uni-
dad y probar su calidad antes de realizar pedidos de mayor
envergadura.  
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En este capítulo se definen

cuales son los elementos

que componen una cáma-

ra de red y se brinda una

descripción de los mismos.

Asimismo, se proporciona

información acerca del

procesamiento de imáge-

nes  de una cámaras de

red. Finalizando el capítulo,

incluye una referencia

acerca del ancho de banda

y almacenamiento de

imágenes de acuerdo a

diferentes estándar de

compresión.
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E
de la imagen y el campo de visión y que, por
tanto, es importante que se comprendan a
la hora de elegir una cámara de red. Entre es-
tos elementos se encuentra la sensibilidad lu-
mínica de una cámara, el tipo de objetivo, el
tipo de sensor de imagen y la técnica de ba-
rrido, así como las funcionalidades de proce-
samiento de imagen. De todas ellas se habla
en este capítulo. Asimismo, se proporcionan
al final algunas directrices sobre considera-
ciones de instalación.

3.1 Sensibilidad lumínica
La sensibilidad lumínica de una cámara de

red a menudo se especifica en términos de lux,
que corresponde a un nivel de iluminación
bajo el que una cámara produce una imagen
aceptable. Cuanto más baja es la especifica-
ción de lux, mejor es la sensibilidad lumínica
de la cámara. Normalmente, es necesario un
mínimo de 200 lux para iluminar un objeto de
manera que se pueda obtener una imagen de
buena calidad. En general, cuanta más luz re-
ciba el sujeto, mejor será la imagen. Con de-
masiada poca luz, será difícil realizar el enfo-
que y la imagen resultará granulada y/u oscu-
ra. Para capturar imágenes de buena calidad
en condiciones de poca luz u oscuridad, es
necesaria una cámara con visión diurna/noc-
turna que aproveche la luz próxima al espec-
tro infrarrojo (Consultar Cap. II de esta obra).

\\ Cap.  III
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luz, las cámaras deben situarse una al lado de la otra y visualizar un
objeto en movimiento con poca luz.

3.2. Elementos del objetivo
Un objetivo o conjunto del objetivo de una cámara de red realiza

varias funciones. Algunas son:
• Definir el campo de visión; es decir, definir la parte de una escena y

el nivel de detalle que se capturará.
• Controlar la cantidad de luz que atraviesa el sensor de imagen para

que una imagen quede expuesta correctamente.
• Enfocar ajustando los elementos internos del conjunto del objetivo

o la distancia entre el conjunto, el objetivo y el sensor de imagen.

3.2.1. Campo de visión
Una consideración que debe tenerse en cuenta a la hora de selec-

cionar una cámara es el campo de visión necesario, es decir, el área
de cobertura y el grado de detalle que se visualizará. El campo de
visión viene determinado por la longitud focal del objetivo y el ta-
maño del sensor de imagen; ambos se especifican en una hoja de
datos de la cámara de red.

La longitud focal del objetivo se define como la distancia entre el
objetivo de entrada (o un punto específico en un conjunto de objetivo
complejo) y el punto en el que convergen todos los rayos de luz hacia
un punto (normalmente el sensor de imagen de la cámara). Cuanto
mayor es la longitud focal, más estrecho es el campo de visión.

La manera más rápida de averiguar la longitud focal de objetivo
necesaria para un campo de visión concreto es utilizar una calcula-
dora de objetivos giratoria o una calculadora de objetivos en línea. El
tamaño del sensor de imagen de una cámara de red, normalmente
1/4", 1/3", 1/2" y 2/3", debe utilizarse también en el cálculo (la des-
ventaja de utilizar una calculadora de objetivos es que no tiene en
cuenta ninguna posible distorsión geométrica de un objetivo)

El campo de visión se puede dividir en tres tipos:
• Vista normal: Ofrece el mismo campo de visión que el ojo humano.
• Telefoto: Un campo de visión más estrecho, en general, con deta-

lles más precisos de lo que puede ofrecer el ojo humano. Un obje-
tivo de telefoto se utiliza cuando el objeto de vigilancia es peque-
ño o se encuentra lejos de la cámara. Un objetivo de telefoto ge-
neralmente tiene menos capacidad para recoger la luz que un ob-
jetivo normal.

• Gran angular: Un campo de visión más amplio y con menos deta-
lles que una vista normal. Un objetivo gran angular ofrece por lo
general una buena profundidad de campo y un buen rendimiento
en condiciones de poca luz. Los objetivos gran angular producen
en ocasiones distorsiones geométricas como el efecto “ojo de pez”.

Existen tres tipos de objetivos principales:
• Objetivo fijo: Este tipo de objetivo ofrece una longitud focal fija,

es decir, solamente un campo de visión (normal, telefoto o gran
angular). Una longitud focal habitual para un objetivo de cámara
de red fijo es de 4 mm.

• Objetivo de óptica variable: Este tipo de objetivo ofrece una gama
de longitudes focales y por ello, diferentes campos de visión. El
campo de visión puede ajustarse manualmente. Cuando cambia
el campo de visión, el usuario tiene que volver a enfocar manual-
mente el objetivo. Los objetivos de óptica variable para cámaras
de red ofrecen a menudo longitudes focales que varían desde los
3 hasta los 8 mm.

• Objetivo con zoom: Los objetivos con zoom se parecen a los obje-
tivos de óptica variable ya que permiten seleccionar diferentes cam-
pos de visión. Sin embargo, con los objetivos con zoom no es nece-
sario volver a enfocar el objetivo si el campo de visión cambia. El
foco puede mantenerse dentro de la gama de longitudes focales,
por ejemplo, entre los 6 y 48 mm. Los ajustes del objetivo pueden
ser manuales o supervisados por el control remoto. Cuando un ob-
jetivo indica, por ejemplo, una capacidad de zoom de 3x, se refiere a
la relación entre la longitud focal mayor y la menor del objetivo.

3.2.2. Adecuación del objetivo y del sensor
Si una cámara de red ofrece un objetivo intercambiable, es impor-

tante seleccionar un objetivo adecuado para la cámara. Un objetivo
hecho para un sensor de imagen de 1/2" funcionará con sensores de
imagen de 1/2", 1/3" y 1/4" pero no con un sensor de imagen de 2/3".

Si un objetivo está realizado para un sensor de imagen menor que
el que está colocado dentro de la cámara, la imagen mostrará esqui-
nas de color negro (ver gráfico). Si un objetivo está realizado para un
sensor mayor que el que está colocado dentro de la cámara, el campo
de visión será menor de lo que puede mostrar dicho objetivo, ya que
parte de la información se “pierde” fuera del sensor de imagen. Esta
situación crea un efecto de telefoto ya que muestra todo ampliado.

A la hora de sustituir un objetivo de una cámara megapíxel se ne-
cesita un objetivo de alta calidad ya que los sensores megapíxel tie-
nen píxeles mucho más pequeños que los de un sensor VGA (640x480
píxeles). Es mejor adecuar la resolución del objetivo a la de la cámara
para poder aprovechar el máximo la capacidad de la cámara.

3.2.3. Estándares de montura de objetivo
Al cambiar un objetivo también es importante conocer el tipo de

montura de objetivo que tiene la cámara de red. Se utilizan princi-
palmente dos estándares: montura CS y montura C. Ambos poseen
una rosca de 1" y tienen el mismo aspecto. Lo que difiere es la distan-
cia entre los objetivos y el sensor cuando se encajan en la cámara.
• Montura CS: La distancia entre el sensor y el objetivo debería ser

de 2,5 mm.
• Montura C: La distancia entre el sensor y el objetivo debería ser de

7,526 mm.
Es posible montar un objetivo con montura C en un cuerpo de

cámara con montura CS utilizando un espaciador de 5 mm (anillo
adaptador C/CS). Si es imposible enfocar una cámara, probablemen-
te se está utilizando un tipo de objetivo incorrecto.

Diferentes campos de visión: vista gran angular (a la izquierda); vista

normal (en el medio); telefoto (a la derecha).

Objetivos de cámara de red con diferentes longitudes focales; vista gran

angular (a la izquierda); vista normal (en el medio); telefoto (a la derecha). Continúa en página 56
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3.2.4. Número F y exposición
En situaciones con poca luz, especialmente en entornos interio-

res, un factor importante que hay que tener en cuenta para una cá-
mara de red es la capacidad del objetivo para recoger la luz. Ésta se
puede determinar por el número “f” del objetivo, también conocido
como “f-stop”. Un número “f” define la cantidad de luz que puede atra-
vesar un objetivo y está dado por la relación entre la longitud focal
del objetivo y el diámetro de la apertura o diámetro del iris. Es decir,
número f = longitud focal/apertura.

Cuanto menor sea el número (longitud focal corta relativa a la
apertura o apertura grande relativa a la longitud focal), mejor será la
capacidad de recogida de luz del objetivo, es decir, podrá pasar más
luz por el objetivo hasta el sensor de imagen. En situaciones de poca
luz, un número “f” menor producirá por lo general una mejor calidad
de imagen. No obstante, puede haber algunos sensores que tal vez
no puedan aprovechar un número “f” menor en situaciones de poca
luz debido a la forma en que están diseñados. Por otro lado, un nú-
mero “f” más alto aumenta la profundidad de campo (ver Cap. 3.2.6.).
Normalmente, un objetivo con un número “f” más bajo es más caro
que un objetivo con un número “f” alto.

Los números “f” se escriben a menudo como F/x. La barra inclina-
da indica la división. Un valor de F/4 significa que el diámetro del iris
es igual a la longitud focal dividida entre 4. Así, si una cámara tiene
un objetivo de 8 mm, la luz debe atravesar una apertura de iris de 2
mm. de diámetro.

Aunque los objetivos con iris ajustable automático (iris DC) pre-
sentan una gama de números “f”, a menudo solo se especifica el ex-
tremo de máxima recogida de luz de la gama (número “f” menor). La
capacidad de recogida de luz de un objetivo o número “f” y el tiem-
po de exposición (es decir, la longitud de tiempo que se expone a la
luz un sensor de imagen) son los dos elementos principales que con-
trolan la cantidad de luz que recibe un sensor de imagen. Un tercer
elemento, la ganancia, es un amplificador que se utiliza para aumen-
tar el brillo de la imagen. Sin embargo, al aumentar la ganancia tam-
bién aumenta el nivel de ruido (grano) de una imagen, por lo que es
preferible ajustar el tiempo de exposición o la apertura del iris.

En algunas cámaras se pueden configurar los límites del tiempo
de exposición y de la ganancia. Cuanto más largo es el tiempo de
exposición, más luz recibe el sensor de imagen. Los entornos brillan-
tes requieren tiempos de exposición más cortos mientras que las
condiciones de poca luz requieren tiempos de exposición más lar-
gos. Es importante tener en cuenta que al aumentar el tiempo de
exposición también aumenta la distorsión por movimiento, mien-
tras que aumentar la apertura del iris tiene el inconveniente de redu-
cir la profundidad de campo, como se explica más adelante.

A la hora de decidir sobre la exposición, se recomienda un tiempo
de exposición menor cuando se requiera movimiento rápido o una
frecuencia de imagen más alta. Un tiempo de exposición más largo
mejorará la calidad de la imagen en condiciones con poca ilumina-
ción, pero puede aumentar la distorsión por movimiento y reducir la
frecuencia total de imagen, ya que se necesita más tiempo para ex-
poner cada imagen. En algunas cámaras de red, un valor de exposi-
ción automática significa que la frecuencia de imagen aumentará o
disminuirá con la cantidad de luz disponible. Solamente al disminuir
el nivel de luz es importante tener en cuenta la luz artificial, la fre-
cuencia de imagen prioritaria o la calidad de imagen.

3.2.5. Iris manual o automático
En entornos interiores, donde puede haber niveles de luz cons-

tantes, puede utilizarse un objetivo de iris manual. Este tipo de obje-
tivo ofrece un anillo para ajustar el iris o bien el iris está fijado en un
número “f” concreto. Se recomienda un objetivo con iris ajustable
automático para aplicaciones de exterior y allí donde la iluminación
de la escena varíe continuamente. La cámara controla la apertura
del iris, que se utiliza para mantener el nivel de luz óptimo para el

sensor de imagen si los valores de exposición y ganancia no están
disponibles o no se utilizan en la cámara de red. El iris también se
puede utilizar para controlar la profundidad de campo para obtener
imágenes más nítidas. La mayoría de los objetivos de iris automático
son controlados por el procesador de la cámara a través de una co-
rriente directa (DC) y por ello se les denomina objetivos de “iris de
tipo DC “.

3.2.6. Profundidad de campo
Un criterio que puede ser importante para una aplicación de vi-

deovigilancia es la profundidad de campo. La profundidad de cam-
po hace referencia a la distancia delante y más allá del punto de en-
foque donde los objetos parecen ser nítidos de forma simultánea. La
profundidad de campo puede ser importante, por ejemplo, para su-
pervisar un estacionamiento, donde puede necesitarse identificar las
matrículas de coches situados a una distancia de 20, 30 y 50 metros.
La profundidad de campo puede verse afectada por tres factores: la
longitud focal, el diámetro del iris y la distancia de la cámara al sujeto.
Una longitud focal larga, una amplia apertura de iris o una distancia
corta entre la cámara y el sujeto limitará la profundidad de campo.

Profundidad de campo: Imagine una cola de personas de pie una detrás de otra. Si el
enfoque está en el medio de la cola y es posible identificar las caras de todas las

personas que están delante y detrás del punto medio situadas a una distancia de más
de 5 metros hay una buena profundidad de campo.

Apertura del iris y profundidad de campo: La ilustración anterior es un ejemplo de
la profundidad de campo para distintos números “f” con una distancia focal de 2

metros. Un número “f” grande (apertura de iris menor) permite que los objetos estén
enfocados con un alcance mayor. En función del tamaño de píxel, las aperturas de iris

muy pequeñas pueden distorsionar una imagen debido a la difracción.

Continúa en página 60
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3.3. Sensores de imagen
A medida que la luz atraviesa un objetivo ésta se enfoca en el sen-

sor de imagen de la cámara. Un sensor de imagen está compuesto
de muchos fotositos y cada fotosito corresponde a un elemento de
la imagen, comúnmente conocido como “píxel “, en un sensor de
imagen. Cada píxel de un sensor de imagen registra la cantidad de
luz a la que se expone y la convierte en un número de electrones
correspondiente. Cuanto más brillante es la luz, más electrones se
generan. Cuando se fabrica una cámara, existen dos tecnologías prin-
cipales que pueden utilizarse para el sensor de imagen:
• CCD: Dispositivo de acoplamiento de carga
• CMOS: Semiconductor de óxido metálico complementario

Aunque los sensores CCD y CMOS se consideran a menudo riva-
les, cada uno tiene sus propios puntos fuertes y debilidades que los
hacen apropiado para aplicaciones distintas. Los sensores CCD se
producen con una tecnología que desarrollada expresamente para
el sector de las cámaras. Los primeros sensores CMOS se basaban en
tecnología estándar que ya se utilizaba ampliamente en los chips de
memoria de las PC, por ejemplo. Los sensores CMOS modernos utili-
zan una tecnología más especializada y la calidad de los sensores
aumenta rápidamente.

3.3.1. Tecnología CCD
Los sensores CCD llevan utilizándose en las cámaras desde hace

más de 30 años y presentan muchas cualidades ventajosas. Por regla
general, siguen ofreciendo una sensibilidad lumínica ligeramente
superior y producen menos ruido que los sensores CMOS. Esta ma-
yor sensibilidad lumínica se traduce en mejores imágenes en condi-
ciones de poca luz. Sin embargo, los sensores CCD son más caros y
más complejos de incorporar a una cámara. Un sensor CCD también
puede consumir hasta 100 veces más energía que un sensor CMOS
equivalente.

3.3.2. Tecnología CMOS
Los recientes avances en los sensores CMOS los están acercando a

sus homólogos CCD en términos de calidad de la imagen. Los senso-
res CMOS reducen el coste total de las cámaras ya que contienen
todas las funciones lógicas necesarias para fabricar cámaras para ellos.
En comparación con los sensores CCD, los sensores CMOS permiten
mayores posibilidades de integración y más funciones. Los sensores
CMOS también tienen un tiempo menor de lectura (lo que resulta
una ventaja cuando se requieren imágenes de alta resolución), una
disipación de energía menor a nivel del chip, así como un tamaño
del sistema menor. Los sensores CMOS megapíxel están mucho más
extendidos con menos caros que los sensores CMOS megapíxel.

3.3.3. Sensores megapíxel
Por motivos de costos, muchos sensores megapíxel (es decir, sen-

sores que contienen un millón de píxeles o más) tienen el mismo
tamaño o uno ligeramente mayor que los sensores VGA, que ofre-
cen una resolución de 640x480 (307.200 píxeles). Esto significa que
el tamaño de cada píxel de un sensor megapíxel es menor al de un
sensor VGA. Por ejemplo, un sensor megapíxel de 1/3" y 2 megapíxe-

les tiene píxeles de un tamaño de 3 ìm (micrómetros/
micrones). En comparación, el tamaño de píxel de un sensor VGA

de 1/3" es de 7,5 ìm. De este modo, mientras la cámara megapíxel
ofrece una resolución más alta y un mayor detalle, es menos sensible
a la luz que su homóloga VGA, ya que el tamaño de píxel es menor y
la luz reflejada desde un objeto se extiende a más píxeles.

3.4. Técnicas de barrido de imágenes
El barrido entrelazado y el barrido progresivo son las dos técnicas

disponibles actualmente para leer y mostrar la información produci-
da por los sensores de imagen. El barrido entrelazado se utiliza prin-
cipalmente en los sensores CCD. El barrido progresivo se utiliza tan-
to en los sensores CCD como CMOS. Las cámaras de red pueden uti-
lizar cualquiera de las dos técnicas de barrido. Sin embargo, las cá-
maras analógicas solamente pueden utilizar la técnica de barrido en-
trelazado para transferir imágenes a través de cable coaxial para mos-
trarlas en monitores analógicos.

3.4.1. Barrido entrelazado
Cuando se produce una imagen entrelazada a partir de un sensor

CCD, se generan dos campos de líneas: un campo que muestra las
líneas impares y un segundo campo que muestra las pares.

Sin embargo, para crear el campo impar, se combina la informa-
ción de ambas líneas de un sensor CCD. Lo mismo se aplica al campo
impar, en el que la información de ambas líneas se combinan para
formar una imagen cada dos líneas.

Cuando se transmite una imagen entrelazada, solo se envía a mi-
tad del número de líneas (alternado entre líneas pares e impares)
cada vez, lo que reduce el uso del ancho de banda a la mitad. El mo-
nitor, por ejemplo, un televisor tradicional, debe utilizar también la
técnica de entrelazado. En primer lugar se muestran las líneas impa-
res y después las pares de una imagen y, a continuación, se actuali-
zan de manera alternada a 25 imágenes (PAL) o 30 imágenes (NTSC)
por segundo, de manera que el sistema visual humano las interpreta
como imágenes completas.

Todos los formatos de video analógicos y algunos formatos HDTV
modernos son entrelazados. Aunque la técnica de entrelazado crea
defectos o distorsiones como resultado de datos “que faltan “, o se
precisan realmente en un monitor entrelazado.

Sin embargo, cuando se muestra un video entrelazado en moni-
tores de barrido progresivo como son los monitores de ordenador,
que barren las líneas de una imagen de manera consecutiva, los de-
fectos sí resultan apreciables. Los defectos, que pueden verse como
un “desgaste”, son provocados por un pequeño retraso entre las ac-
tualizaciones de las líneas pares e impares, ya que solamente la mi-
tad de las líneas se mantienen en una imagen en movimiento mien-
tras que las otras esperan a ser actualizadas. Se aprecia especialmen-
te cuando se detiene el video y se analiza una imagen congelada del
mismo.

3.4.2. Barrido progresivo
Con un sensor de imagen de barrido progresivo, los valores se

obtienen para cada píxel del sensor y cada línea de datos de la ima-
gen se barre de manera secuencial, lo que produce una imagen com-
pleta. En otras palabras, las imágenes captadas no se dividen en cam-
pos separados como ocurre en el barrido entrelazado. En el barrido
progresivo, se envía una imagen completa a través de una red y cuan-
do se muestra en un monitor de ordenador de barrido progresivo,
cada línea de una imagen se coloca en la pantalla en perfecto orden
una tras otra. Los objetos en movimiento se muestran mejor en las
pantallas de ordenador mediante la técnica de barrido progresivo.
En una aplicación de videovigilancia, esto puede resultar vital para
visualizar detalles de un sujeto en movimiento (por ejemplo, una
persona que huye).
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A la izquierda, una imagen de barrido entrelazado mostrada en un monitor (de
ordenador) progresivo. A la derecha, una imagen de barrido progresivo en un monitor

de ordenador.

A la izquierda, una imagen JPEG de tamaño completo (7704x576 píxeles) procedente de
una cámara analógica que utiliza el barrido entrelazado. A la derecha, una imagen JPEG

de tamaño completo (6640x480 píxeles) procedente de una cámara con tecnología de
barrido progresivo. Ambas cámaras utilizaron el mismo tipo de objetivo y la velocidad del

coche fue de 20 km/h. El fondo es claro en ambas imágenes. Sin embargo, el conductor
sólo se aprecia con claridad en la imagen que utiliza la tecnología de barrido progresivo.

3.5. Procesamiento de la imagen
Tres características que pueden admitir las cámaras de red para

mejorar la calidad de imagen son la compensación de contraluz, las
zonas de exposición y el alcance amplio y dinámico.

3.5.1. Compensación de contraluz
Aunque la exposición automática de una cámara intenta obtener

el brillo de una imagen para que ésta aparezca como la vería el ojo
humano, se puede ver alterada fácilmente. Un contraluz intenso pue-
de provocar que los objetos en primer plano aparezcan oscuros. Las
cámaras de red con compensación de contraluz intentan ignorar
áreas limitadas con mucha iluminación, como si no existieran. Esto
permite que se vean los objetos en primer plano, aunque las áreas
brillantes se muestren sobreexpuestas. Estas situaciones de luz pue-
den corregirse aumentando el alcance dinámico de la cámara, tal
como se explica más adelante.

3.5.2. Zonas de exposición
Además de tratar áreas limitadas con mucha iluminación, la expo-

sición automática de una cámara de red debe decidir también qué
área de una imagen determina el valor de exposición. Por ejemplo, el
primer plano (normalmente la sección inferior de una imagen) pue-
de contener información más importante que el fondo, por ejemplo,
el cielo (normalmente la sección superior de una imagen). Las áreas
menos importantes de una escena no deben determinar la exposi-
ción general. En las cámaras de red avanzadas, el usuario es capaz de
utilizar las zonas de exposición para seleccionar el área de una esce-
na (centro, izquierda, derecha, superior o inferior) que debe expo-
nerse de forma más correcta.

3.5.3. Alcance amplio y dinámico
Algunas cámaras de red ofrecen un alcance amplio y dinámico

para tratar una amplia gama de condiciones de iluminación de una
escena. En una escena que contenga áreas extremadamente claras y
extremadamente oscuras o en situaciones de contraluz en las que,
por ejemplo, haya una persona situada delante de una ventana muy

iluminada, una cámara normal generaría una imagen en la que los
objetos de las zonas oscuras apenas podrían verse. El alcance amplio
y dinámico resuelve este problema aplicando técnicas como el uso
de diferentes exposiciones para distintos objetos de una escena con
el fin de que puedan verse tanto los objetos de las zonas iluminadas
como los de las oscuras.

A la izquierda, imagen sin alcance amplio y dinámico. A la derecha, imagen con
alcance amplio y dinámico aplicado.

3.6. Instalación de una cámara de red
Cuando se adquiere una cámara de red, también es importante la

forma en que se instala. A continuación se muestran algunas reco-
mendaciones sobre cómo lograr unos resultados de videovigilancia
de alta calidad en función del posicionamiento de la cámara y de
algunas consideraciones medioambientales.
• Objetivo de vigilancia: Si la finalidad es obtener una visión gene-

ral de un área para poder realizar un seguimiento del movimiento
de personas u objetos, asegúrese de que se coloca una cámara
adecuada para la tarea en una posición que ayude a lograr este
objetivo. Si la intención es poder identificar a una persona u obje-
to, la cámara debe situarse o enfocarse de tal manera que capte el
nivel de detalle necesario para fines identificativos. Las autorida-
des de policía locales pueden asimismo ofrecer directrices sobre
la mejor manera de colocar la cámara.

• Utilice mucha luz o añada la que necesite: Normalmente resulta
fácil y rentable añadir focos de luz intensos tanto en situaciones
de interior como de exterior con el fin de obtener las condiciones
de luz necesarias para captar buenas imágenes.

• Evite la luz directa del sol: Esta “cegará” la cámara y puede reducir
el rendimiento del sensor de imagen. Si es posible, coloque la cá-
mara de manera que el sol brille por detrás de la cámara.

• Evite el contraluz: Este problema ocurre normalmente al intentar
captar un objeto situado delante de una ventana. Para evitarlo,
reubique la cámara o utilice cortinas y cierre las persianas si es
posible. Si no es posible volver a colocar la cámara, añada ilumina-
ción frontal. Las cámaras que admiten un alcance amplio y diná-
mico resuelven mejor una situación de contraluz.

• Reduzca el alcance dinámico de la escena: En entornos de inte-
rior, si se muestra demasiado cielo se producirá un alcance diná-
mico demasiado alto. Si la cámara no admite un alcance amplio y
dinámico, una  solución es montarla en una posición alta con res-
pecto al suelo, utilizando un poste si es necesario.

• Ajuste la configuración de la cámara: En ocasiones, puede ser
necesario ajustar los valores de balance de blancos, brillo y nitidez
con el fin de obtener una imagen óptima. En situaciones de poca
luz, los usuarios también deben priorizar la frecuencia de imagen
o la calidad de imagen.

• Consideraciones legales: La videovigilancia puede estar limitada
o prohibida por leyes que pueden variar según el país. Se aconseja
consultar las leyes del país antes de instalar un sistema de videovi-
gilancia. Por ejemplo, puede ser necesario registrarse u obtener
una licencia de videovigilancia, especialmente en áreas públicas.
Puede requerirse la señalización de la cámara. Las grabaciones de
video pueden requerir el marcado de fecha y hora. Pueden existir
normas que regulen la conservación de videos de larga duración.
Las grabaciones de audio puede estar o no permitidas. 
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En este capítulo se descri-

ben la construcción, fun-

ciones y características de

una carcasa protectora.

Asimismo, se proporciona

información acerca de los

distintos tipos de montaje

y cuándo debe aplicar un

soporte especial. Finalmen-

te, se brindan consejos

acerca de la buena instala-

ción de una cámara de red

dentro de su protección,

para evitar daños y baja en

la calidad de la imagen.
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L
muy exigentes. A veces requieren pro-
tección contra la lluvia, entornos fríos
y calientes, polvo, sustancias corrosivas,
vibraciones y vandalismo. Los fabrican-
tes de cámaras y accesorios utilizan
varios métodos para afrontar estas di-
ficultades medioambientales.

Las soluciones son colocar las cáma-
ras en carcasas de protección separadas,
diseñar carcasas integradas para la cá-
mara con fines especiales y/o utilizar al-
goritmos inteligentes que puedan de-
tectar y alertar a los usuarios de un cam-
bio en las condiciones de funcionamien-
to de la cámara. Los siguientes aparta-
dos tratan temas como las cubiertas, el
posicionamiento de cámaras fijas en car-
casas, la protección medioambiental, la
protección contra vandalismo y manipu-
lación y los diferentes tipos de montaje.

4.1. Carcasas para cámaras en general
Cuando las exigencias del entorno van

más allá de las condiciones de funciona-
miento de la cámara se necesitan carca-
sas de protección. Existen diferentes ta-
maños y calidades de carcasas para cá-
maras y también características distintas.
Las carcasas están hechas de metal o
plástico y pueden clasificarse en dos
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estar fabricadas en material de alta calidad para minimizar su
efecto en la calidad de la imagen. La claridad se verá afectada
si hay imperfecciones integradas en el material transparente.

Las ventanas de las carcasas para domos y cámaras PTZ
son las que requieren mayores exigencias. Las ventanas no
sólo deben tener una forma perfecta de burbuja, sino que
también deben tener mucha claridad, ya que podría aumen-
tar las imperfecciones como partículas de suciedad, espe-
cialmente en cámaras con altos factores de zoom. Además,
si el grosor de la ventana es desigual, en la imagen resul-
tante una línea recta puede aparecer curvada. Una burbuja
de alta calidad debería tener muy poco impacto en la cali-
dad de la imagen, independientemente del nivel de zoom
de la cámara y la posición del objetivo.

El grosor de una burbuja puede aumentarse para que so-
porte golpes fuertes; sin embargo, cuanto más gruesa sea,
mayores son las posibilidades de que tenga imperfeccio-
nes. También es posible que un mayor grosor cree reflejos
no deseados y refracción de la luz. Por ello, las cubiertas
más gruesas deberían cumplir mayores requisitos con el
fin de minimizar el efecto sobre la calidad de la imagen.

Existen diversas cubiertas o burbujas para domos, como
las transparentes o las ahumadas. Aunque las ahumadas per-
miten una instalación más discreta, también actúan como
unas gafas de sol, reduciendo la cantidad de luz que entra
en la cámara y por lo tanto, afectan su sensibilidad lumínica.

4.3. Colocación de una cámara fija en una carcasa
Al instalar una cámara fija en una carcasa, es importante

que el objetivo se coloque directamente contra el vidrio
para evitar deslumbramiento. En caso contrario, los reflejos
de la cámara y el fondo aparecerán en la imagen. Para re-
ducir los reflejos, pueden aplicarse recubrimientos especia-
les a cualquier cristal que se use delante del objetivo.

Al instalar una cámara detrás de un cristal es importante posicionarla

correctamente para evitar los reflejos.

4.4. Protección medioambiental
Las principales amenazas medioambientales para una cá-

mara -especialmente las exteriores- son el frío, el calor, el
agua y el polvo. Las carcasas con calefactores y ventilado-
res pueden utilizarse en entornos con bajas y altas tempe-
raturas. En entornos calurosos las cámaras pueden colocarse
en carcasas que dispongan de refrigeración con un inter-
cambiador de calor separado.

Para soportar el agua y el polvo, las carcasas (a menudo con
una clasificación IP66) están cuidadosamente selladas. En las
situaciones en las que las cámaras están expuestas a ácidos,
como en el sector de la alimentación, se requieren cámaras
fabricadas en acero inoxidable. Algunas cámaras especializa-
das pueden ser presurizadas, sumergibles, a prueba de balas
o especiales para su instalación en ubicaciones con riesgo de

explosiones. También es posible que se requieran carcasas
especiales por cuestiones estéticas.

Otros elementos del medio ambiente son el viento y el
tráfico. Para minimizar las vibraciones, especialmente para
cámaras montadas en postes, sería preferible una carcasa
pequeña y con una sujeción segura.

Los términos “carcasa interior” y “carcasa exterior” se refie-
ren con frecuencia al nivel de protección medioambiental.
Las carcasas interiores se utilizan mayoritariamente para evi-
tar que penetre polvo y no disponen de calefactor y/o venti-
lador. Estos términos son confusos, ya que la ubicación, tan-
to interior como exterior, no siempre se corresponde con las
condiciones en el lugar de la instalación. Una cámara situa-
da en una cámara refrigerada, por ejemplo, necesitará una
“carcasa exterior” que disponga de calefactor.

El nivel de protección que proporcionan las carcasas, tan-
to si están separadas como integradas en la cámara, a me-
nudo se indica con clasificaciones establecidas por están-
dares como el IP, siglas de Ingress Protection (Protección de
Entrada), también conocido como Internacional Protection,
que se aplican en todo el mundo; el NEMA (National Elec-
trical Manufacturers Association, Asociación Nacional de
Fabricantes Eléctricos) de los Estados Unidos y las clasifica-
ciones IK para impactos mecánicos externos, que se aplica
en Europa. Para cámaras que deban instalarse en entornos
con riesgo de explosiones se aplican otras normas como
IECEx, que es un certificado de alcance mundial y ATEX, un
certificado europeo.

4.5. Protección contra vandalismo y manipulación
En ciertas aplicaciones de vigilancia, las cámaras se en-

frentan al riesgo de ataques violentos. Aunque una carcasa
nunca puede garantizar totalmente la protección ante com-
portamientos destructivos en cada situación, el vandalis-
mo se puede mitigar teniendo en cuenta varios aspectos:
el diseño de la carcasa/cámara, el montaje, la ubicación y el
uso de alarmas de video inteligente.

4.5.1. Diseño de la cámara/carcasa
Las carcasas y los componentes fabricados en metal pro-

porcionan mejor protección contra el vandalismo que las de
plástico. Otro factor es la forma de la carcasa de la cámara:
una carcasa o una cámara fija convencional que sobresalga
de una pared o techo es más vulnerable a ataques (patadas
o golpes) que las carcasas con un diseño más discreto para
domos fijos o PTZ. La cubierta suave y redondeada de un
domo fijo o PTZ dificulta más el hecho de, por ejemplo, blo-
quear la visión de la cámara colgando una pieza de ropa so-
bre ella. Cuanto más disimulada quede una carcasa o cáma-
ra en el entorno, o más se parezca a otra cosa distinta de una
cámara, por ejemplo, una luz exterior, mejor protegida esta-
rá contra el vandalismo.

Ejemplos de carcasas de cámaras fijas. Sólo las carcasas del medio y de la

derecha se consideran resistentes al vandalismo.
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Ejemplos de carcasas resistentes al vandalismo para una cámara de red fija

pequeña o compacta (izquierda), para un domo fijo (centro) y para un domo

PTZ (derecha).

4.5.2. Montaje
También es importante el modo en el que están montadas

las cámaras y las carcasas. Una cámara de red fija convencio-
nal y un domo PTZ montadas en la superficie del techo son
más vulnerables a ataques que un domo o domo PTZ monta-
dos a ras del techo o pared, donde sólo se ve la parte transpa-
rente de la cámara.

Ejemplos de carcasas para cámaras de red fijas montadas a ras del techo.

Otra consideración importante es como se instala el cablea-
do en la cámara. La máxima protección se proporciona cuan-
do el cable pasa directamente a través de la pared o techo
detrás de la cámara. De este modo no hay ningún cable visi-
ble que pueda manipularse. Si no es posible, deberá utilizarse
un tubo metálico para proteger los cables contra ataques.

4.5.3. Colocación de la cámara
La colocación de la cámara también es un factor importan-

te a la hora de disuadir el vandalismo.
Si se coloca fuera de alcance en paredes altas o en el techo,

pueden evitarse la mayoría de los ataques espontáneos. La
desventaja es el ángulo de visión que, hasta cierto punto, pue-
de compensarse con un objetivo distinto.

4.5.4. Video inteligente
La función de alarma antimanipulación de algunas cáma-

ras existentes en el mercado contribuyen a proteger las cá-
maras contra el vandalismo, ya que pueden detectar si se ha
modificado la dirección de la cámara, si se ha tapado o mani-
pulado y puede enviar alarmas a los operadores. Esta función
es especialmente útil en instalaciones con cientos de cámaras
situadas en un entorno exigente, donde es difícil controlar su
correcto funcionamiento. También resulta útil en situaciones
en las que no se visualizan las imágenes en directo y se puede
avisar a los operadores cuando se manipulen las cámaras.

4.6. Tipos de montaje
Las cámaras necesitan colocarse en todo tipo de ubicacio-

nes y esto requiere una gran cantidad de variantes en el tipo
de montaje.

4.6.1. Montaje en techos
Este tipo de montajes son los más utilizados en instalacio-

nes de interior. La carcasa en sí misma puede ser:

• Un montaje en superficie: montada directamente sobre la
superficie del techo y por lo tanto completamente visible.

• Un montaje empotrado: Dentro del techo y sólo con parte
de la cámara y carcasa (normalmente la burbuja) visibles.

• Un montaje colgante: Carcasa que pende del techo como
un colgante convencional (una lámpara, por ejemplo).

4.6.2. Montaje en pared
Los montajes en pared a menudo se utilizan para montar

cámaras dentro o fuera de un edificio. La carcasa está conec-
tada a una alarma, que está montada en la pared. Los monta-
jes avanzados tienen un prensaestopas del cable interior para
proteger el cable. Para instalar una carcasa en la esquina de
un edificio puede utilizarse un montaje en pared normal, jun-
to con un adaptador de esquina  adicional.

Otros montajes especiales son el montaje de kit colgante,
que permite montar una cámara de red fija de un modo simi-
lar a una carcasa para domos PTZ.

4.6.3. Montajes en postes
A menudo se utiliza el montaje en poste con una cámara

PTZ en lugares como un aparcamiento. Este tipo de montaje
normalmente tiene en cuenta el impacto del viento. Las di-
mensiones del poste y el propio montaje deben estar diseña-
dos para minimizar las vibraciones. Los cables suelen estar
dentro del poste y las tomas deben estar bien selladas. Las
cámaras domo PTZ más avanzadas tienen un mecanismo de
estabilización de imagen electrónico integrado para limitar
las vibraciones y los efectos del viento.

4.6.4. Montaje en parapeto
Los montajes en parapeto se utilizan para carcasas monta-

das en azoteas o para elevar la cámara con el fin de conseguir
un mejor ángulo de visión. 

Ejemplos de montajes: en
superficie (izq.), empotrado
(centro) y colgante (der.)

Ejemplo de montaje en pared con un kit
colgante para una cámara domo fija.

Ejemplo de montaje en parapeto.
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Este capítulo describe qué

es un codificador de video,

sus diferentes tipos y ven-

tajas. Ofrecemos, asimis-

mo, una visión general de

sus componentes y de los

distintas variantes de

codificadores disponibles

en el mercado. También se

incluye un breve debate

sobre técnicas de desentre-

lazado, así como un apar-

tado sobre decodificadores

de video.
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L
deo, permiten la integración de un siste-
ma de videovigilancia analógico CCTV
existente en un sistema de video en red.
Los codificadores de video desempeñan
un papel significativo en aquellas insta-
laciones en las que deben mantenerse
muchas cámaras analógicas.

5.1. ¿Qué es un codificador de video?
Un codificador de video permite mi-

grar un sistema CCTV analógico a un sis-
tema de video en red. De este modo, los
usuarios pueden beneficiarse de las ven-

En la ilustración se muestra como pueden integrarse cámaras de video analógicas y monitores analógicos
en un sistema de video en red utilizando codificadores y decodificadores.

Con los codificadores de video se pue-
de acceder remotamente y controlar a
través de una red IP cualquier cámara de
video analógica, como domos fijas, inte-
riores o exteriores, cámaras con movi-
miento horizontal, vertical y zoom y cá-

maras especializadas de alta sensibilidad
térmica o microscópicas.

Un codificador de video también ofre-
ce otras ventajas, como la gestión de
eventos y las funciones de video inteli-
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gente, así como medidas avanzadas de seguridad. Además,
proporciona escalabilidad y facilidad de integración con otros
sistemas de seguridad.

Codificador de video independiente de un canal con audio, conectores E/S
(entrada/salida) para controlar dispositivos externos como sensores o

alarmas, puertos de serie (RS-4422 / 485) para el control cámaras
analógicas PTZ y conexión Ethernet con soporte de alimentación a través

de Ethernet (PoE).

5.1.1. Componentes y consideraciones del codificador
de video

Los codificadores de video, en general, ofrecen muchas de
las funciones disponibles en las cámaras de red. Algunos de
los componentes principales de un codificador de video son:
• Entrada de video analógica, para conectar una cámara

analógica mediante un cable coaxial.
• Procesador para ejecutar el sistema operativo y las funcio-

nes de red y seguridad del codificador de video, para codifi-
car el video analógico con varios formatos de compresión y
para el análisis de video. El procesador determina el rendi-
miento de un codificador, que normalmente se mide en fo-
togramas por segundo en la máxima resolución. Los codifi-
cadores de vídeo avanzados pueden proporcionar una fre-
cuencia de imagen máxima (30 fotogramas por segundo
con cámaras analógicas basadas en NTSC o 25 ips con cá-
maras analógicas basadas en PAL) en la máxima resolución
para todos los canales de video. Los codificadores de las prin-
cipales marcas del mercado también disponen de detec-
ción automática para reconocer si una señal de video ana-
lógica es NTSC o PAL estándar (Más información acerca de
las resoluciones NTSC o PAL se brindarán en el Capítulo 6),

• Memoria para almacenar el firmware (programa informáti-
co) utilizando memoria Flash, así como búfer de secuencias
e video (con memoria RAM).

• Ethernet/puerto de Alimentación a través de Ethernet para
conectar a una red IP y enviar y recibir  datos y para alimen-
tar la unidad y la cámara conectada si ésta admite PoE.

• Puerto serie (RS-232/422/485) que a menudo se utiliza
para controlar la función de movimiento horizontal/verti-
cal y zoom de una cámara analógica PTZ.

• Conectores de entrada/salida para dispositivos externos:
por ejemplo, sensores para detectar eventos de alarma y
relés para activar, por ejemplo, luces como respuesta a un
evento.

• Entrada de audio para conectar un micrófono o un equi-
po de entrada de línea y salida de audio para conectar
parlantes.
Los codificadores de video para sistemas profesionales de-

berían cumplir con las exigencias de fiabilidad y calidad. A la
hora de elegir un codificador hay otras consideraciones a te-
ner en cuenta, como el número de canales analógicos que
admite, la calidad de imagen, los formatos de compresión, la
resolución, la frecuencia de imagen y funciones como el mo-
vimiento vertical/horizontal y zoom, audio, gestión de even-

tos, video inteligente, alimentación a través de Ethernet y fun-
ciones de seguridad.

5.1.2. Gestión de eventos y video inteligente
Una de las principales ventajas de los codificadores de vi-

deo es la capacidad de proporcionar funciones de gestión de
eventos y video inteligente, funciones que no puede propor-
cionar un sistema de video analógico. Las funciones de video
inteligente integradas, como la detección de  movimiento
multiventana, la detección de audio y la alarma antimanipula-
ción, así como los puertos de entrada para sensores externos,
permiten que el sistema de videovigilancia esté constante-
mente en alerta para detectar un evento. Una vez que se de-
tecta, el sistema puede responder automáticamente con ac-
ciones que pueden incluir la grabación de video, el envío de
alertas como correos electrónicos y mensajes SMS, la activa-
ción de luces, la apertura/cierre de puertas y la activación de
alarmas sonoras.

5.2. Codificadores de video independientes
El tipo de codificadores de video más habitual es el de la

versión independiente, que ofrece una conexión o conexión
multicanal (suelen ser cuatro) a cámaras analógicas. Un codifi-
cador de video multicanal es ideal para las situaciones en las
que hay diversas cámaras analógicas ubicadas en una instala-
ción remota o en un lugar situado a bastante distancia de la
sala de supervisión central. A través del codificador de video
multicanal las señales de video de las cámaras remotas pue-
den compartir el mismo cable de red, con lo que se reducen
los costos del cableado.

En situaciones donde se invirtió en cámaras analógicas pero
aún no se instalaron los cables coaxiales, la mejor opción es
colocar un codificador de video independiente cerca de di-
chas cámaras. De este modo se reducen los costos de la insta-
lación, puesto que se suprime la necesidad de pasar nuevos
coaxiales hasta una ubicación central, ya que el video puede
enviarse a través de una red Ethernet. Además, elimina la pér-
dida de calidad de imagen que se produciría si el video tuvie-
ra que enviarse a largas distancias a través de cables coaxiales.
Con éstos, la calidad de video disminuye a medida que las se-
ñales tienen que viajar más lejos. Un codificador de video pro-
duce imágenes digitales, de modo que no se reduce la cali-
dad de imagen a causa de a distancia recorrida por la transmi-
sión de video digital.

Ilustración que muestra como un codificador de video pequeño y de un único
canal puede colocarse cerca de una cámara analógica dentro de la carcasa.

5.3. Codificadores de video montados en rack
Los codificadores de video de montados en rack son bene-

ficiosos cuando hay un gran número de cámaras analógicas
con cables coaxiales que van hasta una sala de control exclu-
siva. Permiten que muchas cámaras analógicas se controlen y
gestionen desde un rack situado en una ubicación central. Un
rack permite montar distintos codificadores de video en tar-
jeta y por eso se convierte en una solución flexible, ampliable
y de alta densidad. Un codificador de video en tarjeta admite
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una, cuatro o seis cámaras analógicas. La tarjeta es, en sí, un
codificador de video pero sin carcasa, aunque no puede fun-
cionar por sí sola sino que debe montarse en un rack.

Rack completamente equipado con codificadores de video en tarjeta de seis
canales, con capacidad de alojar hasta 4 cámaras analógicas.

Los racks de codificadores de algunas marcas son compati-
bles con funciones como el intercambio de tarjetas en calien-
te, es decir, las tarjetas pueden retirarse o instalarse sin tener
que desconectar el rack. Los racks también permiten la comu-
nicación en serie y conectores de entrada/salida para cada
codificador de video en tarjeta, además de una fuente de ali-
mentación común y conexión(es) de red Ethernet
compartida(s).

5.4. Codificadores de video con cámaras PTZ y domo PTZ
En un sistema de video en red, los comandos del movimiento

horizontal/vertical y zoom de una tabla de control pueden
ejecutarse a través de la misma red IP utilizada para la trans-
misión de video y se desvían a la cámara analógica PTZ o domo
PTZ a través del puerto serie (RRS-2232/422/485) del codifica-
dor de video. Por eso, gracias a los codificadores, las cámaras
analógicas PTZ pueden controlarse a gran distancia, incluso a
través de Internet. (en un sistema analógico de CCTV, cada
cámara PTZ  necesitaría un cableado de serie independiente
y exclusivo desde la tabla de control -con un mando y otros
botones de control- hasta la cámara).

Para controlar una cámara PTZ determinada deberá cargar-
se un controlador para el codificador de video. Muchos fabri-
cantes de codificadores proporcionan controladores PTZ para
la mayoría de cámaras y domos PTZ. También se puede insta-
lar un controlador PTZ en un PC que ejecute el software de
gestión de video en caso de que el puerto serie del codifica-
dor de video esté configurado como un servidor serie que
simplemente transmite los comandos.

Una cámara analógica domo PTZ puede controlarse a través del puerto
serie del codificador de video, por ejemplo RS-485, lo que posibilita el control

remoto mediante una red IP.

El puerto serie que habitualmente se utiliza para controlar
las funciones PTZ es el RS-485. Una de sus ventajas es la posi-
bilidad de controlar múltiples cámaras PTZ con cables de par
trenzado en una conexión interconectada de un domo a otro.
La distancia máxima que alcanza un cable RS-485 sin usar un
repetidor es de 1.220 metros a una frecuencia en baudios de
hasta 90 bit/s.

5.5. Técnicas de desentrelazado
El video procedente de cámaras analógicas está diseñado

para visualizarse en monitores analógicos como un televisor
convencional, que usa una técnica llamada barrido entrelaza-

do. Con el barrido entrelazado se muestran dos campos de
líneas consecutivos de manera entrelazada hasta formar una
imagen. Cuando se visualizan videos de este tipo en una pan-
talla de ordenador, que utiliza una técnica distinta llamada
barrido progresivo, se pueden ver los objetos en movimiento
a causa de los efectos del entrelazado (por ejemplo, desgaste
o efecto peine). Para reducir estos efectos no deseados, se
pueden emplear distintas técnicas de desentrelazado. En los
codificadores de video más avanzados, los usuarios pueden
escoger entre dos técnicas diferentes de desentrelazado: la
interpolación adaptativa o la fusión de campos.

A la izquierda, un primer plano de una imagen entrelazada visualizada en
una pantalla de ordenador; a la derecha, la misma imagen en la que se aplicó

la técnica de desentrelazado.

La interpolación adaptativa ofrece la mejor calidad de
imagen. La técnica consiste en utilizar sólo uno de los dos cam-
pos consecutivos y crear el otro campo de líneas mediante
interpolación con el fin de obtener una imagen completa.

La fusión de campos consiste en superponer dos campos
consecutivos y visualizarlos como una sola imagen, de modo
que se vean todos los campos. La imagen se filtra para pulir el
defecto de movimiento o “efecto peine” provocado por el he-
cho de que los dos campos se capturaron con una ligera dife-
rencia de tiempo. La técnica de fusión de campos no requiere
un uso tan intensivo del procesador como la interpolación
adaptativa.

5.6. Decodificador de video
Un decodificador de video decodifica video digital y audio

procedente de un codificador de video cámara de red lo con-
vierte en señal analógica, que luego puede visualizarse en
monitores analógicos, como los televisores convencionales o
conmutadores de video. Un caso típico podría producirse en
un entorno de un distribuidor, en el que el usuario desea te-
ner monitores tradicionales en espacios públicos para demos-
trar que se utiliza la vigilancia por video. Otra aplicación habi-
tual para los decodificadores de video son las configuracio-
nes analógica a digital y digital a analógica para transportar
video a grandes distancias. La calidad de la señal de video di-
gital no se ve afectada por la distancia recorrida, lo cual sí ocu-
rre con el envío de señales analógicas a largas distancias. La
única desventaja es que el nivel de latencia puede ser mayor,
entre 100 milisegundos y algunos segundos, dependiendo de
la distancia y de la calidad de la red entre los dos extremos.

Se puede usar un codificador y un decodificador para transportar video a
largas distancias de una cámara analógica a un monitor analógico.

Un decodificador de video es capaz de decodificar y vi-
sualizar video de muchas cámaras de manera secuencial;
es decir, decodifica y visualiza video de una cámara duran-
te algunos segundos antes de cambiar a la siguiente y así
sucesivamente.
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Si bien la resolución de

imágenes tanto en

tecnologías analógicas

como digitales son

parecidas, existen algunas

diferencias en su definición.

Mientras en las primeras

están formadas por líneas

de TV, en la segunda lo están

por píxeles. Esas pequeñas

diferencias describimos en

este capítulo, junto con las

resoluciones más utilizadas

en las cámaras de seguridad

o videovigilancia.
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Resoluciones

6.1. Resoluciones NTSC y PAL

a resolución en un mundo digi-
tal o analógico es parecida, pero

sión. El NTSC tiene una resolución de 480
líneas y utiliza una frecuencia de actuali-
zación de 60 campos entrelazados por
segundo (o 30 imágenes completas por
segundo). Para este estándar existe una
nueva convención llamada 480i60 (don-
de “i ” significa escaneado entrelazado),
que define el número de líneas, el tipo
de escaneado y la frecuencia de actuali-
zación. El PAL tiene una resolución de
576 líneas y utiliza una frecuencia de ac-
tualización de 50 campos entrelazados
por segundo (o 25 imágenes completas
por segundo). La nueva convención para
este estándar es 576i50. La cantidad to-
tal de información por segundo es la
misma en ambos estándares.

Cuando el vídeo analógico se digi-
taliza, la cantidad máxima de píxeles
que pueden crearse se basará en el nú-
mero de líneas de TV disponibles para
ser digitalizadas. El tamaño máximo de
una imagen digitalizada suele ser D1,
y la resolución más común es 4CIF.
Cuando se muestra en una pantalla de
ordenador, el video analógico digitali-
zado puede mostrar efectos de entre-
lazado como el desgaste y las formas
pueden aparecer ligeramente defor-
madas, ya que es posible que los píxe-
les generados no concuerden con los
píxeles cuadrados de la pantalla. Los
efectos de entrelazado se pueden re-
ducir mediante técnicas de desentre-
lazado (ver capítulo 5, RNDS nº48),
mientras que la relación de aspecto del
video se corrige antes de visualizarlo
para asegurarse, por ejemplo, de que

6.2. Resoluciones VGA
6.3. Resolución megapíxel
6.4. Resoluciones de televisión de alta

definición (HDTV)

Capítulo 7.
Compresión de video
Capítulo 8.
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Capítulo 9.
Tecnologías de red
Capítulo 10.
Tecnología inalámbrica
Capítulo 11.
Sistemas de gestión de video
Capítulo 12.
Consideraciones sobre ancho de
banda y almacenamiento

Continúa en página 96

L
existen algunas diferencias importantes
sobre su definición. En el video analó-
gico, una imagen consta de líneas o lí-
neas de TV, puesto que la tecnología de
video deriva de la industria de la televi-
sión. En un sistema digital, una imagen
está formada por píxeles cuadrados.

Los apartados que siguen muestran
las distintas resoluciones que puede
proporcionar el video en red: NTSC,
PAL, VGA, megapíxel y HDTV.

6.1 Resoluciones NTSC y PAL
Las resoluciones NTSC (National Tele-

vision System Comité, Comité Nacional
de Sistemas de Televisión) y PAL (Phase
Alternating Line, Línea de Alternancia de
Fase) son estándares de video analógi-
co. Son relevantes para el video en red,
ya que los codificadores de video pro-
porcionan dichas resoluciones al digita-
lizar señales de cámaras analógicas. Las
cámaras de red PTZ actuales y las cáma-
ras domo de red PTZ también ofrecen
resoluciones NTSC y PAL, puesto que en
la actualidad utilizan un bloque (que in-
corpora la cámara, zoom, enfoque auto-
mático y funciones de iris automático)
hecho para cámaras de video analógico,
conjuntamente con una tabla de codifi-
cación de video integrada.

En Norteamérica y Japón, el estándar
NTSC es la norma de video analógico
que predomina, mientras que en Euro-
pa y en muchos países de Asia y Africa
se utiliza la norma PAL. Ambos estánda-
res proceden de la industria de la televi-
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un círculo de un video analógico siga siendo un círculo
cuando se muestre en una pantalla de ordenador.

A la izquierda, diferentes resoluciones de imagen NTSC. A la derecha,
resoluciones de imagen PAL

6.2. Resoluciones VGA
Con los sistemas 100% digitales basados en cámaras de

red se pueden proporcionar resoluciones derivadas de la
industria informática y normalizadas en todo el mundo, de
modo que la flexibilidad es mayor. Las limitaciones del NTSC
y el PAL son insignificantes. VGA (Tabla de Gráficos de Vi-
deo) es un sistema de pantalla de gráficos para PC desarro-
llado originalmente por IBM. Esta resolución es de 640 x
480 píxeles, un formato habitual en las cámaras de red que
no disponen de megapíxeles. La resolución VGA suele ser
más adecuada para cámaras de red, ya que el video basado
en VGA produce píxeles cuadrados que coinciden con los
de las pantallas de ordenador.

Los monitores de ordenador manejan resoluciones en
VGA o múltiplos de VGA.

6.3. Resoluciones megapíxel
Una cámara de red que ofrece una resolución megapíxel

utiliza un sensor megapíxel para proporcionar una imagen
que contiene un millón de megapíxeles o más. Cuántos más
píxeles tenga el sensor, mayor potencial tendrá para captar
más detalles y ofrecer una calidad de imagen mayor. Con
las cámaras de red megapíxel los usuarios pueden obtener
más detalles (ideal para la identificación de personas y ob-
jetos) o para visualizar un área mayor del escenario. Esta
ventaja supone una importante consideración en aplica-
ciones de videovigilancia.

La resolución megapíxel es un área en la que las cámaras
de red se distinguen de las analógicas. La resolución máxi-
ma que puede proporcionar una cámara analógica conven-
cional tras haber digitalizado la señal de video en una gra-
badora o codificador de video es D1, es decir, 720x480 píxe-

Formato de visualización
QVGA (SIF)

VGA
SVGA
XVGA

4x VGA

Píxeles
320x240
640x480
800x600

1024x768
1280x960

Formato de visualización
SXGA

SXGA+ (EXGA)
UXGA

WUXGA
QXGA

WQXGA
QSXGA

Píxeles
1280x1024
1400x1050
1600x1200
1920x1200
2048x1536
2560x1600
2560x2048

Megapíxeles
1,3
1,4
1,9
2,3
3,1
4,1
5,2

les (NTSC) o 720x576 píxeles (PAL). La resolución D1 corres-
ponde a un máximo de 414.720 píxeles o 0,4 megapíxeles.
En comparación, un formato megapíxel común de
1280x1024 píxeles consigue una resolución de 1,3 mega-
píxeles. Esto es más del triple de la resolución que pueden
proporcionar las cámaras analógicas de CCTV. También se
encuentran disponibles cámaras de red con resoluciones
de 2 megapíxeles y 3 megapíxeles e incluso se esperan re-
soluciones superiores en el futuro.

La resolución megapíxel también consigue un mayor gra-
do de flexibilidad, es decir, es capaz de proporcionar imá-
genes con distintas relaciones de aspecto (la relación de
aspecto es la relación entre la anchura y la altura de una
imagen). Una pantalla de televisión convencional muestra
una imagen con una relación de aspecto de 4:3. Las cáma-
ras de red con resolución megapíxel pueden ofrecer la mis-
ma relación, además de otras, como 16:99. La ventaja de la
relación de aspecto 16:99 es que los detalles insignifican-
tes, que suelen encontrarse en las partes superior e inferior
de una imagen con un tamaño convencional, no aparecen
y, por lo tanto, puede reducirse el ancho de banda y los re-
quisitos de almacenamiento.

Ilustración de las relaciones de aspecto 4:3 y 16:9

6.4. Resoluciones de televisión de alta definición
(HDTV)

La HDTV proporciona una resolución hasta cinco veces
más alta que la televisión analógica estándar. También ofre-
ce una mejor fidelidad de color y un formato 16:99. Las dos
normas HDTV más importantes, definidas por la SMPTE (So-
ciety of Motion Picture and Television Engineers, Sociedad
de Ingenieros de Cine y Televisión), son la SMPTE 296M y la
SMPTE 274M.

La norma SMPTE 296M (HDTV 720P) define una resolu-
ción de 1280x720 píxeles con una alta fidelidad de color en
formato 16:9 y utiliza el barrido progresivo a 25/330 hercios
(Hz) (que corresponde a 25 o 30 imágenes por segundo, en
función del país) y 50/60 Hz (50/60 imágenes por segundo).

La norma SMPTE 274M (HDTV 1080) define una resolución
de 1920x1080 píxeles con una alta fidelidad de color en for-
mato 16:9 y utiliza el barrido entrelazado o progresivo a 25/
30 Hz y 50/60 Hz. El hecho de que una cámara cumpla con
las normas SMPTE indica que cumple la calidad HDTV y debe
proporcionar todas las ventajas de la HDTV en cuanto a re-
solución, fidelidad de color y frecuencia de imagen.

La norma HDTV se basa en píxeles cuadrados, similares a las
pantallas de ordenador, de modo que el video HDTV de pro-
ductos de video en red se puede visualizar tanto en pantallas
HDTV como en monitores de ordenador estándares. Con el vi-
deo HDTV de barrido progresivo no es necesario aplicar ningu-
na conversión o técnica de desentrelazado cuando se procesa
el video con un ordenador o se muestra en un monitor. 
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Las técnicas de compresión

de video consisten en

reducir y eliminar datos

redundantes del video

para que el archivo de

video digital pueda enviar-

se a través de la red y

almacenar en discos infor-

máticos. Este capítulo trata

sobre los conceptos bási-

cos de la compresión y

proporciona una descrip-

ción de los estándares más

difundidos.
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Capítulo 7
Compresión de video

7.1 . Conceptos básicos
7.1.1. Códec de video

on técnicas de compresión efica-
ces se puede reducir considera-

7.1 .Conceptos básicos
7.1.1. Códec de video
En el proceso de compresión se aplica

un algoritmo al video original para crear
un archivo comprimido y ya listo para ser
transmitido o guardado. Para reproducir
el archivo comprimido, se aplica el algo-
ritmo inverso y se crea un video que in-
cluye prácticamente el mismo conteni-
do que el video original. El tiempo que
se tarda en comprimir, enviar, descom-
primir y mostrar un archivo es lo que se
denomina “latencia”. Cuanto más avanza-
do sea el algoritmo de compresión, ma-
yor será a latencia.

El par de algoritmos que funcionan
conjuntamente se denomina códec de
video (codificador/decodificador). Los
códecs de video de estándares diferen-
tes no suelen ser compatibles entre sí, es
decir que el contenido de video compri-
mido con un estándar no se puede des-
comprimir con otro diferente. Por ejem-
plo, un decodificador MPEG-4 no funcio-
nará con  un codificador H.264. Esto ocu-
rre simplemente porque un algoritmo
no puede descodificar correctamente
los datos de salida del otro algoritmo,
pero es posible usar muchos algoritmos
diferentes en el mismo software o hard-
ware, que permitirían la coexistencia de
varios formatos.

7.1.2. Compresión de imagen vs.
compresión de video

7.2. Formatos de compresión
7.2.1. Motion JPEG
7.2.2. MPEG-4
7.2.3. H.264 o MPEG-4 Part 10/AAVC

7.3. Frecuencia de bits variable y
constante

Capítulo 8.
Audio
Capítulo 9.
Tecnologías de red
Capítulo 10.
Tecnología inalámbrica
Capítulo 11.
Sistemas de gestión de video
Capítulo 12.
Consideraciones sobre ancho
de banda y almacenamiento

Continúa en página 114

C
blemente el tamaño del fichero sin que
ello afecte la calidad de la imagen. Sin em-
bargo, la calidad del video puede verse
afectada si se reduce en exceso el tama-
ño del fichero, aumentando el nivel de
compresión de la técnica que se utilice.

Existen diferentes técnicas de compre-
sión, tanto patentadas como estándar. En
la actualidad la mayoría de los proveedo-
res de video en red utilizan técnicas de
compresión estándar.

Los estándares son importantes para ase-
gurar la compatibilidad y la interoperabili-
dad y tienen un papel especialmente rele-
vante en la compresión de video, puesto
que éste se puede utilizar para varias finali-
dades y, en algunas aplicaciones de videovi-
gilancia, debe poder visualizarse varios años
después de su grabación. Gracias al desar-
rollo de estándares, los usuarios finales tie-
nen la opción de escoger entre diferentes
proveedores, en lugar de optar no solo para
un sistema de videovigilancia.

Los más difundidos estándares de
compresión de video son Motion JPEG,
MPEG-4 Parte 2 (MPEG-4) y H.264, sien-
do este último el estándar más actual y
eficaz. Este capítulo trata sobre los con-
ceptos básicos de la compresión y pro-
porciona una descripción de cada uno
de los estándares mencionados.
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7.1.2. Compresión de imagen vs. compresión de video
Los diferentes estándares de compresión utilizan métodos

distintos para reducir los datos y, en consecuencia, los resulta-
dos en cuanto a frecuencia de bits y latencia son diferentes.
Existen dos tipos de algoritmos de compresión: compresión
de imágenes y compresión de video.

La compresión de imagen utiliza la tecnología de codifica-
ción intrafotograma. Los datos se reducen a un fotograma de
imagen con el fin de eliminar la información innecesaria que
puede ser imperceptible para el ojo humano. Motion JPEG es
un ejemplo de este tipo de estándar de compresión. En una
secuencia Motion JPEG, las imágenes se codifican o compri-
men como imágenes JPEG individuales.

Con el formato Motion JPEG, las tres imágenes de la secuencia se codifican y
se envían como imágenes únicas separadas (fotogramas), sin que dependan

unas de otras

Los algoritmos de compresión de video -4 como el MPEG-4
y el H.264 utilizan la predicción interfotograma para reducir
los datos de video entre las series de fotogramas. Esta consis-
te en técnicas como la codificación diferencial, en la que un
fotograma se compara con un fotograma de referencia y sólo
se codifican los píxeles que han cambiado con respecto al fo-
tograma de referencia. De esta forma, se reduce el número de
valores de píxeles codificados y enviados. Cuando se visualiza
una secuencia codificada de este modo, las imágenes apare-
cen como en la secuencia de video original.

Con la codificación diferencial sólo la primera imagen se codifica en su
totalidad. En las dos imágenes siguientes existen referencias a la primera imagen

en lo que se refiere a elementos estáticos, como la casa. Sólo se codifican las partes
en movimiento (el hombre que corre) mediante vectores de movimiento,

reduciendo así la cantidad de información que se envía y almacena.

Para reducir aún más los datos, se pueden aplicar otras téc-
nicas como la compensación de movimiento basada en blo-
ques, que tiene en cuenta que gran parte de un fotograma
nuevo está ya incluido en el fotograma anterior, aunque qui-
zás en un lugar diferente del mismo. Esta técnica divide un
fotograma en una serie de macrobloques (bloques de píxe-
les). Se puede componer o “predecir” un nuevo fotograma blo-
que a bloque, buscando un bloque que coincida en un foto-
grama de referencia. Si se encuentra una coincidencia, se co-
difica la posición en la que se debe encontrar el bloque coin-
cidente en el fotograma de referencia. La codificación del vec-

tor de movimiento, como se denomina, precisa de menos bits
que si hubiera de codificarse el contenido real de un bloque.

Con la predicción interfotograma, cada fotograma de una secuencia de imágenes
se clasifica como un tipo de fotograma concreto, como un fotograma I, P o B.

Un fotograma I, o intrafotograma, es una imagen autónoma
que se puede codificar de forma independiente sin hacer re-
ferencia a otras imágenes. La primera imagen de una secuen-
cia de video es siempre un fotograma I. Los fotogramas I sir-
ven como puntos de inicio en nuevas visualizaciones o como
puntos de resincronización si la transmisión de bits resulta
dañada. Los fotogramas I se pueden utilizar para implemen-
tar funciones de avance o retroceso rápido o de acceso alea-
torio. Un codificador insertará automáticamente fotogramas I
a intervalos regulares o a petición de nuevos clientes que pue-
dan incorporarse a la visualización de una transmisión. La des-
ventaja de este tipo de fotogramas es que consumen muchos
más bits, pero por otro lado no generan demasiados efectos
provocados por los datos que faltan.

Un fotograma P (de interfotograma Predictivo), hace refe-
rencia a partes de fotogramas I o P anteriores para codificar el
fotograma. Los fotogramas P suelen requerir menos bits que
los fotogramas I, pero con la desventaja de ser muy sensibles
a la transmisión de errores, debido a la compleja dependen-
cia con fotogramas P o I anteriores.

Un fotograma B, o interfotograma Bipredictivo, es un foto-
grama que hace referencia tanto a fotogramas anteriores como
posteriores. El uso de fotogramas B aumenta la latencia.

Secuencia típica con fotogramas I, B y P. Un fotograma P sólo puede hacer
referencia a fotogramas I o P anteriores, mientras que un fotograma B puede

hacerlo a fotogramas I o P tanto anteriores como posteriores.

Cuando un decodificador de video restaura un video des-
codificando la transmisión de bits fotograma a fotograma, la
descodificación debe comenzar siempre por un fotograma I.
Los fotogramas P y B, en caso de usarse, deben decodificarse
junto a los fotogramas de referencia.

Continúa en  página 116
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Los productos de algunas marcas permiten a los usuarios
configurar la longitud de GOV (grupo de video), la cual deter-
mina la cantidad de fotogramas P que deberían enviarse an-
tes de realizar el envío de otro fotograma I. La frecuencia de
bits se puede disminuir mediante la reducción de la frecuen-
cia de fotogramas (GOV más largo). Para reducir la latencia no
se utilizan fotogramas B.

Además de la codificación diferencial y la compensación de
movimiento, se pueden emplear otros métodos avanzados
para reducir aún más los datos y mejorar la calidad de video.
El H.264, por ejemplo, admite técnicas avanzadas como los es-
quemas de predicción para codificar fotogramas I, la compen-
sación de movimiento mejorada con una precisión inferior a
un píxel y el filtro de eliminación de bloques en bucle para
suavizar los bordes de los bloques (defectos).

7.2. Formatos de compresión
7.2.1. Motion JPEG
Motion JPEG o M-JPEG es una secuencia de video digital

compuesta por una serie de imágenes JPEG individuales. (JPEG
son las siglas de Joint Photographic Experts Group - Grupo de
Expertos Fotográficos Unidos). Cuando se visualizan 16 o más
imágenes por segundo, el ojo humano lo percibe como un vi-
deo en movimiento. Un video en completo movimiento se
percibe a 30 (NTSC) o 25 (PAL) imágenes por segundo.

Una de las ventajas de Motion JPEG es que cada imagen de
una secuencia de video puede conservar la misma calidad ga-
rantizada que se determina mediante el nivel de compresión
elegido para la cámara de red o codificador de video. Cuanto
más alto es el nivel de compresión, menor es el tamaño del ar-
chivo y la calidad de imagen. En algunas situaciones, como cuan-
do hay poca luz o la escena es compleja, el tamaño del archivo
puede ser bastante grande y, por lo tanto, usar más ancho de
banda y espacio de almacenamiento. Para evitar que esto ocu-
rra, los productos de video en red permiten al usuario estable-
cer un tamaño máximo para un fotograma de imagen.

Al no haber dependencia alguna entre los fotogramas de
Motion JPEG, un video Motion JPEG es resistente, lo que signi-
fica que si falla un fotograma durante la transmisión, el resto
del video no se verá afectado.

Motion JPEG es un estándar que no requiere licencia. Tiene
una amplia compatibilidad y su uso es muy habitual en apli-
caciones donde se requieren fotogramas individuales en una
secuencia de video -por ejemplo, para el análisis- y donde se
utiliza una frecuencia de imagen de 5 fotogramas por segun-
do o inferior. Motion JPEG también puede ser útil para aplica-
ciones que requieren integración con sistemas solo compati-
bles con Motion JPEG.

Sin embargo, el principal inconveniente de Motion JPEG es
que no utiliza ninguna técnica de compresión de video para
reducir datos, ya que consiste en una serie de imágenes fijas y
completas. El resultado es una frecuencia de bits relativamente
alta o una relación de compresión baja para la calidad  propor-
cionada, en comparación con estándares como JPEG-4 y H.264.

7.2.2. MPEG-4
Cuando se menciona MPEG-4 en las aplicaciones de videovi-

gilancia, normalmente nos referimos a MPEG-4 Parte 2, también
conocido como MPEG-4 Visual. Como todos los estándares
MPEG (Moving Picture Experts Group), requiere una licencia, es
decir, los usuarios deben pagar una tasa de licencia por cada
estación de supervisión. MPEG-4 es compatible con aplicacio-
nes de ancho de banda reducido y aplicaciones que requieren
imágenes de alta calidad, sin limitaciones de frecuencia de ima-
gen y con un ancho de banda virtualmente limitado.

7.2.3. H.264 o MPEG-4 Part 10/AAVC
El H.264, también conocido como MPEG-4 Parte 10/AAVC para

Codificación de Video Avanzada, es el estándar MPEG más ac-
tual para la codificación de video. Se espera que el H.264 se con-
vierta en la alternativa de estándar en los próximos años. Ello se
debe a que, sin comprometer la calidad de la imagen, un codifi-
cador H.264 puede reducir el tamaño de un archivo de video
digital en más de un 80% si se compara con el formato Motion
JPEG, y hasta un 50% más en comparación con el estándar
MPEG-4. Esto significa que se requiere menos ancho de banda
y espacio de almacenamiento para los archivos de video. O, vis-
to de otra manera, se puede lograr mayor calidad de imagen de
video para una frecuencia de bits determinada.

El H.264 ha sido definido conjuntamente por organizaciones
de normalización del sector de las telecomunicaciones (ITU-T’s
Video Coding Experts Group) y de las tecnologías de la infor-
mación (ISO/IEC Moving Picture Experts Group), y se espera que
tenga una mayor adopción que los estándares anteriores. En el
sector de la videovigilancia, H.264 encontrará su mayor utilidad
en aplicaciones donde se necesiten velocidades y resoluciones
altas, como en la vigilancia de autopistas, aeropuertos y casi-
nos, lugares donde por regla general se usa una velocidad de
30/225(NTSC/PAL) imágenes por segundo. Es aquí donde las
ventajas económicas de un ancho de banda y un almacena-
miento reducidos se harán sentir de forma más clara.

Se espera que H.264 acelere también la adopción de cáma-
ras megapíxel, ya que con esta eficiente tecnología de com-
presión se pueden reducir los archivos de gran tamaño y las
frecuencias de bits sin que la calidad de la imagen se vea afec-
tada. En cualquier caso, tiene sus exigencias: aunque H.264 per-
mite ahorrar en costes de ancho de banda y almacenamiento,
también necesita cámaras de red y estaciones de control de
mejor rendimiento.

Los codificadores H.264 utilizan el perfil base, lo que supone que
sólo se usan los fotogramas I y P. Este perfil es el ideal para cámaras
de red y codificadores de video, ya que la latencia se reduce gracias
a la ausencia de fotogramas B. La latencia baja es esencial en apli-
caciones de videovigilancia donde se realice supervisión en direc-
to, sobre todo si se emplean cámaras PTZ o domos PTZ.

7.3. Frecuencia de bits variable y constante
Con el MPEG-4 y el H.264, los usuarios pueden determinar

que una transmisión de video codificado tenga una frecuen-
cia de bits variable o constante. La selección óptima depen-
derá de la aplicación de la infraestructura de red.

Con la VBR (frecuencia de bits variable), se puede mantener
un nivel predefinido de calidad de imagen independiente-
mente del movimiento o falta de movimiento en una escena.
Esto significa que el uso de ancho de banda aumentará cuan-
do haya mucha actividad en una escena y disminuirá cuando
no haya movimiento. A menudo esta opción es ideal para las
aplicaciones de videovigilancia que requieren una alta cali-
dad, especialmente si hay movimiento en una escena. Debido
a que la frecuencia de bits puede variar, incluso aunque se haya
definido una frecuencia de bits media de destino, la infraes-
tructura de red (ancho de banda disponible) debe poder adap-
tarse a grandes caudales de datos.

Con un ancho de banda limitado se recomienda utilizar el
modo CBR (frecuencia de bits constante), ya que este modo
genera una frecuencia de bits que el usuario puede predefi-
nir. La desventaja que tiene la CBR es que si, por ejemplo, hay
mucha actividad en una escena que da como resultado una
frecuencia de bits mayor que la velocidad de destino, la res-
tricción para mantener una frecuencia de bits constante con-
lleva una calidad y frecuencia de imagen inferiores.
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Continuamos desarrollan-

do esta guía, que tiene

como finalidad aportar

una aproximación a los

sistemas de videovigilan-

cia IP.  Los temas que se

tratan en este capítulo son:

escenarios de aplicación,

equipo de audio, modos,

alarmas por detección,

compresión y sincroniza-

ción de audio/video.
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Capítulo 8.
Audio

pesar de que el uso de audio en
sistemas de videovigilancia to-

peticiones a los visitantes o intrusos.
Por  ejemplo, si una persona que se
encuentra en el campo de visión de la
cámara muestra un comportamiento
sospechoso, como merodear cerca de
un cajero automático, o es vista entran-
do en un área restringida, un guardia
de seguridad remoto puede advertir
verbalmente a esa persona.

En una situación en la que una per-
sona resulta herida también puede ser
beneficioso poder comunicarse a dis-
tancia con ella o avisarle de que ya acu-
den en su ayuda. Otra área de aplica-
ción es el control de acceso, es decir, un
“portero” remoto en la entrada. Otras
aplicaciones incluyen una situación de
asistencia remota (por ejemplo, un ga-
raje no controlado) y la videoconferen-
cia. Un sistema de vigilancia audiovisual
aumenta la efectividad de una solución
de seguridad o supervisión a distancia
gracias a la mejora de la capacidad del
usuario para recibir y comunicar infor-
mación a distancia.

8.2. Soporte de audio y equipo
El soporte de audio es más fácil de

implementar en un sistema de video
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A
davía no se ha extendido, el hecho es
que puede mejorar la capacidad de un
sistema para detectar e interpretar
eventos, así como permitir la comuni-
cación de audio a través de una red IP.
Sin embargo, el uso de audio puede
estar restringido en algunos países, de
modo que previamente debería verifi-
carse con las autoridades locales.

8.1. Aplicaciones de audio
El audio integrado en un sistema de

videovigilancia puede suponer una
gran ventaja para un sistema a la hora
de detectar e interpretar eventos y si-
tuaciones de emergencia. La capaci-
dad del audio de cubrir un área de 360
grados permite que el sistema de vi-
deovigilancia amplíe su cobertura más
allá del campo de visión de la cámara.
Puede dar órdenes a una cámara PTZ
o una cámara domo PTZ (o alertar a
quien las opere) para comprobar vi-
sualmente una alarma de audio.

El audio también puede utilizarse
para proporcionar a los usuarios la ca-
pacidad de escuchar lo que pasa en un
área, además de comunicar órdenes o
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en red que en un sistema analógico de CCTV. En un sistema
analógico, los distintos cables de audio y video deben ins-
talarse de extremo a extremo, es decir: desde la ubicación
de la cámara y el micrófono hasta la ubicación de visualiza-
ción/grabación. Si la distancia entre el micrófono y la esta-
ción de vigilancia es demasiado grande, deberá utilizarse
un equipo de línea equilibrada de audio, lo que aumenta el
coste y las dificultades de instalación. En un sistema de vi-
deo en red, una cámara de red con soporte de audio proce-
sa el audio y envía tanto el audio como el video a través del
mismo cable de red para supervisarlo o grabarlo. Esto eli-
mina la necesidad de un cable adicional y facilita la tarea
de sincronización de audio/video.

Un sistema de video en red con soporte de audio integrado. Las transmi-

siones de audio y video se envían a través el mismo cable.

Algunos codificadores de video tienen audio integrado, lo que hace posi-

ble añadir audio incluso si se utilizan cámaras analógicas en la instalación.

Una cámara de red o un codificador de video con la fun-
cionalidad de audio integrado incluye a menudo un micró-
fono integrado y/o toma de entrada de micrófono/línea. Con
el soporte de entrada de micrófono/línea los usuarios tie-
nen la opción de utilizar otro tipo o calidad de micrófono
que el que integra la cámara o codificador de video. Tam-
bién permite que el producto de video en red se conecte a
más de un micrófono, y éste puede ubicarse a cierta distan-
cia de la cámara. El micrófono debería colocarse siempre lo
más cerca posible a la fuente de sonido para poder reducir
el ruido. En el modo bidireccional dúplex completo, el mi-
crófono debería colocarse de espaldas y a cierta distancia el
altavoz para reducir la realimentación del mismo.

Un altavoz activo (con un amplificador integrado) puede
conectarse directamente a un producto de video en red
con soporte de audio. Si un altavoz no tiene un amplifica-
dor integrado, primero deberá conectarse a un amplifica-
dor, que a su vez estará conectado a una cámara de red o
codificador de video.

Para minimizar el ruido y las interrupciones, siempre debe
utilizarse un cable de audio blindado y evitar soltar el ca-
ble cerca de cables eléctricos o cables que transporten se-
ñales de conexión de alta frecuencia. Asimismo, los cables
de audio deberían tener la menor longitud posible. Si se

necesita un cable de audio largo, debe usarse un equipo
de línea equilibrada de audio, es decir, cable, amplificador y
micrófono con línea equilibrada.

8.3. Modos de audio
En función de la aplicación, es posible que sea necesario

enviar audio sólo en una dirección o en ambas direcciones,
lo que puede hacerse de forma simultánea o en una direc-
ción cada vez. Hay tres métodos básicos de comunicación
de audio: simplex, semidúplex y dúplex completo.

8.3.1. Símplex

En el modo simplex, el audio sólo se envía en una dirección. En este caso,

el audio se envía de la cámara al operador. Las aplicaciones incluyen super-

visión a distancia y videovigilancia.

En este ejemplo de modo simplex, el audio lo envía el operador a la cáma-

ra. Se puede utilizar, por ejemplo, para dar instrucciones de voz a una perso-

na que se ve a través de la cámara o para alejar a un posible ladrón de co-

ches de un estacionamiento.

8.3.2. Semidúplex

En el modo semidúplex, el audio se envía en ambas direcciones, pero sólo

puede enviar una de las partes cada vez. Este modo es similar a un walkie-talkie.

8.3.3. Dúplex completo

En el modo dúplex completo, el audio se envía a y desde el operador si-

multáneamente. Este modo de comunicación es similar a una conversación

telefónica. El dúplex completo requiere que el PC cliente disponga de una

tarjeta de sonido con soporte para audio dúplex completo.

Continúa en  página 128
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8.4. Alarma por detección de audio
La alarma por detección de audio se puede usar como

complemento a la detección de movimiento de video, ya
que puede reaccionar a eventos que se produzcan en áreas
demasiado oscuras en las que la función de detección de
movimiento pueda no funcionar correctamente. También
se puede utilizar para detectar actividad en las áreas que
quedan fuera de la visión de la cámara.

Cuando se detectan sonidos como el de una ventana al
romperse o de voces en una habitación, éstos pueden pro-
vocar que la cámara de red envíe y grabe video y audio,
envíe correos electrónicos u otras alertas, y active disposi-
tivos externos como, por ejemplo, alarmas. De un modo si-
milar, las entradas de alarma como la detección de movi-
miento o contactos con la puerta se pueden utilizar para
activar las grabaciones de video y audio. En una cámara PTZ
o cámara domo PTZ, la detección de la alarma de audio
puede activar la cámara para que gire automáticamente
hacia una ubicación predeterminada como, por ejemplo,
una ventana concreta.

8.5. Compresión de audio
Las señales de audio analógicas deben convertirse a au-

dio digital mediante un proceso de muestreo, y después
deben comprimirse para reducir el tamaño y posibilitar una
transmisión y almacenamiento efectivos. La conversión y
compresión se realiza con un códec de audio, un algoritmo
que codifica y decodifica datos de audio.

8.5.1. Frecuencia de muestreo
Existen diferentes códecs de audio compatibles con las

distintas frecuencias y niveles de compresión. El concepto
de frecuencia de muestreo se refiere al número de mues-
tras por segundo tomadas de una señal de audio analógi-
ca y se mide en hercios (Hz). En general, cuánto más alta
sea la frecuencia de muestreo, mejor será la calidad de au-
dio y mayores serán los requerimientos de banda ancha y
almacenamiento.

8.5.2. Frecuencia de bits
La frecuencia de bits es un parámetro importante del au-

dio, ya que determina el nivel de compresión y, por lo tan-
to, la calidad del audio. Generalmente, cuánto más alto sea
el nivel de compresión (cuánto más baja sea la frecuencia
de bits), más baja será la calidad de audio. Las diferencias
en la calidad de audio de los códecs pueden percibirse es-
pecialmente a altos niveles de compresión (frecuencia de
bits baja), pero no en niveles de compresión bajos (frecuen-
cia de bits alta). Es posible que los niveles altos de compre-
sión impliquen una mayor latencia o retraso, pero permi-
ten un gran ahorro de banda ancha y almacenamiento.

Las frecuencias de bits que se utilizan con más frecuen-
cia en los códecs de audio se sitúan entre 32 kbit/s y 64
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kbit/s. La frecuencia de bits de audio, así como de video, es
una consideración relevante a tener en cuenta a la hora de
calcular los requisitos totales de ancho de banda y almace-
namiento.

8.5.3. Códecs de audio
Los productos de video en red, generalmente, son com-

patibles con tres códecs de audio. El primero es el AAC-LC
(Advanced Audio Coding - Low Complexity, Codificación
de audio avanzada - Baja complejidad), también conocido
como MPEG-4 AAC, el cual requiere una licencia. El AAC-LC,
especialmente a una frecuencia de muestreo de 16 kHz o
mayor y una frecuencia de bits de 64 kbit/s. Es el códec que
se recomienda utilizar cuando se necesita la mejor calidad
de audio. Los otros dos códecs son G.7711 y G.726, y no
requieren licencia alguna.

8.6. Sincronización de audio y video
La sincronización de dato de audio y video se realiza con

un reproductor multimedia (un programa de ordenador
que se usa para reproducir archivos multimedia) o con un
entorno multimedia como Microsoft DirectX, una colección
de interfaces de programación de aplicaciones que mane-
ja archivos multimedia.

El audio y el video se envían a través de una red como
dos flujos de paquetes individuales. Para que el cliente o
reproductor pueda sincronizar perfectamente las transmi-
siones de audio y video, dichos paquetes deben llevar un
sello de fecha y hora. Es posible que la cámara de red no
sea siempre compatible con el código de tiempo de los
paquetes de video que utilizan la compresión Motion JPEG.
En ese caso o, y si es importante que el video y el audio
estén sincronizados, el formato de video que deberá ele-
girse es MPEG-4 o H.264, puesto que dichas transmisiones
de video, junto con las de audio, se envían con el RTP  (Real-
time Transport Protocol - Protocolo de transporte en tiem-
po real), que introduce un código de tiempo en los paque-
tes de audio y video. No obstante, existen muchas situacio-
nes en las cuales el audio sincronizado no es tan importan-
te o incluso no es adecuado (por ejemplo, si el audio debe
supervisarse pero no grabarse).

Próximo capítulo
En nuestro próximo capítulo empezaremos con unos

apartados dedicados a la red de área local, concretamen-
te a las redes Ethernet y sus componentes compatibles.
También trataremos el uso de la Alimentación a través de
Ethernet. Hablaremos de las direcciones IP (Internet Pro-
tocol – Protocolo de Internet) qué son y cómo funcionan,
incluido el modo de acceso a los productos de vídeo en
red a través de Internet. También daremos una visión ge-
neral de los protocolos de transporte de datos que se uti-
lizan para el vídeo en red. 
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Se utilizan diversas tecnologías

de red para proporcionar las

numerosas ventajas de un

sistema de video en red. Este

capítulo comienza con unos

apartados dedicados a la red

de área local, concretamente

a las redes Ethernet y sus

componentes compatibles.

También se tratan el uso de la

alimentación a través de

Ethernet, las direcciones IP y

el transporte de datos, entre

otros temas.
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El cable de par trenzado está formado por cuatro pa-
res de cables trenzados que normalmente se conectan
por el extremo a un conector RJ-45.

Por regla general, las redes siempre de-
ben tener más capacidad de la que se ne-
cesita. Para preparar una red para el futu-
ro es una buena idea diseñar una red que
solamente utilice el 30% de su capacidad.
Actualmente una red necesita cada vez
más y más rendimiento, ya que hay cada
vez más aplicaciones que funcionan a tra-
vés de redes. Mientras que los conmuta-
dores de red (de los que se habla a conti-
nuación) son fáciles de actualizar con el
paso del tiempo, el cable suele ser mucho
más difícil de sustituir.

9.1.1. Tipos de redes Ethernet
- Fast Ethernet: Hace referencia a una

red Ethernet que puede transferir datos a
una velocidad de 100Mbit/s. Se puede ba-
sar en cable de par trenzado o de fibra
óptica (la antigua Ethernet de 10 Mbit/s
todavía se instala y se usa, pero este tipo
de redes no proporcionan el ancho de ban-
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9.1. Red de área local y Ethernet
Una red de área local (LAN) es un grupo

de ordenadores conectados a un área lo-
calizada para comunicarse entre sí y com-
partir recursos como, por ejemplo, impre-
soras. Los datos se envían en forma de pa-
quetes, para cuya transmisión se pueden
utilizar diversas tecnologías. La  tecnolo-
gía LAN más utilizada es la Ethernet y está
especificada en una norma llamada IEEE
802.3. (otros tipos de tecnologías de redes
LAN son Token Ring y FDDI).

Ethernet utiliza una topología en estre-
lla en la que los nodos individuales (dispo-
sitivos) están  conectados unos con otros
a través de un equipo de red activo como
un conmutador. El número de dispositivos
conectados a una LAN puede oscilar entre
dos y varios miles.

El medio de transmisión físico para una
LAN por cable implica cables, principal-
mente, de par trenzado o bien fibra ópti-
ca. Un cable de par trenzado consiste en
ocho cables que forman cuatro pares de
cables de cobre trenzados y se utiliza con
conectores RJ-45 y sockets. La longitud
máxima de un cable de par trenzado es de
100 metros mientras que para la fibra, el
máximo varía entre 10 y 70 kilómetros, de-
pendiendo del tipo. En función del tipo de
cables de par trenzado o de fibra óptica
que se utilicen, actualmente las velocida-
des de datos pueden oscilar entre 100
Mbit/s y 10.000 Mbit/s.
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da necesario para algunas aplicaciones de video en red).
La mayoría de dispositivos que se conectan a una red, como un

portátil o cámara de red, están equipados con una interfaz Ether-
net 100BASE-TX/10BASE-T -comúnmente llamada interfaz 10/
100-, que admite tanto Ethernet a 10 Mbit/s como Fast Ethernet.
El tipo de cable de par trenzado compatible con Fast Ethernet se
denomina Cat-5.

- Gigabit Ethernet: También puede basarse en cable de par
trenzado o de fibra óptica, proporciona una velocidad de trans-
ferencia de datos de 1.000 Mbit/s (11 Gbit/s) y es cada vez más
frecuente. Se espera que pronto sustituya a la Fast Ethernet como
norma de hecho.

El tipo de cable de par trenzado compatible con Gigabit Ether-
net es el Cat-5e, en el que los cuatro pares de cables trenzados se
utilizan para alcanzar la alta velocidad de transferencia de datos.
Para los sistemas de video en red se recomienda Cat-5e u otras
categorías de cable superiores. La mayoría de las interfaces son
compatibles con las versiones anteriores de Ethernet 10 Mbit/s y
100 Mbit/s y se conocen como interfaces 10/100/1000.

Para la transmisión a larga distancia se puede utilizar cable de
fibra como el 1000BASE-SX (hasta 550 metros) y el 1000BASE-LX
(hasta 550 metros con fibras ópticas multimodo y hasta 5.000 me-
tros con fibras de modo único).

Las grandes distancias se pueden cubrir con los cables de fibra óptica. La fibra
suele usarse en la red troncal de una red y no en nodos como una cámara de red.

- 10 Gigabit Ethernet: Es la última generación, proporciona una
velocidad de transferencia de datos de 10 Gbit/s (110.000 Mbit/s) y
se puede utilizar con fibra óptica o cable de par trenzado. 10GBASE-
LX4, 10GBASE-ER y 10GBASE-SR por cable de fibra óptica se pue-
den utilizar para cubrir distancias de hasta 10.000 metros. Con una
solución de par trenzado se requiere un cable de altísima calidad
(Cat-6a o Cat-7). La Ethernet de 10 Gbit/s se utiliza principalmente
como red troncal en aplicaciones de gama alta que requieren una
velocidad de transferencia de datos muy alta.

9.1.2. Conmutador
Cuando sólo dos dispositivos necesitan estar comunicados di-

rectamente el uno con el otro por medio de un cable de par tren-
zado, se puede utilizar el llamado cable cruzado. El cable cruzado
simplemente cruza el par de transmisión de un extremo del ca-
ble con el par de recepción del otro extremo y viceversa.

Sin embargo, para conectar diversos dispositivos a una LAN se
requiere un equipo de red, como un conmutador de red, que uti-
liza un cable de red convencional en lugar de un cable cruzado.

La función principal de un conmutador de red es remitir los da-
tos de un dispositivo a otro en la misma red. Es un método eficaz,
puesto que los datos se pueden dirigir de un dispositivo al otro sin
que ello afecte a otros dispositivos que utilicen la misma red.

Un conmutador registra las direcciones MAC (Media Access
Control/ Control de acceso al medio) de todos los dispositivos
conectados (cada dispositivo de red tiene una dirección MAC
única, que está formada por una serie de números y letras esta-
blecida por el fabricante y suele encontrarse en la etiqueta del
producto). Cuando un conmutador recibe datos, los remite sólo
al puerto que está conectado a un dispositivo con la dirección
MAC de destino adecuada.

Los conmutadores suelen indicar su rendimiento en velocida-
des por puerto y en plano posterior o velocidades internas (am-
bas en velocidad de bits y paquetes por segundo). La velocidad

por puerto indica la velocidad máxima en un puerto concreto.
Esto significa que la velocidad de un conmutador, por ejemplo,
100 bit/s, suele ser el rendimiento de cada puerto.

Con un conmutador de red, la transferencia de datos se gestiona de manera muy
eficaz, ya que el tráfico de datos se puede dirigir de un dispositivo a otro sin afectar a
cualquier otro puerto del  conmutador.

Un conmutador de red normalmente admite distintas veloci-
dades de transferencia de datos de forma simultánea. La veloci-
dad más común solía ser 10/100, que admite tanto Ethernet 10
Mbit/s como Fast Ethernet. Pero 10/100/1000 se está posicionan-
do rápidamente como el conmutador estándar y, por lo tanto,
admite simultáneamente Ethernet de 10 Mbit/s, Fast Ethernet y
Gigabit Ethernet. La velocidad y el modo de transferencia entre
un puerto de un conmutador y un dispositivo conectado nor-
malmente se determinan mediante la negociación  automática,
en la que se utiliza la velocidad de transferencia de datos más
alta y el mejor modo de transmisión. Un conmutador también
permite que un dispositivo conectado funcione en modo dúplex
completo: por ejemplo, enviar y recibir datos al mismo tiempo,
dando como resultado un mejor rendimiento.

Los conmutadores pueden tener diferentes características y
funciones. Algunas incluyen la función de enrutador. Un conmu-
tador también puede admitir Alimentación a través de Ethernet
o Calidad de servicio, que controla la cantidad de ancho de anda
que utilizan las distintas aplicaciones.

9.1.3. Alimentación a través de Ethernet
La Alimentación a través de Ethernet (PoE) permite proveer de

energía a los dispositivos conectados a una red Ethernet usando
el mismo cable que para la comunicación de datos. Su uso es muy
frecuente en teléfonos IP, puntos de acceso inalámbricos, cáma-
ras de red conectadas a una LAN.

La principal ventaja de PoE es el ahorro de costos que conlleva.
No es necesario contratar a un electricista ni instalar una línea de
alimentación separada. Esto supone una ventaja, sobre todo en
zonas de difícil acceso. El hecho de que no sea necesario instalar
otro cable de alimentación puede suponer un ahorro de varios
centenares de dólares, dependiendo de la ubicación de la cáma-
ra. PoE también facilita el hecho de cambiar la ubicación de la
cámara o añadir otras cámaras al sistema de videovigilancia.

Además, aumenta la seguridad del sistema de video. Un siste-
ma de videovigilancia con PoE se puede alimentar desde una sala
de servidores, que a menudo está protegida con un SAI (Sistema
de alimentación ininterrumpida). Esto significa que el sistema
puede funcionar incluso durante un apagón.

Por las ventajas que tiene PoE, se recomienda usarla en tantos
dispositivos como sea posible. La energía de un conmutador o
midspan con PoE debería ser suficiente para los dispositivos co-
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nectados y éstos deberían admitir la clasificación de potencia.
Todo ello se explica a en este capítulo con más detalle.

- Norma 802.3af y High PoE: Actualmente la mayoría de dis-
positivos PoE cumplen con la norma IEEE 802.3af, publicada en
2003. Esta norma utiliza cables estándares Cat-5 o superiores y
asegura que la transferencia de datos no se vea afectada. En di-
cha norma, al dispositivo que proporciona la energía se le llama
equipo de suministro eléctrico (PSE). Éste puede ser un conmu-
tador o midspan habilitado para PoE. El dispositivo que recibe la
energía se conoce como dispositivo alimentado (PD). Esta fun-
ción normalmente está integrada en un dispositivo de red, como
una cámara o en un splitter independiente.

La compatibilidad con versiones anteriores de dispositivos de
red que admiten PoE está garantizada. La norma incluye un mé-
todo para identificar automáticamente si un dispositivo es com-
patible con PoE y sólo se le proporciona energía una vez que se
ha confirmado dicha compatibilidad. Esto también implica que
el cable Ethernet conectado a un conmutador PoE no proporcio-
nará energía alguna si no está conectado a un dispositivo habili-
tado para PoE, lo cual elimina el riesgo de una descarga eléctrica
al instalar una red o renovar la instalación.

En un cable de par trenzado hay cuatro pares de cables trenza-
dos. PoE puede utilizar dos pares de cables “de recambio” o bien
superponer el actual a los pares de cables usados para la transmi-
sión de datos. Los conmutadores con PoE integrada a menudo pro-
porcionan la electricidad por medio de los dos pares de cables uti-
lizados para la transmisión de datos, mientras que los midspans
normalmente usan los dos pares de recambio. Un PD admite las
dos opciones. Según la IEEE 802.3af, un PSE proporciona un voltaje
de 48 VCC con una potencia máxima de 15,44 W por puerto. Pero,
teniendo en cuenta que en un cable de par trenzado hay pérdida
de potencia, un PD sólo garantiza 12,95 W. La norma IEEE 802.33
especifica varias categorías de rendimiento para los PD.

Los PSE como los conmutadores o midspans normalmente pro-
porcionan una potencia de entre 300W y  500W. En un conmuta-
dor de 48 puertos significaría una potencia de 6 a 10W por puerto,
en caso de que todos los puertos estuvieran conectados a disposi-
tivos con PoE. Salvo que los PD admitan clasificación de potencia,
los 15,44W deben reservarse en su totalidad para los puertos que
utilicen PoE, lo que implica que un conmutador con 300W sólo
puede alimentar 20 de los 48 puertos. Sin embargo, si todos los
dispositivos comunicaran al conmutador su condición de disposi-
tivos de clase 1, los 300W bastarían para alimentar a los 48 puertos.

La mayoría de cámaras de red fijas pueden recibir energía por
medio de PoE con la norma IEEE 802.3af y normalmente se iden-
tifican como dispositivos de clase 1 o 2.

Con la norma en desarrollo IEEE 802.3at o PoE+, el límite de
potencia aumenta hasta al menos 30 W por medio de dos pares
de cables de un PSE. Las especificaciones finales todavía están
por determinar y se espera que la norma se ratifique.
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Mientras tanto, los midspans y splitters con la norma en desar-
rollo IEEE 802.3at (High PoE) pueden utilizarse para dispositivos
como cámaras y domos PTZ con control motor, así como para
cámaras con calefactores y ventiladores, que requieren más po-
tencia de la que proporciona la norma IEEE 802.3af.

- Midspans y splitters: Los midspans y splitters (también conoci-
dos como splitters activos) son equipos que permiten que una red
existente sea compatible con la Alimentación a través de Ethernet.

Un sistema existente se puede actualizar con la función PoE mediante un mids-
pan y un splitter.

El midspan, que proporciona más energía al cable Ethernet, se
coloca entre el conmutador de red y los dispositivos alimenta-
dos. Para asegurarse de que la transferencia de datos no se vea
afectada, es importante recordar que la distancia máxima entre
la fuente de datos (el conmutador, por ejemplo) y los productos
de video en red no debe ser superior a 100 metros. Esto significa
que el midspan y el splitter o splitters activos deben colocarse a
una distancia no superior a 100 metros.

Un splitter sirve para separar la energía y los datos de un cable
Ethernet en dos cables separados, de modo que se puedan conectar
a un dispositivo sin PoE integrada. Puesto que la PoE o High PoE pro-
porciona 48 VCC, la otra función del splitter consiste en bajar el volta-
je a un nivel adecuado para el dispositivo, por ejemplo, 2 o 5 V.

9.2. Internet
Para enviar datos entre un dispositivo conectado a una red de

área local a otro conectado a otra LAN se requiere una vía de co-
municación estándar, ya que es posible que las redes de área lo-
cal utilicen distintos tipos de tecnologías. Esta necesidad lleva al
desarrollo de un sistema de direcciones IP y protocolos basados
en IP para comunicarse a través de Internet, que conforma un
sistema global de redes informáticas interconectadas (las LAN
también pueden utilizar direcciones y protocolos IP para comu-
nicarse dentro de una red de área local, aunque el uso de las di-
recciones MAC es suficiente para la comunicación interna).

Antes de abordar el tema de las direcciones IP, a continuación
se tratan algunos de los conceptos básicos de la comunicación a
través de Internet, tales como los enrutadores, cortafuegos y pro-
veedores de servicios de Internet.

- Enrutadores: Para enviar paquetes de datos de una LAN a
otra a través de Internet debe utilizarse un equipo de red llama-
do enrutador de red. Un enrutador guía la información de una
red a otra basándose en las direcciones IP. Sólo remite los paque-
tes de datos que deben enviarse a otra red. Normalmente se uti-
liza para conectar una red local a Internet. Tradicionalmente se
denominaba a los enrutadores “puertas de Enlace”.

- Cortafuegos: Sirven para evitar los accesos no autorizados
hacia o desde una red privada. Se pueden implementar tanto en
el hardware como en el software o en una combinación de am-
bos. Normalmente se utilizan los cortafuegos para evitar que
usuarios no autorizados accedan a redes privadas conectadas a
Internet. Los mensajes que entran y salen de Internet pasan por

Nivel de potencia
mín. en PSE

15.4 W

4.0 W

7.0 W

15.4 W

Tratado como

Clase 0

Nivel de potencia
máx. en PD

0.44 – 12.95 W

0.44 – 3.84 W

3.84 – 6.49 W

6.49 – 12.95 W

-

Uso

Predeterminado

Opcional

Opcional

Opcional

Reservado para

usos futuros

Clase

0

1

2

3

4

Clasificaciones de potencia según IEEE 802.3af

Continúa en página 144









.....tecnología rnds®

Video en red – Capítulo IX – 1ra. Parte

.com.ar
www.

el cortafuegos, que los examina y bloquea aquellos que no cum-
plen con los criterios de seguridad especificados.

- Conexiones a Internet: Para conectar una LAN a Internet debe
establecerse una conexión de red a través de un proveedor de ser-
vicios de Internet (ISP). En una conexión a Internet se utilizan tér-
minos como velocidad de subida y velocidad de bajada. La veloci-
dad de subida describe la velocidad de transferencia con la que se
pueden subir datos del dispositivo a Internet: por ejemplo, cuando
se envía un video desde una cámara de red. La velocidad de bajada
es la velocidad de transferencia con la que se bajan archivos: por
ejemplo, cuando un monitor de ordenador recibe un video. En la
mayoría de los casos -como un portátil conectado a Internet, por
ejemplo-, la descarga de información desde Internet es la veloci-
dad más importante a tener en cuenta. En una aplicación de video
en red con una cámara de red situada en una ubicación remota, la
velocidad de subida es más relevante, puesto que los datos (el vi-
deo) de la cámara de red se subirán a Internet.

9.2.1. Direcciones IP
Cualquier dispositivo que quiera comunicarse con otros dis-

positivos a través de Internet debe tener una dirección IP única y
adecuada. Las direcciones IP sirven para identificar a los disposi-
tivos emisores y receptores. Actualmente existen dos versiones
IP: IP versión 4 (IPv4) e IP versión 6 (IPv6). La principal diferencia
entre ellas es que una dirección IPv6 tiene una longitud mayor
(128 bits, en comparación con los 32 bits de una dirección IPv4).
Actualmente las direcciones IPv4 son las más difundidas.

9.2.1.1. Direcciones IPv4
Las  direcciones IPv4 se agrupan en cuatro bloques, cada uno

de los  cuales se separa con un
punto. Cada bloque representa un número entre 0 y 255, por

ejemplo: 192.168.12.23.
Algunos bloques de direcciones IPv4 se han reservado exclusi-

vamente para uso privado. Estas direcciones IP privadas son des-
de 10.0.0.0 hasta 10.255.255.255, desde 172.16.0.0 hasta
172.31.255.255 y desde 192.168.0.0 hasta 192.168.255.255. Este
tipo de direcciones sólo se pueden utilizar en redes privadas y no
está permitido reenviarlas a Internet a través de un enrutador.
Todos los dispositivos que quieran comunicarse a través de In-
ternet deben tener su propia dirección IP pública. Una dirección
IP pública es una dirección asignada por un proveedor de servi-
cios de Internet. Un ISP puede asignar direcciones IP dinámicas,
que pueden cambiar durante una sesión, o direcciones estáticas,
que normalmente implican una cuota mensual.

- Puertos: Un número de puerto define un servicio o aplica-
ción en concreto para que el servidor receptor (por ejemplo una
cámara de red) sepa cómo procesar los datos entrantes.  Cuando
un ordenador envía datos vinculados a una aplicación concreta,
normalmente añade el número de puerto a una dirección IP sin
que el usuario lo sepa. Los números de puerto pueden ir del 0 al
65535. Algunas aplicaciones utilizan los números de puerto que
les ha preasignado la Autoridad de Números Asignados de Inter-
net (IANA). Por ejemplo, un servicio web vía http se suele asignar
al puerto 80 de una cámara de red.

- Configuración de las direcciones IPv4: Para que una cáma-
ra de red o codificador de video funcione en una red IP, se le debe
asignar una dirección IP. Hay básicamente dos formas de confi-
gurar una dirección IPv4 para un producto de video en red

1) de forma automática con el DHCP (Protocolo de configura-
ción dinámica de host)

2) introduciendo manualmente una dirección IP estática en la
interfaz del producto de video en red, una máscara de subred y la
dirección IP del enrutador predeterminado o bien utilizando un
software de gestión.

El DHCP gestiona un conjunto de direcciones IP que puede asig-
nar dinámicamente a una cámara de red/codificador de video. A
menudo la función DHCP la realiza un enrutador de banda an-
cha, que sucesivamente recibe sus direcciones IP de un provee-
dor de servicios de Internet. Una dirección IP dinámica significa
que la dirección IP para un dispositivo de red puede cambiar de
un día para otro. Para usar direcciones IP dinámicas se recomien-
da que los usuarios registren un nombre de dominio (por ejem-
plo, www.mycamera.com) para el producto de video en red en
un servidor de DNS (Sistema de nombres de dominio) dinámico,
el cual siempre puede vincular el nombre de dominio del pro-
ducto a cualquier dirección IP que tenga asignada. (Un nombre
de dominio se puede registrar a través de algunos de los sitios
web de DNS dinámico más conocidos, como www.dyndns.org).

A continuación se explica cómo configurar una dirección IPv4 con
el DHCP. Cuando una cámara de red/codificador de video se conec-
ta, envía una solicitud de configuración a un servidor DHCP. Este ser-
vidor responde con una dirección IP y una máscara de subred. En-
tonces, el producto de video en red puede actualizar un servidor NDS
dinámico con su dirección IP actual, de modo que los usuarios pue-
dan acceder al producto usando un nombre de dominio.

- NAT (Network address translation, Traducción de direc-
ción de red): Para que un dispositivo de red con una dirección IP
privada pueda enviar información a través de Internet, debe uti-
lizar un enrutador compatible con  NAT. Con esta técnica, el
enrutador puede traducir una dirección IP privada en una públi-
ca sin el conocimiento del host que realiza el envío.

- Reenvío de puertos: Para acceder a cámaras ubicadas en una
LAN privada a través de Internet, la dirección IP pública del
enrutador debería usarse junto con el número de puerto corres-
pondiente del codificador de video o la cámara de red en la red
privada. Dado que un servicio web a través de HTTP normalmente
se asigna al puerto 80, en un escenario con varios codificadores de
video o cámaras de red que utilizan el puerto 80 para HTTP en una
red privada ocurre lo siguiente: en lugar de cambiar el número de
puerto HTTP predeterminado en cada producto de video en red,
puede configurarse un enrutador para asociar un único número
de puerto HTTP al puerto HTTP predeterminado y a la dirección IP
de un producto de video en red concreto. Este proceso se denomi-
na reenvío de puertos y funciona como se indica a continuación.

Gracias al reenvío de puertos del enrutador, es posible acceder a cámaras de red
de una red local con direcciones IP privadas a través de Internet. En la ilustración, el
enrutador reenvía los datos (solicitud) que recibe el puerto 8032 a una cámara de
red con la dirección IP privada 192.168.10.13 a través del puerto 80. A continuación,
la cámara empieza a enviar video.

Los paquetes de datos entrantes llegan al enrutador a través
de su dirección IP pública (externa) y un número de puerto espe-
cífico. El enrutador está configurado para reenviar los datos que
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entran por un número de puerto predefinido a un dispositivo
específico de la parte del enrutador correspondiente a la red pri-
vada. A continuación, el enrutador sustituye la dirección del emi-
sor por su propia dirección IP privada (interna). Para el cliente re-
ceptor, el enrutador es el origen de los paquetes. Con los paque-
tes de datos salientes ocurre lo contrario. El enrutador sustituye
la dirección IP privada del dispositivo origen por la IP pública del
propio enrutador antes de enviar los datos a través de Internet.

El reenvío de puertos normalmente se realiza al configurar por pri-
mera vez el enrutador. Cada enrutador tiene su propio método de
reenvío de puertos y existen sitios web como www.portfoward.com
que ofrecen instrucciones paso a paso para distintos enrutado-
res. Normalmente, el reenvío de puertos implica el uso de la in-
terfaz del enrutador con un navegador de Internet. Asimismo,
también requiere el acceso a la dirección IP pública (externa) del
enrutador y a un número de puerto único que se asigna a la di-
rección IP interna del producto de video en red específico y a su
número de puerto para la aplicación.

9.2.1.2. Direcciones IPv6
Las direcciones IPv6 se escriben en notación hexadecimal y

constan de ocho bloques de 16 bits cada uno, divididos por los
puntos. Por ejemplo, 2001:0da8:65b4:05d3:1315:0461:7847

Entre las principales ventajas de IPv6, además de disponer de
una gran cantidad de direcciones IP, se incluye la posibilidad de
habilitar un dispositivo para que configure automáticamente su
dirección IP mediante la dirección MAC. En la comunicación a tra-
vés de Internet, el host solicita y recibe del enrutador el prefijo
necesario del bloque de la dirección pública, así como informa-
ción adicional. Se utilizan el prefijo y el sufijo del host, de modo
que con IPv6 ya no es necesario el protocolo DHCP para la asig-

nación de direcciones IP ni la definición manual de las mismas.
También deja de ser necesario el reenvío de puertos.

Otras ventajas de IPv6 son la renumeración para simplificar el
cambio de redes corporativas entre proveedores, un enrutamien-
to más rápido, el cifrado punto a punto según IPSec y la conectivi-
dad mediante la misma dirección al cambiar de red (Mobile IPv6).

Las direcciones IPv6 se escriben entre corchetes en las URL. Un
puerto específico se puede indicar de a siguiente manera: http:/
//[[2001:0da8:65b4:05d3:1315:7c1f:0461:7847]:8081/

9.2.2. Protocolos de transporte de datos para video en red
El Protocolo de control de transmisión (TCP, Transmission Con-

trol Protocol) y el Protocolo de
datagramas de usuario (UDP, User Datagram Protocol) son los

protocolos basados en IP que se utilizan para enviar datos. Estos
protocolos de transporte actúan como portadores para muchos
otros protocolos. Por ejemplo, HTTP (Hyper Text Transfer Proto-
col), que se utiliza para visualizar páginas web en servidores de
todo el mundo a través de Internet, se realiza en TCP.

TCP proporciona un canal de transmisión fiable basado en la
conexión. Gestiona el proceso de división de grandes bloques de
datos en paquetes más pequeños y garantiza que los datos en-
viados desde un extremo se reciban en el otro. La fiabilidad de
TCP en la retransmisión puede producir retrasos significativos, por
lo que en general se utiliza cuando la fiabilidad de la comunica-
ción prevalece sobre la latencia del transporte.

UDP es un protocolo sin conexión que no garantiza la entrega
de los datos enviados, dejando así todo el mecanismo de control
y comprobación de errores a cargo de la propia aplicación. No
proporciona transmisiones de pérdida de datos, por lo que no
provoca retrasos adicionales. 
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Uso en video en red

Transferencia de imágenes o video desde un co-
dificador de vídeo/cámara de red a un servidor
FTP o a una aplicación.

Un codificador de video/cámara de red puede en-
viar imágenes o notificaciones de alarma utilizan-
do su cliente de correo electrónico integrado.

Es el modo más habitual para transferir video de un
codificador de vídeo/cámara de red, en el que el dis-
positivo de video en red funciona básicamente como
servidor web que pone el video a disposición del
usuario o del servidor de aplicaciones que lo solicita.

Transmisión segura de video procedente de
codificadores de video/cámaras de red.

Un modo habitual de transmitir video en red basa-
do en H.264/MPEG y de sincronizar video y audio,
ya que RTP proporciona la numeración y la datación
secuencial de paquetes de datos, lo que  permite vol-
ver a unirlos en el orden correcto. La transmisión se
puede realizar mediante unidifusión o multidifusión.

Utilizado para configurar y controlar sesiones
multimedia a través de RTP

Protocolo

FTP
(Protocolo de trans-
ferencia de ficheros)

SMTP
(Protocolo simple de
transferencia de correo)

HTTP
(Protocolo de transfe-
rencia de hipertexto)

HTTPS
(Protocolo de transfe-
rencia de hipertexto
sobre capa de sockets)

RTP
(Real Time Protocol)

RTSP
(Protocolo de transmi-
sión en tiempo real)

Transporte

TCP

TCP

TCP

TCP

UDP/TCP

TCP

Puerto

21

25

80

443

No
definido

554

Uso habitual

Transferencia de archivos a tra-
vés de Internet/intranets.

Envío de mensajes de correo
electrónico.

Se utiliza para navegar por la
red, por ejemplo, para recupe-
rar páginas web de servidores.

Acceso seguro a páginas web
con tecnología de cifrado.

Formato de paquete RTP estan-
darizado para la entrega de au-
dio y de video a través de Inter-
net (a menudo utilizado en sis-
temas de transmisión multime-
dia o videoconferencia).

Utilizado para configurar y con-
trolar sesiones multimedia a tra-
vés de RTP
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Se utilizan diversas tecnolo-

gías de red para proporcio-

nar las numerosas ventajas

de un sistema de video en

red. Este capítulo comienza

con unos apartados dedica-

dos a la red de área local,

concretamente a las redes

Ethernet y sus componentes

compatibles. También se

tratan el uso de la alimenta-

ción a través de Ethernet, las

direcciones IP y el transporte

de datos, entre otros temas.
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En este gráfico, las VLAN se configuran en va-

rios conmutadores. Primero cada LAN se segmen-

ta en VLAN 20 y VLAN 30. Los vínculos entre los

conmutadores transportan los datos de las distin-

tas VLAN. Sólo los miembros de la misma VLAN

pueden intercambiar datos, ya sea dentro de la

misma red o a través de redes distintas. Las VLAN

se pueden utilizar para separar una red de video

de una red de oficina.

9.4. Calidad de servicio
Dado que distintas aplicaciones

como, por ejemplo, teléfono, correo
electrónico y videovigilancia, pueden
utilizar la misma red IP, es necesario
controlar el uso compartido de los re-
cursos de la red para satisfacer los re-
quisitos de cada servicio. Una solución
es hacer que los enrutadores y los con-
mutadores de red funcionen de mane-
ras distintas para cada tipo de servicio
(voz, datos y video) del tráfico de la red.

Capítulo 9.
Tecnologías de red
1ra. Parte (Pág. 132)
2da. Parte

9.3. VLAN
9.4. Calidad de servicio
9.5. Seguridad en red

9.5.1.  Autenticación mediante
nombre de usuario y contraseña

9.5.2. Filtro de direcciones IP
9.5.3. IEEE 802.1X
9.5.4. HTTPS o SSL/TLS
9.5.5. VPN (Red privada virtual)

Capítulo 10.
Tecnología inalámbrica
Capítulo 11.
Sistemas de gestión de video
Capítulo 12.
Consideraciones sobre ancho
de banda y almacenamiento

Continúa en página 152

9.3 VLAN
Al diseñar un sistema de video en

red, a menudo existe la intención de
mantener la red sin contacto con otras
redes por motivos tanto de seguridad
como de rendimiento. A primera vista,
la elección obvia sería construir una
red independiente. Aunque esto sim-
plificaría el diseño, los costos de adqui-
sición, instalación y mantenimiento
probablemente serían más elevados
que si  se utilizara una tecnología de
red virtual de área local (VLAN).

VLAN es una tecnología que segmen-
ta las redes de forma virtual, una funcio-
nalidad que admiten la mayoría de con-
mutadores de red. Esto se consigue divi-
diendo los usuarios de la red en grupos
lógicos. Sólo los usuarios de un grupo
específico pueden intercambiar datos o
acceder a determinados recursos en la
red. Si un sistema de video en red se seg-
menta en una VLAN, sólo los servidores
ubicados en dicha LAN podrán acceder
a las cámaras de red. Normalmente, las
LAN conforman una solución mejor y
más rentable que una red independien-
te. El protocolo que se utiliza principal-
mente al configurar VLAN es IEEE 802.1Q,
que etiqueta cada marco o paquete con
bytes adicionales para indicar a qué red
virtual pertenece.

\\ Cap.  IX
Segunda Parte
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Al utilizar la Calidad de servicio (QoS), distintas aplicacio-
nes de red pueden coexistir en la misma red sin consumir
cada una el ancho de banda de las otras.

El término Calidad de servicio hace referencia a una can-
tidad de tecnologías, como DSCP (Differentiated Service
Codepoint), que pueden identificar el tipo de datos que
contiene un paquete y dividir los paquetes en clases de trá-
fico para priorizar su reenvío. Las ventajas principales de
una red sensible a la QoS son la priorización del tráfico para
permitir que flujos importantes se gestionen antes que flu-
jos con menor prioridad, y una mayor fiabilidad de la red,
ya que se controla la cantidad de ancho de banda que pue-
de utilizar cada aplicación y, por lo tanto, la competencia
entre aplicaciones en el uso del ancho de banda. El tráfico
PTZ, que a menudo se considera crítico y requiere una la-
tencia baja, es un caso típico en el que la QoS puede garan-
tizar respuestas rápidas a solicitudes de movimiento. El re-
quisito previo para utilizar QoS en una red de video es que
todos los conmutadores, enrutadores y productos de video
en red admitan QoS.

Red ordinaria (sin QoS). En este ejemplo, PC1 está reproduciendo dos se-

cuencias de video de las cámaras 1 y 2. Cada cámara transmite a 2,5 Mbit/s.

De repente, PC2 inicia una transferencia de archivos desde PC3. En este esce-

nario, la transferencia de archivos intentará utilizar la capacidad total de 10

Mbit/s entre los enrutadores 1 y 2, mientras que las secuencias de video in-

tentarán mantener su total de 5 Mbit/s. Así, ya no se puede garantizar la can-

tidad de ancho de banda destinada al sistema de vigilancia y probablemente

se reducirá la frecuencia de imagen de video. En el peor de los casos, el tráfi-

co del FTP consumirá todo el ancho de banda disponible.

Red con QoS. En este escenario, se ha configurado el enrutador 1 para de-

dicar hasta 5 Mbit/s de los 10 disponibles a la transmisión de video. El tráfico

del FTP puede utilizar un máximo de 2 Mbit/s, y HTTP, junto con el resto del

tráfico, pueden utilizar un máximo de 3Mbit/s. Con esta división, las trans-

misiones de video siempre tendrán disponible el ancho de banda que nece-

sitan. Las transferencias de archivos se consideran menos importantes y, por

lo tanto, obtienen menor ancho de banda; sin embargo, aún quedará ancho

de banda disponible para la navegación web y el resto del tráfico. Hay que

tener en cuenta que estos valores máximos sólo se aplican en caso de con-

gestión en la red. El ancho de banda disponible que no se use se podrá utili-

zar por cualquier tipo de tráfico.

9.5. Seguridad de red
Existen varios niveles de seguridad para proteger la in-

formación que se envía a través de las redes IP. El primer
nivel es la autenticación y la autorización. El usuario o dis-
positivo se identifica en la red y en el extremo remoto con
un nombre de usuario y una contraseña, que se verifican
antes de permitir que el dispositivo entre en el sistema. Se
puede conseguir seguridad adicional cifrando los datos
para evitar que otros usuarios los utilicen o los lean. Los
métodos más habituales son HTTPS (también conocido
como SSL/TLS), VPN y WEP o WPA en redes inalámbricas. El
uso del cifrado puede ralentizar las comunicaciones en fun-
ción del tipo de implementación y cifrado utilizados.

9.5.1. Autenticación mediante nombre de usuario y
contraseña

La autenticación mediante nombre de usuario y contra-
seña es el método más básico para proteger los datos en
una red IP. Este método debería ser suficiente en escena-
rios que no requieran niveles de seguridad elevados o en
los que la red de video esté separada de la red principal y
los usuarios no autorizados no puedan acceder físicamen-
te a ella. Las contraseñas se pueden cifrar o descifrar cuan-
do se envían. La primera opción es la más segura.

9.5.2. Filtro de direcciones IP
Los productos de video en red proporcionan un filtro de

direcciones IP, que concede o deniega los derechos de ac-
ceso a las direcciones definidas. Una de las configuracio-
nes habituales de las cámaras de red es la de permitir que
únicamente la dirección IP del servidor que hospeda el soft-
ware de gestión de video pueda acceder a los productos
de video en red.

9.5.3. IEEE 802.1X
Muchos productos de video en red son compatibles con

IEEE 802.1X, que proporciona autenticación a los dispositi-
vos vinculados a un puerto LAN. El estándar IEEE 802.1X
establece una conexión punto a punto o impide el acceso
desde el puerto de la LAN si la autenticación es errónea.
También evita el denominado “porthi-jacking”, es decir, el
acceso de un equipo no autorizado a una red mediante una
toma de red del interior o del exterior de un edificio. IEEE
802.1X resulta útil en aplicaciones de video en red, ya que
a menudo las cámaras de red están colocadas en espacios
públicos en los que una toma de red accesible puede su-
poner un riesgo para la seguridad. En las redes de las em-
presas en la actualidad, el estándar IEEE 802.1X se está con-
virtiendo en un requisito básico para establecer cualquier
conexión a una red.

En un sistema de video en red, IEEE 802.1X funciona como
se indica a continuación:

1) Una cámara de red envía una solicitud de acceso a la
red a un conmutador o punto de acceso

2) El conmutador o punto de acceso reenvía la consulta a
un servidor de autenticación, por ejemplo, un servidor
RADIUS (Remote Authentication Dial-In User Service) como
Microsoft Internet Authentication Service

3) Si la autenticación se realiza correctamente, el servi-
dor indica al conmutador o punto de acceso que abra el
puerto para permitir el paso de los datos procedentes de la

Continúa en  página 156
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cámara por el conmutador y así enviarlos a través de la red.

IEEE 802.1X habilita la seguridad basada en puertos, en la que participan
un solicitante (una cámara de red), un autenticador (un conmutador) y un
servidor de autenticación. Paso 1: se solicita el acceso a la red; Paso 2: la soli-
citud se reenvía al servidor de autenticación; Paso 3: la autenticación se rea-
liza correctamente y se indica el conmutador que permita que la cámara de
red envíe los datos a través de la red.

9.5.4. HTTPS o SSL/TLS
El protocolo HTTPS (Hyper Text Transfer Protocol Secure) es

idéntico a HTTP excepto en una diferencia clave: los datos
transferidos se cifran con Capa de sockets seguros (SSL) o Se-
guridad de la capa de transporte (TLS). Este método de segu-
ridad aplica el cifrado a los propios datos. Muchos productos
de video en red son compatibles con HTTPS, lo que permite la
visualización segura de video en un navegador web. Sin em-
bargo, el uso de HTTPS puede ralentizar el enlace de comuni-
cación, en consecuencia, la frecuencia de imagen del video.

Viene de página 152
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9.5.5. VPN (Red privada virtual)
Con una VPN se puede crear un “túnel” de comunicación

seguro entre dos dispositivos y, por lo tanto, una comuni-
cación segura a través de Internet. En esta configuración,
se cifra el paquete original, incluidos los datos y su cabece-
ra, que puede contener información como las direcciones
de origen y destino, el tipo de información que se envía, el
número de paquete en la secuencia y la longitud del pa-
quete. A continuación, el paquete cifrado se encapsula en
otro paquete que solo muestra las direcciones IP de los dos
dispositivos de comunicación, es decir, los enrutadores. Esta
configuración protege el tráfico y su contenido del acceso
no autorizado, y sólo permite que trabajen dentro de la VPN
los dispositivos con la clave correcta. Los dispositivos de
red entre el cliente y el servidor no podrán acceder a los
datos ni visualizarlos.

La diferencia entre HTTPS (SSL/TLS) y VPN es que en HTTPS sólo se cifran
los datos reales de un paquete. Con VPN se puede cifrar y encapsular todo el
paquete para crear un “túnel” seguro. Ambas tecnologías se pueden utilizar
en paralelo, aunque no se recomienda, ya que cada tecnología añadirá una
carga adicional que puede disminuir el rendimiento del sistema. 
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Tecnología inalámbrica
Detallamos en entregas

anteriores las tecnologías

de red y las distintas va-

riantes de configuración,

autenticación y seguridad.

En este caso nos ocupamos

de las redes inalámbricas,

especialmente utilizadas

para cubrir grandes áreas

como los sistemas de vigi-

lancia para Monitoreo

Urbano. Detallamos a

continuación recomenda-

ciones, estándares y segu-

ridad de las mismas.
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10.1. Estándares WLAN 802.11
El estándar más habitual para redes

inalámbricas de área local (WLAN) es la
norma IEEE 802.11. Si bien existen otros
estándares y otras tecnologías patenta-
das, la ventaja de utilizar los estándares
inalámbricos 802.11 es que funcionan en
un ámbito sin licencia, de manera que
no implican ningún coste asociado a la
configuración y al funcionamiento de la
red. Las extensiones más relevantes del
estándar son 802.11b, 802.11g, 802.11a
y 802.11n.

La extensión 802.11b, aprobada en
1999, funciona a 2,4 GHz y proporciona
velocidades de hasta 11 Mbit/s. Hasta el
año 2004, la mayoría de productos WLAN
que se vendían se basaban en esta ex-
tensión.

La extensión 802.11g, aprobada en
2003, es la variedad más común de
802.11 del mercado. Funciona a  2.4 GHz
y proporciona velocidades de hasta 54
Mbit/s. En general, los productos WLAN
son compatibles con 802.11b/g.

La extensión 802.11a, aprobada en
1999, funciona en la frecuencia de 5 GHz
y ofrece velocidades de hasta 54 Mbit/s.
En algunas partes de Europa, la banda
de frecuencia de 5 GHz no está disponi-
ble, ya que se utiliza para sistemas de ra-
dares militares. En estas áreas, los com-
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1ra. Parte (Pág. 132)
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10.1. Estándares WLAN 802.11
10.2. Seguridad WLAN
10.2.1. WEP (Wired Equivalent

Privacy)
10.2.2. WPA/WPA2 (WiFi Protected

Access)
10.2.3. Recomendaciones
10.3. Puentes inalámbricos
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n aplicaciones de videovigilancia,
la tecnología inalámbrica es unaE

manera flexible, rentable y rápida de im-
plantar cámaras, especialmente en siste-
mas que cubren grandes áreas como sis-
temas de vigilancia estacionamientos,
aeropuertos y monitoreo urbano públi-
co, ya que elimina la necesidad de utili-
zar cables terrestres. Además, en edificios
antiguos protegidos en los que no se
permite la instalación de cables Ethernet,
la tecnología inalámbrica pasa a ser la
única alternativa.

En general, el mercado ofrece cáma-
ras con soporte inalámbrico integrado.
Asimismo, las cámaras de red sin tecno-
logía inalámbrica integrada también se
pueden incorporar a una red inalámbri-
ca mediante el uso de un puente.

Mediante el uso de un puente inalámbrico,
cualquier cámara de red se puede utilizar en una
red inalámbrica.

\\ Cap.  X
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ponentes WLAN a 5 GHz deben cumplir el estándar 802.11a/
h. Otra desventaja de la extensión 802.11a es que la cobertura
de la señal es inferior a la de 802.11g, ya que funciona en una
frecuencia superior. Así, se requieren muchos más puntos de
acceso para la transmisión en 5 GHz que en la de 2.4 GHz.

La extensión 802.11n, que aún no está completada ni rati-
ficada, ejemplifica la siguiente generación de estándares y
ofrecerá velocidades de hasta 600 Mbit/s. Los productos com-
patibles con 802.11n se basan en una versión preliminar.

Al configurar una red inalámbrica es importante tener en
cuenta la capacidad de ancho de banda del punto de acceso
y los requisitos de ancho de banda de los dispositivos de red.
Normalmente, el caudal de datos útil admitido por un están-
dar WLAN específico es aproximadamente la mitad de la tasa
de bits estipulada por el mismo debido a la sobrecarga de la
señal y del protocolo. En el caso de las cámaras compatibles
con 802.11g, no deben conectarse más de cuatro o cinco cá-
maras a un punto de acceso inalámbrico.

10.2 Seguridad WLAN
Debido a la naturaleza de las comunicaciones inalámbricas,

cualquier dispositivo inalámbrico presente en un área cubier-
ta por una red inalámbrica podrá utilizarla e interceptar datos
transferidos en la misma a menos que esté protegida.

Para evitar el acceso no autorizado a los datos transferidos y
a la red se han desarrollado tecnologías  de seguridad, como
WEP y WPA/WPA2, que impiden el acceso no autorizado y ci-
fran los datos que se envían a través de la red.

10.2.1. WEP (Wired Equivalent Privacy)
La WEP evita que los usuarios accedan a la red sin la clave

correcta. No obstante, tiene puntos débiles, como claves rela-

tivamente cortas y otros defectos que permiten que las claves
se reconstruyan a partir de una cantidad relativamente pe-
queña de tráfico interceptado. Actualmente, ya no se conside-
ra que la WEP proporcione la seguridad necesaria, ya que en
Internet se pueden encontrar utilidades que descifran lo que
debería ser una clave WEP secreta.

10.2.2 WPA/WPA2 (WiFi Protected Access)
El WPA aumenta significativamente la seguridad, ya que trata

las deficiencias del estándar WEP. Asimismo, el WPA incorpora
un método estándar de distribución de claves cifradas.

10.2.3 Recomendaciones
A continuación, se enumeran algunas directrices de segu-

ridad para el uso de cámaras inalámbricas de vigilancia:
- Habilitar el inicio de sesión mediante usuario y contraseña

en las cámaras.
- Habilitar el cifrado (HTTPS) en las cámaras y en el enruta-

dor inalámbricos. Esto debe realizarse antes de establecer las
claves o credenciales de WLAN para vitar el acceso no autori-
zado a la red con credenciales robadas.

- Garantizar que las cámaras inalámbricas sean compatibles
con protocolos de seguridad como IEEE 02.11X y WPA/WPA2.

10.3. Puentes inalámbricos
Algunas soluciones pueden utilizar estándares distintos a

la norma 802.11 predominante para mejorar el rendimiento y
cubrir distancias mucho mayores, además de aumentar la se-
guridad. Dos tecnologías utilizadas habitualmente son la de
microondas y el láser, que pueden utilizarse para conectar edi-
ficios o lugares con enlaces de datos punto a punto de alta
velocidad. 
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Sistemas de gestión de video
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Un aspecto importante del

sistema de videovigilancia

es la gestión de video para

la visualización, grabación,

reproducción y almacena-

miento en directo. Si el

sistema está formado por

pocas  cámaras, la visuali-

zación y grabación pueden

gestionarse por una inter-

fase Web pero cuando el

sistema consta de más

cámaras, se recomienda

utilizar un sistema de

gestión.

Indice
Capítulo 1.
Video en red (Pág. 18)
Capítulo 2.
Cámaras de red /Cámaras IP
(Pág. 32)
Capítulo 3.
Elementos de la cámara
(Pág. 48)
Capítulo 4.
Protección de la cámara y
carcasas (Pág. 68)
Capítulo 5.
Codificadores de video
(Pág. 80)
Capítulo 6.
Resoluciones (Pág. 92)
Capítulo 7
Compresión de video
(Pág. 110)
Capítulo 8.
Audio (Pág. 120)
Capítulo 9.

Tecnologías de red (Pág. 132)
Capítulo 10.
Tecnología inalámbrica
(Pág. 160)

11.1.1. Plataforma de servidor de PC
Una solución de gestión de video ba-

sada en una plataforma de servidor de PC
incluye servidores de PC y equipos de al-
macenamiento que se pueden seleccio-
nar directamente con el fin de obtener un
rendimiento superior para el diseño es-
pecífico del sistema. Una plataforma
abierta de estas características facilita la
opción de añadir funcionalidades al sis-
tema, como un almacenamiento incre-
mentado o externo, cortafuegos, protec-
ción contra virus y algoritmos de video
inteligentes, en paralelo con un progra-
ma de software de gestión de video. P

Puede ampliarse, permitiendo añadir
cuantos productos de video en red sean
necesarios. El hardware del sistema se
puede ampliar o actualizar para satisfa-
cer nuevas necesidades  de rendimiento.
Una plataforma abierta  también permi-
te una integración más sencilla con otros
sistemas como control de acceso, gestión
de edificios y control industrial. Esto per-
mite a los usuarios gestionar video y otros
controles de edificios mediante un sim-
ple programa e interfase de usuario.

Capítulo 11.
Sistemas de gestión de video

11.1. Plataformas de hardware
11.1.1. Plataforma de servidor de PC
11.1.2. Plataforma NVR
11.2. Plataformas de software
11.2.1. Funcionalidad incorporada
11.2.2. Software basado en Windows
11.2.3. Software basado en Web
11.2.4. Escalabilidad de software
11.2.5. Software abierto vs. específico
11.3. Características del sistema
11.3.1. Visualización
11.3.2. Multisecuencias
11.3.3. Grabación de video
11.3.4. Grabación y almacenamiento
11.3.5. Gestión de eventos
11.3.6. Características de administración
11.3.7. Seguridad
11.4. Sistemas integradoss
11.4.1. Interfase de programación
11.4.2. Punto de venta
11.4.3. Control de acceso
11.4.4. Gestión de edificios
11.4.5. Sistemas de Control Industrial
11.4.6. RFID

ctualmente, existen cientos de
sistemas de gestión de video di-
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A
ferentes, cubriendo diferentes sistemas
operativos (Windows®, UNIX, Linux y Mac
OS), segmentos de mercado e idiomas.
Los aspectos que deben considerarse
son la elección de plataforma de hard-
ware (PC basado en servidor o uno ba-
sado en una grabadora de video en red);
plataforma de software; características
del sistema, que incluyen la instalación
y configuración, gestión de eventos, vi-
deo inteligente, administración y segu-
ridad; y posibilidades de integración
con otros sistemas, como punto de ven-
ta o gestión de edificios.

11.1. Plataformas de hardware
Existen dos tipos de plataformas de

hardware para un sistema de gestión de
video en red: una plataforma de servi-
dor de PC formada por uno o más PC
que ejecuta un programa de software
de gestión de video y uno basado en
una grabadora de video en red (NVR)
que es un hardware patentado con soft-
ware de gestión de video preinstalado.
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Un sistema de videovigilancia en red basado en una plataforma abierta de

servidor de PC con software de gestión de video

11.1.2. Plataforma NVR
Un grabador de video en red se presenta como una caja de

hardware con funcionalidades de gestión de video preinsta-
ladas. En este sentido, un NVR es parecido a un DVR. (algunos
DVR, llamados DVR híbridos, también incluyen una función
NVR, es decir, la capacidad de grabar video basado en red).

Un hardware de NVR normalmente está patentado y dise-
ñado específicamente para gestión de video. Está dedicado a
sus tareas específicas de grabación, análisis y reproducción
de video en red y generalmente no permite que ninguna otra
aplicación se conecte a éste. El sistema operativo puede ser
Windows, NIX/Linux o patentado.

Un NVR está diseñado para ofrecer un rendimiento óptimo
para un conjunto de cámaras y normalmente es menos esca-
lable que un sistema basado en servidor de PC. Esto permite
que la unidad resulte más adecuada para sistemas más pe-
queños donde el número de cámaras se encuentra dentro de
los límites de la capacidad de diseño de un NVR. Normalmen-
te, un NVR es más fácil de instalar que un sistema basado en
una plataforma de servidor de PC.

Un sistema de videovigilancia en red que utiliza un NVR.

11.2. Plataformas de software
Se pueden utilizar plataformas de software diferentes para

gestionar video. Implican el uso de interfase web incorpora-
da, existente en muchos productos de video en red, o el uso
de un programa de software de gestión de video indepen-
diente que es una interfase basada en Windows o en web.

11.2.1. Funcionalidad incorporada
Se puede acceder a las cámaras de red y los codificadores

de video por medio de una red introduciendo la dirección IP
del producto en el campo Dirección/Ubicación de un nave-
gador web de un ordenador. Una vez se ha conectado con el

producto de video en red, se visualiza de forma automática
en el navegador la «página inicial» del producto junto con los
enlaces a las páginas de configuración del producto.

La interfase web incorporada de los productos de video en
red ofrece funciones de grabación simples: grabación manual
de secuencias de video (H.264, MPEG-4, Motion JPEG) a un
servidor haciendo clic en un icono; o grabación activada por
evento de imágenes JPEG individuales a una o varias ubica-
ciones. La grabación activada por evento de secuencias de vi-
deo es posible con productos de video en red que admiten
almacenamiento local. En estos casos, las secuencias de video
se graban en la tarjeta del producto SD/SDHC. Para obtener
una mayor flexibilidad y más funcionalidades de grabación
en términos de modos, se requiere un programa de software
de gestión de video independiente.

La configuración y gestión de un producto de video en red
mediante su interfase web incorporada sólo funciona cuan-
do un sistema tiene un número reducido de cámaras.

11.2.2. Software basado en cliente de Windows
Cuando se llega a programas de software independientes

para gestión de video, los programas basados en cliente de
Windows son los más populares. Los programas de software
basados en web también están disponibles.

Con un programa basado en cliente de Windows, primero
debe instalarse el software de gestión de video en el servidor
de grabación. Después, se puede instalar un programa de soft-
ware de cliente de visualización en el mismo servidor de gra-
bación o en cualquier PC, ya sea localmente en la misma red
donde se encuentra el servidor de grabación o remotamente
en una estación de visualización ubicada en una red indepen-
diente. En algunos casos, la aplicación cliente también permi-
te a los usuarios cambiar entre diferentes servidores que ten-
gan el software de gestión de video instalado y, de este modo,
hacer posible la gestión de video en un sistema grande o en
muchos sitios remotos.

11.2.3. Software basado en Web
Primero debe instalarse un programa de software de ges-

tión de video basado en web en un servidor de PC que sirva
tanto de servidor web como de grabación. Esto permite a los
usuarios de cualquier parte del mundo y con cualquier tipo
de ordenador conectado a la red acceder al servidor de ges-
tión de video y, así, a los productos de video en red que ges-
tiona, simplemente utilizando un navegador.

11.2.4. Escalabilidad de software de gestión de video
La escalabilidad de la mayoría del software de gestión de vi-

deo, en cuanto a número de cámaras y fotogramas por segun-
do que se pueden admitir, está limitada por la capacidad del
hardware más que por el software. Los archivos de almacena-
miento de video implican más esfuerzo en el hardware de al-
macenamiento porque puede que se necesite para operar en
una base continua, a diferencia de un horario laboral normal.
Además, el video genera por naturaleza grandes cantidades de
datos, lo que implica una gran exigencia de almacenamiento.

11.2.5. Software abierto vs. específico de proveedor
Los proveedores de productos de video en red ponen a dis-

posición programas de software de gestión de video. Normal-
mente, estos programas sólo admiten dispositivos de video
en red del proveedor. Los programas de software que admi-
ten múltiples marcas de productos de video en red también
existen, a menudo ofrecidos por empresas independientes.

Continúa en  página 176
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11.3. Características del sistema
Un sistema de gestión de video puede admitir muchas ca-

racterísticas diferentes. A continuación, se enumeran algunas
de las más comunes:
- Visualización simultánea de video desde varias cámaras
- Grabación de video y audio
- Funciones de gestión de eventos con video inteligente,como detec-

ción de movimiento de video
- Administración y gestión de cámaras
- Opciones de búsqueda y reproducción
- Control de acceso de usuarios y registro de actividades (auditoría)

11.3.1. Visualización
Una función clave de un sistema de gestión de video es la de

permitir la visualización de video en directo y grabado de un
modo eficiente y fácil de usar. La mayor parte de aplicaciones
de software de gestión de video permiten a múltiples usuarios
visualizar en diferentes modos como el de vista dividida (para
visualizar diferentes cámaras al mismo tiempo), pantalla com-
pleta o secuencia de cámaras (donde se muestran de forma
automática vistas de diferentes cámaras, una tras otra).

Pantalla de visualización en directo

Muchos programas de software de gestión de video también
ofrecen una característica de reproducción multicámara que
permite a los usuarios visualizar grabaciones simultáneas pro-
cedentes de diferentes cámaras.  La visualización y la asigna-
ción multimonitor pueden ser características adicionales que
se superpongan a los iconos de cámara que representan las
ubicaciones de las cámaras en un mapa de un edificio o un área.

11.3.2. Multisecuencias
Los productos de video en red más avanzados permiten

multisecuencias, en las que se pueden configurar de forma
individual varias secuencias de video procedentes de una cá-
mara de red o un codificador de video con velocidades de
imagen, formatos de compresión y resoluciones distintos y
enviar diferentes destinatarios. Esta capacidad optimiza el uso
del ancho de banda de la red.

Las secuencias de video múltiples configurables individualmente permiten dife-
rentes resoluciones para realizar envíos a distintos destinatarios.
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11.3.3. Grabación de video
A través de un software de gestión de video se puede grabar

video manualmente, de forma continuada y por activación (mo-
vimiento o alarma) y pueden programarse grabaciones conti-
nuas y activadas para que se ejecuten en horas seleccionadas
durante cada día de la semana. Las grabaciones continuas sue-
len utilizar más espacio de disco que las grabaciones activadas
por alarma. Una detección de movimiento de video o entradas
externas por el puerto de entrada de una cámara o codificador
de video puede que activen la grabación activada por alarma.
Mediante las grabaciones programadas, se pueden configurar
los horarios tanto para las grabaciones continuas como para las
activadas por alarma o movimiento.

Configuración de grabación programada con una combinación de grabaciones
continuas y activadas por alarma o movimiento aplicada mediante el software.

Una vez que está seleccionado el tipo de método de graba-
ción, la calidad de las grabaciones se puede especificar selec-
cionando el formato de video (por ejemplo H.264, MPEG-4, Mo-
tion JPEG), la resolución, el nivel de compresión y la frecuencia
de imagen. Estos parámetros afectarán la cantidad de ancho
de banda utilizado, así como el tamaño del espacio de alma-
cenamiento requerido. Los productos de video en red pue-
den tener capacidades de frecuencia de imagen diversas en
función de la resolución. Grabar y/o visualizar la frecuencia de
imagen máxima (considerada como 30 imágenes por segun-
do en estándar NTSC y 25 en estándar PAL) en todas las cáma-
ras y en todo momento supera lo que se requiere para la ma-
yoría de aplicaciones. Las frecuencias de imagen en condicio-
nes normales se pueden configurar a un nivel más bajo. Por
ejemplo, de una a cuatro imágenes por segundo para dismi-
nuir considerablemente los requisitos de almacenamiento. En
caso de una alarma, por ejemplo, si se activa la detección de
movimiento de video o un sensor externo, se puede enviar
una secuencia independiente con una frecuencia de imáge-
nes de la grabación superior.

11.3.4. Grabación y almacenamiento
La mayor parte de software de gestión de video utiliza el

sistema de ficheros de Windows estándar para el almacena-
miento, así que se puede utilizar cualquier disco del sistema o
conectado a la red para el almacenamiento de video. Un pro-
grama de software de gestión de video puede activar más de
un nivel de almacenamiento. Por ejemplo, las grabaciones se
efectúan en un disco duro principal (el disco duro local) y el
archivo se realiza en discos locales, conectados a la red o dis-
cos duros remotos. Los usuarios pueden especificar cuanto
tiempo deben permanecer las imágenes en el disco duro prin-
cipal antes que se eliminen automáticamente o se muevan al
disco de archivo. También pueden evitar que se eliminen au-
tomáticamente los videos activados por eventos, señalándo-
los de forma especial o bloqueándolos en el sistema.
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11.3.5. Gestión de eventos y video inteligente
La gestión de eventos identifica o crea un evento activado

por entradas procedentes de características incorporadas en
los productos de video en red o de otros sistemas como ter-
minales de punto de venta o software de video inteligente y
configura el sistema de videovigilancia en red para responder
automáticamente al evento grabando, por ejemplo, video,
enviando notificaciones de alerta y activando diferentes dis-
positivos como puertas y luces.

Las funcionalidades de evento y video inteligente pueden
funcionar juntas para hacer posible un sistema de videovigi-
lancia para usar de forma más eficiente el ancho de banda de
la red y el espacio de almacenamiento. La supervisión en di-
recto de las cámaras de forma permanente no es necesaria, ya
que las notificaciones de alerta a operadores se pueden en-
viar cuando se origina un evento. Todas las respuestas confi-
guradas se pueden activar automáticamente mejorando los
tiempos de respuesta. La gestión de eventos ayuda a los ope-
radores a cubrir más cámaras.

Las funcionalidades de gestión de eventos y video inteli-
gente se pueden incorporar y dirigir a un producto de video
en red o a un programa de software de gestión de video. Am-
bas funcionalidades también pueden gestionarlo, en el senti-
do de que un programa de software de gestión de video pue-
de beneficiarse de una funcionalidad de video inteligente que
está incorporada a un producto de video en red. En tal caso, el
producto de video en red puede realizar la funcionalidad de
video inteligente, como la detección de movimiento de video
y la manipulación de cámara, y marcarla al programa de soft-
ware de gestión para efectuar acciones posteriores. Este pro-
ceso ofrece una serie de ventajas:
• Permite un uso más eficiente del ancho banda y el espacio

de almacenamiento, ya que no hay necesidad de que una
cámara envíe de forma continua videos a un servidor de
gestión para el análisis de cualquier evento potencial. El
análisis tiene lugar en el producto de video en red y las se-
cuencias de video se envían para la grabación y/o visualiza-
ción sólo cuando se produce un evento.

• No necesita el servidor de gestión para tener una capacidad
de procesamiento rápida y, de este modo, permitir algún
ahorro. Realizar algoritmos de video inteligente tiene un uso
intensivo de la CPU.

• Se puede conseguir escalabilidad. Si un servidor realizara
algoritmos de video inteligente, sólo se podrían manipular
algunas cámaras en un momento dado. Tener la funcionali-
dad inteligente «al límite», es decir, en la cámara de red o el
codificador de video, permite una rápida respuesta y un gran
número de cámaras para gestionar de forma proactiva.

La gestión de eventos y video inteligente permite al sistema de vigilancia estar
en guardia permanentemente al analizar entradas para detectar un evento. Una
vez que se detecta, el sistema puede responder automáticamente con acciones
como la grabación de video y el envío de alertas.

Activadores de eventos
Un evento puede programarse o activarse. Por ejemplo,

pueden activarse por:
- Puerto/s de entrada: El/los puerto/s de entrada en una cá-

mara de red o codificador de video pueden conectarse a
dispositivos externos, como un sensor de movimiento o un
interruptor de una puerta.

- Activador manual: Un operador puede utilizar botones para
activar un evento anualmente.

- Detección de movimiento de video: Cuando una cámara
detecta algún movimiento en una ventana de movimiento
de cámara, se puede activar un evento.

- Manipulación de cámaras: Esta característica, que permite
que una cámara detecte cuando ha sido cubierta o movida
intencionadamente o que ya no está enfocada, puede utili-
zarse para activar un evento.

- Activador de audio: Esto permite que una cámara con so-
porte de audio incorporado active un evento si detecta au-
dio por encima o debajo de un determinado umbral.

- Temperatura: Si la temperatura sube o baja y sale fuera de
los márgenes de funcionamiento de una cámara, se puede
activar un evento.

Respuestas
Los productos de video en red o un programa de software

de gestión de video se pueden configurar para responder a
los eventos en cualquier momento o en determinadas horas.
Cuando se activa un evento, alguna de las respuestas comu-
nes que se pueden configurar incluyen lo siguiente:

- Cargar imágenes: o grabar secuencias de video a ubica-
ción/es especificada/s y a una frecuencia de imagen determi-
nada. Cuando se utiliza la funcionalidad de activación de even-
to en la interfase web, sólo se pueden cargar imágenes JPEG.
Cuando se utiliza un programa de software de gestión de vi-
deo, se puede solicitar una secuencia de video con un forma-
to de compresión especificado (H.264/MPEG-4/Motion JPEG)
y un nivel de compresión.
- Activar puerto de salida: El/los puerto/s de salida de una

cámara de red o un codificador de video pueden conectar-
se a dispositivos externos, como alarmas.

- Enviar notificación por correo electrónico: Esto notifica a
los usuarios que se ha producido un evento. También se
puede adjuntar una imagen al correo electrónico.

- Enviar notificación por HTTP/TCP: Esto es una alerta a un
sistema de gestión de video que luego puede iniciar, por
ejemplo, grabaciones.

- Ir a una posición predefinida PTZ: Esta característica pue-
de estar disponible con cámaras PTZ o domos PTZ. Permite
a la cámara enfocar a una posición especificada, como una
ventana, cuando tiene lugar un evento.

- Enviar un SMS con información de texto acerca de la alar-
ma o un MMS con una imagen mostrando el evento.

- Activar un alerta de audio: En el sistema de gestión de
video.

- Activar ventanas emergentes en pantalla: Muestren vis-
tas desde una cámara donde se ha activado un evento.

- Mostrar procedimientos que el operador debería seguir.
Además, las memorias de imagen previas y posteriores a la

alarma se pueden configurar de modo que permitan a un pro-
ducto de video en red enviar una longitud y frecuencia de ima-
gen determinadas de video capturado antes y después de que
se active un evento. Esto puede resultar beneficioso para ayu-
dar a ofrecer una imagen más completa de un evento.

Puertos de Entrada/Salida
Una característica única de las cámaras de red y los codifica-
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dores de video, en comparación con las cámaras analógicas,
son sus puertos de entrada y salida (E/S) integrados. Estos
puertos permiten que un producto de video en red se conec-
te a dispositivos externos y habilitan a estos dispositivos para
que se puedan gestionar mediante una red. Por ejemplo, pue-
de ordenarse a una cámara de red o un codificador de video
que esté conectada a un sensor de alarma externo por su puer-
to de entrada que sólo envíe video cuando se activa el sensor.
La gama de dispositivos que se pueden conectar a un puerto
de entrada de un producto de video en red es casi infinita. La
regla básica es que cualquier dispositivo que pueda alternar
circuitos abiertos y cerrados pueda conectarse a una cámara
de red o a un codificador de video. La función principal de un
puerto de salida es activar dispositivos externos, tanto de for-
ma automática como por control remoto desde un operador
o una aplicación de software.

Detección de movimiento de video
La detección de movimiento de video (VMD) es una carac-

terística común en los sistemas de gestión de video. Es una
manera de definir la actividad de una escena analizando los
datos de las imágenes y las diferencias en las secuencias de
imágenes. Con VMD, se puede detectar el movimiento en cual-
quier parte del campo visual de una cámara. Los usuarios pue-
den configurar un número de ventanas  «incluidas» (un área
específica en un campo visual de una cámara donde se pue-
de detectar movimiento) y ventanas  «excluidas» (áreas den-
tro de una ventana «incluida» que deben ignorarse). El uso de
VMD ayuda a priorizar las grabaciones, a reducir la cantidad
de video grabado y facilita la búsqueda de eventos.

Ajustes de detección de movimiento de video en software de gestión

Alarma antimanipulación activa
Esta funcionalidad de video inteligente puede utilizarse

como activador de eventos cuando se manipula una cámara
de cualquier modo como, por ejemplo, si se cambia la direc-
ción de forma accidental, se bloquea, se desenfoca o se pinta
con spray, se cubre o se daña. Sin este tipo de detección, se
puede limitar el uso de las cámaras de vigilancia.

11.3.6. Características de administración y gestión
Todas las aplicaciones de software de gestión de video ofre-

cen la posibilidad de añadir y configurar ajustes básicos de cá-
mara, frecuencia de imagen, resolución y formato de compre-
sión, aunque algunos también incluyen funcionalidades más
avanzadas, como la de descubrimiento de cámara y control com-
pleto de dispositivo. Cuanto mayor es un sistema de videovigi-
lancia, más importancia cobra la capacidad de gestión eficiente
de los dispositivos conectados a la red.

Los programas de software que ayudan a simplificar la ges-
tión de las cámaras de red y los codificadores de video en una
instalación suelen proporcionar las siguientes funcionalidades:

- Localización, visualización del estado de la conexión de los
dispositivos de video de la red

- Configuración de direcciones IP
- Configuración de unidades únicas o múltiples
- Gestión de actualizaciones de firmware de unidades múlti-

ples
- Gestión de los derechos de acceso de los usuarios
- Hoja de configuración que permite a los usuarios obtener,

en una sola ubicación, un resumen de todas las configura-
ciones de cámara y de grabación

El software de gestión facilita la búsqueda, instalación y con-
figuración de productos de video en red.

11.3.7. Seguridad
Un aspecto importante de la gestión de video es la segu-

ridad. Un producto de video en red o un software de gestión
deben permitir la configuración de las siguientes opciones:

- Usuarios autorizados
- Contraseñas
- Diferentes niveles de acceso para los usuarios, por ejemplo:
- Administrador: acceso a todas las funcionalidades (por

ejemplo, un administrador puede seleccionar a qué cá-
maras y funcionalidades puede tener acceso un usuario)

- Operador: acceso a todas las funcionalidades, salvo deter-
minadas páginas de configuración

- Visualizador: acceso sólo a video en directo procedente
de cámaras seleccionadas

11.4. Sistemas integrados
Cuando se integra el video a otros sistemas, como gestión

de puntos de venta y edificios, se puede utilizar la informa-
ción de otros sistemas para activar funciones, como graba-
ción basada en eventos en el sistema de video en red, y vice-
versa. Además, los usuarios tienen la ventaja de utilizar una
interfase común para la gestión de sistemas diferentes.

11.4.1. Interfase de programación de aplicaciones
En general, los productos de video en red cuentan con una

interfase de programación de aplicaciones basada en HTTP o
interfase de red llamada VAPIX®, característica que facilita la la-
bor de los desarrolladores a la hora de elaborar las aplicaciones
que admiten los productos de video en red. Un programa de
software de gestión de video o sistema de gestión de edificios
que utiliza VAPIX® será capaz de solicitar imágenes de produc-
tos de diversas marcas, controlar funciones de cámara de red
(PTZ y relés) y configurar o recuperar valores de parámetros in-
ternos. En realidad, permite al sistema hacer todo lo que ofrece
la interfase web del producto de video en red y más, como cap-
turar imágenes sin comprimir en formato de mapa e bits.

Axis, Bosch y Sony crearon a principios de 2008 un foro abier-
to llamado ONVIF con el fin de estandarizar la interfase de red
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de los productos de video en red. Una interfase de red están-
dar permitiría asegurar una mayor interoperabilidad y flexibi-
lidad de cara a los usuarios finales a la hora de construir siste-
mas de video en red de múltiples proveedores.

11.4.2. Punto de venta
La introducción del video en red en entornos minoristas ha

hecho más fácil la integración del video con los sistemas de
punto de venta (POS).

Esta integración permite conectar todas las transacciones
de la caja registradora con video real.

Ayuda a detectar y evitar fraudes y robos por parte de em-
pleados y clientes. Las excepciones de POS, como devolucio-
nes, valores introducidos manualmente, correcciones de línea,
cancelaciones  de transacciones, compras de colaboradores,
descuentos, artículos etiquetados de forma especial, intercam-
bios y reembolsos, pueden verificarse visualmente mediante la
captura de video. Un sistema POS con videovigilancia integrada
hace más fácil encontrar y corroborar actividades sospechosas.

Pueden aplicarse grabaciones basadas en eventos. Por ejem-
plo, una transacción o excepción de POS o la apertura de una
caja registradora pueden utilizarse para activar una cámara
para que realice y etiquete la grabación. La escena anterior y
posterior a un evento puede capturarse mediante las memo-
rias de grabación previa y posterior al evento. Las grabaciones
basadas en eventos aumentan la calidad del material graba-
do y reducen los requisitos de almacenamiento y el tiempo
que se necesita para encontrar incidentes.

Un ejemplo de un sistema POS integrado con videovigilancia. Esta captura
de pantalla muestra las recepciones junto con clips de video el evento.

11.4.3. Control de acceso
La integración de un sistema de gestión de video con un

sistema de control de acceso permite registrar con video el
acceso a las salas y a las instalaciones. Por ejemplo, se puede
capturar video en todas las puertas cuando alguien accede o
sale de una instalación. Además, también se pueden identifi-
car eventos de infiltración.

11.4.4. Gestión de edificios
El video puede integrarse a un sistema de gestión de edifi-

cios (BMS) que controla varios sistemas, desde calefacción, ven-
tilación y  aire acondicionado (HVAC) hasta seguridad, protec-
ción, energía y alarma e incendios.
 - Una alarma de fallo de equipo puede activar una cámara

para mostrar el video a un operador, además de activar alar-
mas en el BMS.

- Un sistema de alarma de incendios puede activar una cá-
mara para supervisar las puertas de salida e iniciar la graba-
ción por motivos de seguridad.

- El video inteligente puede utilizarse para detectar flujo in-
verso de personas en un edificio por causa de una puerta
abierta o no asegurada en eventos como evacuaciones.

- La función de detección de movimiento de video de una
cámara ubicada en una sala de reuniones puede utilizarse
para apagar la luz y la calefacción una vez se vacía la sala
consiguiendo así gran ahorro de energía.

11.4.5. Sistemas de control industrial
La verificación visual remota es ventajosa y necesaria en

sistemas complejos de automatización industrial. Al tener ac-
ceso al video en red mediante la misma interfase que para la
supervisión de un proceso, un operador no debe salir  del
panel de control para comprobar visualmente parte de un
proceso.

11.4.6. RFID
Los sistemas de seguimiento que implican RFID (identifica-

ción de radiofrecuencias) o métodos similares se utilizan en mu-
chas aplicaciones para mantener un seguimiento de los artícu-
los. Un ejemplo es la gestión de los equipajes en los aeropuer-
tos, de los que mantiene un seguimiento y los dirige hacia la
destinación correcta. Si está integrado con videovigilancia, existe
una prueba visual cuando se pierde o se daña un equipaje.
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Los requisitos de ancho de

banda y almacenamiento de

red son aspectos importan-

tes  en el diseño de sistemas

de videovigilancia. Entre los

factores se incluyen el núme-

ro de cámaras, la resolución

de imagen utilizada, el tipo y

relación de compresión,

frecuencias de imagen y

complejidad de escenas.

Este capítulo ofrece algunas

pautas en el diseño de un

sistema, junto con informa-

ción sobre soluciones de

almacenamiento y varias

configuraciones de sistema.

Indice

ras, la carga de red se puede calcular con al-
gunas reglas generales:
- Una cámara configurada para ofrecer imá-

genes de alta calidad a altas frecuencias
de imagen utilizará aproximadamente de
2 a 3 Mbit/s del ancho de anda disponible
de la red.

- De 12 a 15 cámaras, considere el uso de un
conmutador con una red troncal de un gi-
gabit. Si se utiliza un conmutador compa-
tible con un gigabit, el servidor que ejecu-
ta el software de gestión de video debería
tener un adaptador para redes de un gi-
gabit instalado.
Las tecnologías que permiten la gestión del

consumo de ancho de banda incluyen el uso
de VLAN en una red conmutada, calidad de
servicio y grabaciones basadas en eventos.

12.1.2. Requisitos de almacenamiento
Como se ha mencionado anteriormente, el

tipo de compresión de video utilizado es uno
de los factores que afectan a los requisitos de
almacenamiento. El formato de compresión
H.264 es de lejos la técnica de compresión de
video más eficiente que existe actualmente.
Sin asegurar calidad de imagen, un codifica-
dor H.264 puede reducir el tamaño de un ar-
chivo de video digital en más de un 80% com-
parado con el formato Motion JPEG y en más
de un 50% con el estándar MPEG-4 (Parte
2).Esto significa que se necesita mucho me-

Continúa en página 192

12.1. Cálculo de ancho de banda y alma-
cenamiento

Los productos de video en red utilizan el
ancho de banda de red y el espacio de alma-
cenamiento basándose en sus configuracio-
nes. Como se ha mencionado anteriormen-
te, esto depende de lo siguiente:
- Número de cámaras
- Si la grabación será continua o basada en

eventos
- Número de horas al día que la cámara es-

tará grabando
- Imágenes por segundo
- Resolución de imagen
- Tipo de compresión de video: Motion JPEG,

JPEG-4, .H.264
- Escena: Complejidad de imagen (por ejem-

plo pared gris o un bosque), condiciones
de luz y cantidad de movimiento (entor-
no de oficina o estaciones de tren con mu-
cha gente)

- Cuanto tiempo deben almacenarse los datos

12.1.1. Requisitos de ancho de banda
En un sistema de vigilancia reducido com-

puesto de 8 a 10 cámaras, se puede utilizar
un conmutador de red básico de 100 Mega-
bits (Mbit) sin tener que considerar limitacio-
nes de ancho de banda. La mayoría de las
empresas pueden implementar un sistema
de vigilancia de este tamaño utilizando la red
que ya tienen.

Cuando se implementan 10 o más cáma-
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nos ancho de banda de red y espacio de almacenamiento para un
archivo de video H.264. En las siguientes tablas, se proporcionan los
cálculos de almacenamiento de muestra de los tres formatos de com-
presión. A causa de diversas variables que afectan a los niveles de fre-
cuencia de bits media, los cálculos no son tan claros para los formatos
H.264 y MPEG-4. Con relación a Motion JPEG, existe una fórmula clara
porque cada imagen es un fichero individual. Los requisitos de alma-
cenamiento para las grabaciones en Motion JPEG varían en función de
la frecuencia de imagen, la resolución, el nivel de compresión.

Cálculo en H.264
- Velocidad binaria aproximada/8 (bits en un byte) x 3.600s  =

KB por hora/1.000 = KB por hora
- MB por hora x horas de funcionamiento diarias/1.000 =

GB por día
- GB por día por periodo de almacenamiento solicitado =

Necesidades de almacenamiento

Las cifras anteriores están basadas en muchos movimientos en una escena. Con algunos
cambios en una escena, las cifras pueden ser un 20% inferiores. La cantidad de movi-
miento de una escena puede tener un gran impacto en el almacenamiento requerido.

Cálculo en MPEG-4
- Velocidad binaria aprox./8 (bits en un byte) x 3.600s =

KB por hora/1.000 = MB por hora
- MB por hora x horas de funcionamiento diarias/1.000 =

GB por día
- GB por día x periodo de almacenamiento solicitado =

Necesidades de almacenamiento

La fórmula no tiene en cuenta la cantidad de movimiento, factor importante que puede
influir en el tamaño del almacenamiento requerido.

Cálculo en Motion JPEG
- Tamaño de imagen x imágenes por segundo x 3.600s =

kilobyte (KB) por hora/1.000 = megabyte (MB)
- MB por hora x horas de funcionamiento diarias/1.000 =

gigabyte (GB) por día
- GB por día x periodo de almacenamiento solicitado =

Necesidades e almacenamiento

12.2. Almacenamiento basado en el servidor
En función de la CPU del servidor de PC, la tarjeta de red y la RAM

interna, un servidor puede gestionar un determinado número de
cámaras, imágenes por segundo y tamaño de imágenes. La mayoría
de los PC admiten entre dos y cuatro discos duros con una capaci-
dad cada uno que puede llegar a aproximadamente 300 gigabytes
(GB). En una instalación entre pequeña y media, el PC que ejecuta el
software de gestión de video también se utiliza para la grabación de
video. Esto se denomina almacenamiento directamente conectado.

Por ejemplo, un disco duro con un software de gestión está pre-
parado para almacenar grabaciones procedentes de seis hasta ocho
cámaras. De 12 hasta 15 cámaras, deben utilizarse al menos dos dis-
cos duros para dividir la carga. Para 50 cámaras o más, se recomienda
utilizar un segundo servidor.

12.3. NAS y SAN
Cuando la cantidad de datos almacenados y los requisitos de ges-

tión superan las limitaciones de un almacenamiento directamente
conectado, un almacenamiento conectado a la red (NAS) o una red
de almacenamiento por área (SAN) permite aumentar el espacio de
almacenamiento, la flexibilidad y recuperabilidad.

Almacenamiento conectado a red

El NAS proporciona un solo dispositivo de almacenamiento que
está conectado directamente a una LAN y ofrece almacenamiento
compartido a todos los clientes de la red. Un dispositivo NAS es fácil
de instalar y administrar. Aún así, ofrece un caudal limitado para los
datos entrantes porque sólo tiene una conexión de red, lo que pue-
de provocar problemas en sistemas de alto rendimiento. Las SAN
son redes especiales de alta velocidad para almacenamiento, conec-
tadas típicamente por fibra a uno o más servidores. Los usuarios no
pueden acceder a los dispositivos de almacenamiento de la SAN a
través de los servidores y el almacenamiento es ampliable a cientos
de terabytes. El almacenamiento centralizado reduce la administra-
ción y ofrece un conjunto de almacenamiento flexible de alto rendi-
miento para uso en entornos de multiservidores. La tecnología de
canal de fibra se suele usar para ofrecer transferencias de datos a
cuatro gigabytes por segundo y permitir que se almacenen grandes
cantidades de datos con un alto nivel de redundancia.

Arquitectura de SAN, donde los dispositivos de almacenamiento se en-
lazan y los servidores comparten la capacidad de almacenamiento.
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12.4. Almacenamiento redundante
Los sistemas SAN generan redundancia en el dispositivo de almace-

namiento. La redundancia en un sistema de almacenamiento permite
guardar video o cualquier otra información de forma simultánea en
más de una ubicación. Esto proporciona una copia de seguridad para
recuperar video si una parte del sistema de almacenamiento no se
puede leer. Existen varias opciones de ofrecer esta capa de almacena-
miento añadida en un sistema de vigilancia IP con una matriz redun-
dante de discos independientes (RAID), replicación de datos, agrupa-
miento de servidores y múltiples destinatarios de video.

RAID: Es un método de distribución de varios discos duros estándar,
de modo que ante el sistema operativo funcionan como un gran disco
duro. La configuración de RAID extiende datos por múltiples unidades
de disco duro con suficiente redundancia a fin de que puedan recupe-
rar-se en caso de avería de la unidad. Existen diferentes niveles de RAID,
desde prácticamente ninguna redundancia hasta una solución com-
pleta de duplicación de discos en la que no hay interrupción alguna ni
se pierden datos en el evento de avería de unidad de disco.

Replicación de datos

Replicación de datos: Se trata de una función común en mu-
chos sistemas operativos de red. Los servidores de archivos en una
red se configuran para replicar los datos de uno a otro, de forma
que proporciona una copia de seguridad si se produce una avería
de un servidor.

Agrupamiento de servidores: Un método común de agrupa-
miento de servidores es tener dos servidores trabajando con el mis-
mo dispositivo de almacenamiento, como por ejemplo un sistema
RAID. Cuando un servidor sufre una avería, el otro, que está configu-
rado exactamente igual, se hace cargo. Estos servidores hasta pue-
den compartir la misma dirección IP, lo que hace la llamada  “conmu-
tación por error” totalmente transparente para los usuarios.

Múltiples destinatarios de video: Un método habitual para ga-
rantizar una recuperación de desastres y un almacenamiento fuera
de la instalación habitual en el video en red es el envío simultáneo
del video a dos servidores distintos que se encuentran en emplaza-
mientos diferentes. Estos servidores pueden estar equipados con
RAID, funcionar en agrupamientos o replicar sus datos con servido-
res que incluso se encuentren mucho más lejos. Este es un enfoque
especialmente útil cuando los sistemas de vigilancia se encuentran
en áreas de riesgo o de difícil acceso, como por ejemplo instalacio-
nes de tránsito masivo o instalaciones industriales.

12.5. Configuraciones de sistema
Sistema pequeño (11 a 30 cámaras): Un sistema pequeño suele

estar formado por un servidor que ejecuta una aplicación de vigilan-
cia que graba el video a un disco duro local. Un mismo servidor vi-
sualiza y gestiona el video. Aunque la mayor parte de la visualización
y gestión se realizará en el servidor, un cliente (local o remoto) puede
conectarse con el mismo objetivo.

Sistema pequeño

Sistema mediano (25 a 100 cámaras): Una instalación típica de
tamaño mediano tiene un servidor con almacenamiento adicional
conectado a él. El almacenamiento suele estar configurado con
RAID con el fin de aumentar el rendimiento y la fiabilidad. El video
normalmente se visualiza y gestiona desde un cliente, más que
desde el mismo servidor de grabación.

Sistema mediano

Sistema grande centralizado (de 0 hasta +1.000 cámaras): Una ins-
talación de gran tamaño requiere un alto rendimiento y fiabilidad
para gestionar la gran cantidad de datos y el ancho de banda. Esto
requiere múltiples servidores con tareas asignadas. Un servidor maes-
tro controla el sistema y decide qué tipo de video se almacena en
qué servidor de almacenamiento. Al haber servidores de almacena-
miento con áreas asignadas, se puede equilibrar la carga. En una con-
figuración de estas características, también es posible escalar el sis-
tema añadiendo más servidores de almacenamiento cuando se ne-
cesite y efectuar mantenimiento sin cerrar todo el sistema.

Sistema grande centralizado

Sistema grande distribuido (de 25 hasta + 1.000 cámaras): Cuan-
do varias ubicaciones requieren vigilancia con una gestión cen-
tralizada, se pueden utilizar sistemas de grabación distribuidos.
Cada ubicación graba y almacena el video procedente de las
cámaras locales. El controlador maestro puede visualizar y ges-
tionar las grabaciones en cada ubicación.

Sistema grande distribuido

El material técnico que se publica en esta edición fue pro-
porcionado por Axis Communications a Revista Negocios de
Seguridad ®. Prohibida su reproducción (parcial o total) sin
el expreso consentimiento del autor o este medio.
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editorial

Los tiempos se agotan
Nuestra Cámara ha realizado la renovación de su Comisión

Directiva y como resultado de ello hemos asumido la con-

ducción de la misma, con todo lo que ello implica. La repre-

sentación del sector es para nosotros una responsabilidad

mayúscula y en pos de lograr los objetivos que nos fijamos

para esta gestión pondremos, toda nuestra capacidad y es-

fuerzo sin dejar de reconocer que tal vez ello solo no baste.

Estoy absolutamente convencido de que Nuestra Institución

posee un Equipo de trabajo con cualidades y virtudes que

habrán de ser expuestas con el correr de la gestión. No po-

dremos arribar a la conclusión de nuestra tarea si no es con

la participación de todos. Y en esto encierro al Sector en ge-

neral: Cámaras de distintos sectores de la Seguridad, aso-

ciados a ellas, empresarios, gremio y Gobiernos, tanto

Nacional, como Provincial y Municipal. Todos estamos invo-

lucrados y comprometidos en lograr llevar adelante un Mo-

delo de Gestión que nos supere en el tiempo y sea de

aplicación gradual y persistente y por supuesto permeable a

todo cambio superador y perfectible, pues todo lo bueno así

lo es.

En cuanto a CEMARA, nuevamente nos manifestamos con-

ceptualmente comprometidos en mejorar todo cuanto sea po-

sible de realizar para que la actividad privada sea

complementaria de la Estatal y trazar un camino conjunto que

nos permita la concreción de una legislación de aplicación

nacional sin dejar de reconocer las autonomías provinciales

y autarquías municipales. Nuestro lema es la transparencia y

el interés Individual absolutamente subsumido en el general.

Los tiempos se agotan. Manos a la obra. Hay Equipo.

Cdor. Miguel Angel Turchi
Presidente de CEMARA

Un nuevo
En plena etapa de discusión, la nueva

norma del IRAM propone una categoriza-
ción de riesgos y ambientes, a fin de dotar
al sitio a proteger de un mínimo indispen-
sable de equipamiento, que garantice la
eficacia de la seguridad requerida.

Desde hace unos meses venimos ofreciendo en
nuestro boletín, publicado por Revista Negocios de
Seguridad, distintos estándares referidos a la am-
plia temática de nuestra profesión. En relación con
la tarea que CEMARA realiza como integrante del
subcomité de Alarmas en el IRAM, haremos referen-
cia a continuación a un importante documento apli-
cable al momento de definir las características de un
proyecto de seguridad electrónica, en lo que a sis-
temas de alarma se refiere. El mismo está perfecta-
mente expuesto en lo que será la Norma IRAM 4176,
cuyo esquema ha retornado de la etapa de “Discu-
sión Pública” y se encuentra sometido a considera-
ción del Subcomité mencionado en lo que a aportes
u objeciones se hubieran podido producir.

El espíritu de esta futura Norma será el de permitirle
al profesional proyectista, conforme a las caracte-
rísticas del inmueble a proteger y su contenido, ele-
gir uno de los cuatro grados de seguridad y una de
las cuatro clases ambientales  posibles.

Los beneficios de esta exigencia también serán apro-
vechados por Compañías de Seguros, las autoridades
competentes y los mismos usuarios, además de los
propios proyectistas, dado que los ayudará a coincidir
en que requerimientos son necesarios para una pro-
tección mínima, que debiera ser exigible a inmuebles
particulares teniendo en cuenta los siguientes pará-
metros:
a) La naturaleza misma de la propiedad a ser pro-
tegida.
b) El valor de su contenido.
c) El perfil estimado de las características del posible
intruso en cuanto a su conocimiento y capacidad.
d) Cualquier otro aspecto que, en particular, pueda

Norma IRAM 4176



afectar lo concerniente al grado de seguri-
dad del inmueble considerado.

Es así que se contempla como Grado 1 al
más básico, siendo el Grado 4 el de mayor
exigencia.

Atento a esto, el documento entenderá que
están comprendidos bajo la denominación
de “Grado 1 o de Bajo riesgo” a aquellos
locales donde la intrusión, se supone, po-
dría ser perpetrada por individuos con co-
nocimientos escasos y que cuentan con
una muy limitada gama de herramientas.
Por su parte, se entenderá que un “Grado 2
o de Riesgo bajo a medio” será requerido
para preservar un local donde se prevea el
accionar de intrusos que disponen de cono-
cimientos limitados y puedan utilizar una
gama general de herramientas e instrumen-
tos portátiles tales como un “tester”.

Estará comprendido por el “Grado 3 o de
Riesgo medio a alto” el análisis que se rea-
lice cuando se pueda suponer una intrusión
por parte de individuos con conocimientos
en los sistemas de alarma y que dispongan
de una gama variada y completa de herra-
mientas y equipos electrónicos portátiles.

Por último, el “Grado 4 o Riesgo Alto” es
la consideración que deberá ser tenida en
cuenta en los casos en que la seguridad
mantiene prioridad por encima de los
demás factores y para la cual los posibles
intrusos dispondrían de habilidades, cono-
cimientos y elementos que les sea factible
una prolija  y detallada planificación, no
solo de la tarea de anulación del disposi-
tivo sino también con posibilidad y conoci-
miento para generar una sustitución de la
información real que el dispositivo de pro-
tección genera naturalmente.

Con relación a la clasificación ambiental, se
estipulará como “Clase Ambiental 1” a un

local protegido en su aspecto interior,
donde no existen mayores perturbaciones
ambientales con una buena regulación de
la temperatura; 
La “Clase Ambiental 2” estará referida a inte-
riores en general, donde no existe una buena
regulación de la temperatura (como por ejem-
plo el caso de un pasillo o una escalera).
La “Clase Ambiental 3” contemplará las
exigencias de un ambiente exterior res-
guardado, donde normalmente prevalecen
dichas condiciones pero que los compo-
nentes no quedan plenamente expuestos a
ellas, y, por último, la “Clase ambiental 4”
estará referida a exteriores en general,
donde los componentes del sistema de
alarma de intrusión se encuentran total-
mente expuestos a dicha condición.

Como podemos observar, este estándar
será de apreciable valor y satisfará una ne-
cesidad real en cuanto a decisiones referi-
das a diseños de sistemas de alarmas de
intrusión.

Cámara de Empresas de Monitoreo de Alarmas de la República Argentina

Avenida Corrientes 753, 14º Piso, Oficina B - Buenos Aires - Argentina - Tel/Fax: (011) 4327-0668

info@cemara.org.ar / www.cemara.org.ar

Nueva Comisión Directiva

Según se resolvió tras la Asamblea
General Ordinaria, llevada a cabo el
20 de diciembre de 2010, se aprobó
y modificó parcialmente la Comisión
Directiva de CEMARA para el curso
del presente año. La misma quedó
conformada de la siguiente manera:

Presidente

Ctdor. Miguel Angel Turchi 
Monitoring Station S.A. – 901, La Plata (Bs.As.)

Vicepresidente 1ero.

Ing. Walter Mario Dotti 
Dotti y Marengo S.R.L., San Nicolás (Bs.As.)

Vicepresidente 2do.

Francisco Roccanova 
Dinkel S.R.L., Capital Federal

Secretario

Ing. Ricardo González
RG Ingeniería, La Plata (Bs.As.)

Pro-Secretario

Gastón Lupetrone
Antares S.R.L., Pehuajó, (Bs.As.)

Tesorero

Lic. Walter Ricardo Costa
Sesytel Solutions, Valentín Alsina (Bs.As.)

Pro-Tesorero

Dr. Carlos Prestipino
Centinet, Rosario

Vocales titulares:

Ing. Fernando Solari,
Nikro S.A., Mar del Plata (Bs.As.)

Ing. Ricardo Katz,
GyK S.A. – Prioridad 1, Capital Federal

Ing. Rodolfo Albiero,
Albiero Hnos. SRL, Tucumán

Vocales suplentes

Luis Acosta,
Alarmas Keeper, Córdoba

Ing. Alberto Zabala, 
SIS Ingeniería s.r.l., Lanús (Bs. As.)

Sergio Desivo,
Carbess Alarmas s.a., La Lucila (Bs. As.)

Org. de Fiscalización y Revisión de Cuentas

Italo Martinena
DX Control S.A., Ciudadela (Bs.As.)

Jesús Laguarde
SAC Alarmas, Pinamar (Bs.As.)

estándar para el sector

Lic. Walter Ricardo Costa
Tesorero
Coordinador Comisión Técnica
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